R Spolufinancovano —
et Evropskou unii

Ministerstvo Zivotniho prostredi

KUPNi SMLOUVA

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sh., obcansky zakonik,

Prodavajici
Nazev:

se sidlem:
ICO:

DIC:
zastoupen:
Tel:

Email:

v platném znéni (dale jen "obcansky zakonik")

. Clanek
Smluvni strany

Sluzby ICT s.r.o.

Atletickd 2147, 356 01 Sokolov
06721150

CZ06721150

Ing. Pavlem SOCHOREM, jednatelem
+420 359 574 001

info@sluzby-ict.cz

Spoleénost je zapsdna v obchodnim rejstfiku vedeného u Krajského soudu v Plzni oddil

C 35547
Bankovni spojeni:
Cislo b&Zného Gctu:

(dale jen prodavaijici)

Kupujici

Nazev:
Sidlo:
IC:
DIC:

Statutdrni zastupce:

Kontaktni osoba:
Tel:

Email:

Bankovni spojeni:
Cislo b&Zného Gétu:
(ddle jen kupuijici)

Fio banka
2401372664/2010

Zakladni skola Habartov

Karla Capka 119, 357 09 Habartov
75006502

CZ75006502

Mgr. Vaclav RIEDL, feditel Skoly
Mgr. Vaclav RIEDL

+420 352 692 547
zslhabartov@volny.cz

Ceska spotitelna
862714349/0800

uzaviraji nasledujici kupni smlouvu
na vefejnou zakazku:

ZAKLADNI SKOLA HABARTOV — KONEKTIVITA

Tato zakazka

bude financovdna ze zdroji Evropské unie.
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mailto:zs1habartov@volny.cz

II. Clanek
Zakladni ustanoveni

2.1 Prava a povinnosti touto smlouvou neupravena se priméfené fidi zakonem ¢. 89/2012 Sh.,
obcansky zakonik, ve znéni pozdéjsich predpisu.

2.2 Smluvni strany prohlasuji, Ze Udaje uvedené v ¢l. | této smlouvy jsou v souladu s pravni
skutecnosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych udajl
oznami neprodlené, pisemné, druhé smluvni strané.

2.3 Prodavajici se touto smlouvou zavazuje dodat kupujicimu radné a vcas, na sv(j naklad a
nebezpedi sjednané zbozi dle ¢lanku lll. této smlouvy a kupujici se zavazuje za dodané zboZi
zaplatit proddvajicimu cenu ve vysi a za podminek sjednanych v této smlouvé.

2.4 Prodavajici prohlasuje, Ze je odborné zpUsobily k zajisténi predmétu plnéni podle této
smlouvy.

. Clanek
Pfedmét smlouvy

3.1 Predmétem této smlouvy zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury
ZS Habartov, aby implementaci projektu byly napInény Standardy konektivity kol (dale
jen Standard konektivity) a rozsifena funkcnosti ICT prostiedi zapojenych Skol. Je
poZadovano feSeni zachovavajici a rozvijejici souasné softwarové platformy Microsoft pro
zachovani kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by
zpUsobil zasadni uZivatelské a provozni potize.

3.2 Zatizeni bude nové, nepouZité a vyrobené z prvotfidnich materidlll a bude odpovidat
soucasnym parametrdm a pozadavkdm nejvyssi kvality a nebude starsi nez 12 mésicu.

3.3 Soucasti dodavky zatizeni je také zajiSténi dopravy zafizeni na misto plnéni, predvedeni
funkcnosti zafizeni, uvedeni zafizeni do provozu dle platnych pravnich predpist a provedeni
zakladniho zaskoleni obsluhy.

3.4 Podminky plnéni doddavky:

o kupujici bude prebirat jednotlivé zafizeni vybalené, umisténé, nainstalované, propojené,
oZivené a pripravené k predvedeni plné funkénosti v misté urc¢ené kupujicim (likvidace
baliciho materidlu je plné v rezii prodavajiciho), nedohodnou-li se kupujici s prodavajicim
jinak,

o kupujici neposkytne proddvajicimu Zadné skladovaci prostory na predmét koupé,
prodavajici bude instalovat predmét koupé pfimo na pozice uréené kupujicim,

e soucasti dodavky jsou i instalacni prace a material nutny k vyvazani, urovnani a ukotveni
privodni a propojovaci kabelaze, nevyplyva-li z povahy véci jinak,

e soucasti doddvky je i podrobné zaskolené v misté plnéni, a to v terminu uréeném
kupujicim a v misté provadéni dodavek dle této smlouvy, nevyplyva-li z povahy véci jinak.

3.5 Pfedmét koupé bude dodan v rozsahu, zplisobem a v jakosti stanovené touto smlouvou.

IV. Clanek
Cena

4.1. Celkova kupni cena za predmét koupé specifikovany v ¢lanku lll. této smlouvy Cini:

Celkova cena bez DPH 1905 920,42 K¢
DPH 21% 400 243,29 K¢
Celkova cena véetné DPH 2 306 163,71 K¢

(Dale jen ,kupni cena”)
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Prodavajici je opravnén pripocitat ke kupni cené rovnéz DPH v zdkonné a aktualni vysi, dle
platné legislativy. Tato cena je stanovena jako nejvysSe pfipustna a neni ji mozno prekrodit.
Sjednand kupni cena zahrnuje veskeré pripadné dané, cla, poplatky, licence a jiné platby,
jakoz i baleni, znaceni a certifikdty vztahujici se k pfedmétu koupé. V kupni cené jsou
zahrnuty rovnéZz naklady prodavajiciho na dopravu, montaz a instalaci, zprovoznéni a
zaSkoleni obsluhy. Cena dale zahrnuje pojiSténi prepravy, procleni zboZi a bezplatny zaruéni
servis po dobu béhu zarucni Ih{ty.

Prodavajici odpovida za to, Ze sazba dané z pridané hodnoty bude stanovena v souladu s
platnymi pravnimi ptedpisy.

V. Clanek
Misto a doba plnéni

Prodavajici je povinen dodat pfedmét koupé (dale také uvadén i jako ,zafizeni” nebo
,2boZi“):

Zahdjeni: do 14 dni od obdrZeni vyzvy zadavatele k plnéni verejné zakazky
(pfedpoklad listopad - prosinec 2024)
Ukonéeni: nejdéle do 90 dni od obdrZeni vyzvy zadavatele k pInéni vefejné zakazky

Realizace bude probihat za provozu skoly. Hlucné a prasné prdce budou
realizovdny po domluvé s objednatelem.

Prodavajici zapocne své prace a dodavky po obdrieni vyzvy kupujiciho k plnéni verejné
zakazky. Bez zaslani pisemné vyzvy kupujiciho prodavajicimu k plnéni verejné zakazky na
email uvedeny v ¢lanku I. této smlouvy nevznikd ndrok ani povinnost proddavajiciho zahajit
jakékoliv prace a dodavky souvisejici s plnénim této smlouvy. Do tohoto okamziku
proddavajicimu nevznikd Zadny narok na jakékoliv financéni plnéni ve vztahu k této zakdazce.

Mistem plnéni (dodani) je Zakladni $kola Habartov, Karla Capka 119, 357 09 Habartov,
nebude-li domluveno jinak.

Kupujici pfevezme predmét koupé od prodavajiciho v misté plnéni uvedeném v odstavci 3
tohoto ¢lanku smlouvy.

Prodavajici se zavazuje informovat kupujiciho o terminu doddani zafizeni nejméné 5
pracovnich dnd predem.

K doddani pfedmétu koupé kupujicimu dochdzi okamzikem podpisu protokolu o pfedani a
prevzeti zafizeni, vystaveného po jeho Uspésném uvedeni do provozu kupujicim. Tento Ukon
opravnuje prodavajiciho k vystaveni faktury - danového dokladu, obsahujiciho vyucétovani
sjednané kupni ceny zafizeni a k ni pfislusné DPH.

VI. Clanek
Pfedani predmétu koupé
Prodavajici je opravnén dodat zboZi aZ po obdrieni pisemného pokynu kupujiciho.
Kupujici se zavazuje fadné dodany predmét koupé, uvedeny do provozu za podminek
stanovenych v této smlouvé, prevzit a za néj a dalsi plnéni poskytovana na zdkladé této
smlouvy, zaplatit prodavajicimu cenu podle €l. IV. této smlouvy.

Prodavajici je povinen predmét koupé véetné prislusenstvi a potfebné dokumentace (dle ¢l.
lll. odst. 3.7 této smlouvy) predat kupujicimu, a to v provozuschopném stavu ovéireném
predvedenim a v kvalité odpovidajici ucelu vyuziti pfedmétu koupé. O predani a prevzeti
pfedmeétu smlouvy proddvajici sepiSe predavaci protokol, ve kterém kupujici prohlasi, ze
predmét koupé prejima. Pfilohou preddvaciho protokolu budou dodaci listy.



6.4 Predavaci protokol bude dale obsahovat:
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9.3

9.4

- oznaceni pfedmétu smlouvy,

- oznaceni kupujiciho a proddvajiciho,

- Cislo smlouvy a datum jejiho uzavieni,

- prohldseni kupujiciho, Ze predmét koupé prejima,

- datum a misto sepsani,

- jména a podpisy zastupce kupujiciho a prodavajiciho,

nazev projektu ,,Zakladni Skola Habartov — konektivita“.

Prodavajici a kupuijici jsou oprdvnéni uvést v predavacim protokolu cokoliv, co budou
povaZovat za nutné.

VII. Clanek
Vlastnické pravo a nebezpeci skody
Kupujici nabyva vlastnické pravo k predmétu smlouvy dnem protokoldrniho prevzeti
predmétu koupé dle ¢lanku VI. této smlouvy.

Nebezpecdi Skody na zafizeni a viem dalSim hmotném plnéni dle této smlouvy prechazi na
kupujiciho dnem protokolarniho prevzeti predmétu koupé dle ¢lanku VI. této smlouvy.
Proddvajici prohlasuje, Zze vécné plnéni smlouvy nema pravni vady a neni zatizeno pravy
tretich osob, a soucasné se zavazuje, Ze v tomto pravnim stavu bude kupujicimu zaroven téz
predano.

Viil. Clanek
Prohlaseni prodavajiciho k praviim dusevniho vlastnictvi a ke shodé s pravnimi predpisy
Prodavajici prohlasuje, Ze prodejem predmétu koupé neporusuje priimyslova prava ani jina
prava tretich osob z duSevniho vlastnictvi. Prodavajici dale prohlasuje, Ze kupuijici drzenim a
provozovanim pfedmétu koupé na Gzemi Ceské republiky nezasdhne do prav tietich osob
vyplyvajicich z primyslovych prav ¢i jinych prav z dusevniho vlastnictvi.

IX. Clanek
Platebni a faktura¢ni podminky

Uhrada kupni ceny bude provedena nésledovné: 100 % kupni ceny dle €l. IV odst. 1 této
smlouvy bude uhrazeno na zakladé faktury vystavené prodavajicim do 14 dnl ode dne
predani a prevzeti predmétu koupé.

Podkladem pro uhradu ceny bude faktura, ktera bude mit nalezitosti danového dokladu dle
zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen
,faktura").

Faktura musi dale obsahovat:

- Cislo a datum vystaveni faktury;

- ¢&islo smlouvy kupujiciho, IC kupujiciho;

- nazev projektu ,,Zakladni Skola Habartov — konektivita“,

- oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno;

- |htu splatnosti faktury;

- jméno osoby, ktera fakturu vystavila, véetné kontaktniho telefonu;

- predavaci protokol bude pfilohou faktury.
Lhita splatnosti faktury ¢ini 30 kalendarnich dnd ode dne jejiho doruceni kupujicimu. Stejna
IhGta splatnosti plati i pfi placeni jinych plateb (smluvnich pokut, drokl z prodleni, ndhrady
Skody apod.).
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Doruceni faktury se provede osobné oproti podpisu zmocnéné osoby kupujicitho nebo
dorucenkou prostiednictvim provozovatele postovnich sluzeb.

Povinnost zaplatit cenu dle €l. IV této smlouvy je splnéna dnem odepsani prislusné castky z
uétu kupujiciho.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezZitost nebo bude
chybné vyuctovana cena nebo DPH, je kupujici opravnén fakturu pred uplynutim [hity
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim divodu vraceni.
Prodavajici provede opravu vystavenim nové faktury. Vracenim vadné faktury proddavajicimu
prestava bézet pldvodni lhita splatnosti. Nova Ih(ita splatnosti bézi ode dne dorucdeni nové
faktury kupujicimu.

X. Clanek

Zarucni podminky
Predmét koupé ma vady, jestlize jeho provedeni neodpovidd pozadavkim uvedenym ve
smlouvé, pfipadné nabidce prodavajiciho nebo pokud neumoznuje uzivani, k némuz bylo
uréeno a zhotoveno.
Smluvni strany se dohodly, Ze zaru¢ni doba cini 24 mésicl, pokud neni uvedeno jinak u
nékteré z poloZek v ptiloze €. 1 nebo 2 této smlouvy. Zarucni doba zacind bézet dnem
prevzeti predmétu koupé kupujicim. Zarucni doba se prodluzuje o dobu, po kterou nemuze
kupujici zafizeni fadné uZivat pro vady, za které nese odpovédnost prodavajici. Zaruka a
odpovédnost za vady neni podminéna povinnosti absolvovat garancni a servisni prohlidky
hrazené kupujicim.
Zaruka se nevztahuje na vady zplUsobené nespravnou obsluhou, neodbornou manipulaci
nebo v dusledku havdrii. Prodavajici odpovida za vady, jez ma predmét koupé v dobé
predani a za vady, které se vyskytly v zaru¢ni dobé.
Veskeré vady je kupuijici povinen uplatnit u prodavajiciho pisemné bez zbyte¢ného odkladu
poté, kdy vadu zjistil (za pisemné uplatnéni se povazuje i nahlaseni faxem nebo e-mailem),
obsahujicim co nejpodrobnéjsi specifikaci zjiSténé vady. Kupujici bude vady oznamovat na:

e e-mail: info@sluzby-ict.cz

e adresu pracovisté: Malé ndmésti 2272, 356 01 Sokolov

Jakmile kupujici odeSle toto oznameni, bude se mit za to, Ze poZaduje bezplatné
odstranéni vady, a to do 72 hodin, neuvede-li v ozndmeni jinak.

Prodavajici je v takovém pfipadé povinen odstranit vady na vlastni naklady, které se
vztahuji jak na vlastni opravu, tak i na pfipadnou prepravu vadného zboZi a dalsi s opravou
souvisejici naklady. Prodavajici je tak v pripadé uplatnéni reklamace s pozadavkem na
opravu predmétu koupé povinen na vlastni naklady:

- vyslat zaméstnance ¢i povéfit tfeti osobu opravou pfedmétu koupé v misté jeho
provozovani,

- zafizeni k opravé prevzit a provést bezplatnou opravu a opétovné zprovoznéni zafizeni
v misté jeho provozovani, pfitom postupovat soustavné a neprerusované bez
nedlvodnych prodlev tak, aby zafizeni mohlo byt opraveno v co nejkratsi mozné
dobé, pficemz nebude-li oprava v misté provozovani zatizeni mozna, pak

- zajistit prepravce, ktery vyzvedne predmét koupé v misté jeho provozovani, predmét
koupé preveze do sidla prodavajiciho ¢i jeho pobocky &i do sidla tfeti osoby, kde bude
oprava realizovana, provést samotnou opravu a ndsledné zajistit pfepravce, ktery
prepravi opraveny predmét koupé zpét do mista jeho provozovani, nacez jej opétovné
zprovoznit.
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Opraveny a opétovné zprovoznény predmét koupé prodavajici kupujici pfeda pisemnym
protokolem.

V pripadé, Ze prodavajici neprovede opravu ve sjednaném terminu nebo ani nezahaji
provadéni opravy, je opravnén kupujici nechat opravu provést treti osobou na ndaklady
prodavajiciho.

Prodavajici je povinen uhradit kupujicimu Skodu, kterd mu vznikla vadnym plnénim, a to v
plné vysi. Prodavajici rovnéZ kupujicimu uhradi naklady vzniklé pfi uplatfovani prav z
odpovédnosti za vady.

Skodou se rozumi jakdkoliv penézi vy&islitelnd Ujma, vznikla poskozené strané, véetné $kod
nepfimych, skod vzniklych jako dusledek nemoznosti fddného provozovani zafizeni, uslych
ziskl atd. Na strané kupujici je Skodou rovnéz jakakoliv penéZitd sankce vymérené
organem statni spravy a odvedené ve prospéch statniho rozpoctu, pokud divody jejich
vymeéreni spocivaji v poruseni povinnosti prodavajiciho, vyplyvajicich z této smlouvy.

XI. €lanek
Servis

Prodavajici se zavazuje zajistit mimozarucni a pozarucni servisni sluzby na dodavané
zatizeni u kupujiciho, ve vyrobnim zavodé, pfipadné v servisnich organizacich se smluvnim
zdvazkem na provdadéni servisnich praci. Proddvajici ruc¢i za kvalitu a pribéh servisnich
sluZeb at jsou poskytovany vyrobnim zavodem, nebo smluvnim partnerem. Pokud servisni
stfedisko nebude na uzemi Ceské republiky, bude komunikace probihat v ¢eském jazyce,
platby za servis budou provedeny v ¢eské méné a bankovni poplatky pro zahrani¢ni platbu
pljdou na vrub prodavajiciho.

XIl. Clanek
Smluvni pokuty

Smluvni pokuty jsou stanoveny takto:

- pfi prodleni prodavajiciho s predanim celé dodavky kupujicimu ve sjednaném terminu
je kupujici opravnén vyucétovat prodavajicimu smluvni pokutu ve vysi 0,25% z celkové
kupni ceny (bez DPH) za kazdy i zapocaty den prodleni az do predani a prevzeti;

- v ptipadé prodleni se splatnosti faktury je prodavajici oprdvnén vyuctovat kupujicimu
zakonné uroky z prodlent;

- pfi nedodrzeni terminu s odstranénim vad dle ¢l. X této smlouvy je kupujici opravnén
vyuctovat proddvajicimi smluvni pokutu ve vysi 500,- K¢ bez DPH za kazdou zjiSténou
vadu, u niZ je v prodleni a za kazdou zapocatou hodinu prodleni;

- v pfipadé poruseni povinnosti, sjednanych touto smlouvou, na jejichz zdkladé dojde k
odstoupeni od smlouvy v pfipadech uvedenych v XllIl. ¢lanku této smlouvy je strana,
kterd podstatné porusila smluvni povinnosti povinna uhradit druhé strané smluvni
pokutu ve vysi 50.000,- K¢;

- v pfipadé, Ze prodavajici nesplni kteroukoliv z povinnosti ¢i porusi jakoukoli povinnost
vyplyvajici mu z této smlouvy, vyjma povinnosti uvedenych v predchozich bodech
tohoto ¢lanku, je kupujici opravnén vyucétovat proddavajicimu smluvni pokutu ve vysi
10.000,-K¢ za kaidy jednotlivy zjistény pfipad/ za kazdy i zapocaty den prodleni
poruseni povinnosti;

- prodavajici je povinen vedle smluvni pokuty nahradit kupujicimu Skodu, ktera by mu
vznikla v souvislosti s prodlenim dodavky, a to pfedevSim ve vztahu k dotacnimu
programu, ze kterého je hrazena tato akce;
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- prodavajici je povinen vedle smluvni pokuty nahradit kupujicimu skodu, ktera by mu
vznikla udélenim sankce od poskytovatele dotace z dlivodd pochybeni ze strany
prodavajiciho.

-V pfipadé, ze kupuijici zjisti, Ze nebyl dodrZzen pozadavek zaddvacich podminek k verejné
zakdzce, jez vedla k uzavieni této smlouvy, na to, aby veskeré informace, které uvedl
proddvajici jakozto ucastnik v nabidce a pfi jakékoli komunikaci s kupujicim jakoZto
zadavatelem (zejména vysvétleni nabidky dle § 46 odst. 1 zakona ¢. 134/2016 Sbh.),
odpovidaly skutec¢nosti, je kupujici opravnén okamzité odstoupit od smlouvy bez
jakychkoliv sankci a vymahat smluvni pokutu ve vysi 100.000,- K¢.

Smluvni pokuta je splatna do 30-ti dnli od doruceni jejiho pisemného vyuctovani druhé

smluvni strané, pripadné je moZno uplatnénou smluvni pokutu zapodist vic¢i druhé smluvni

strané.

Sjednanim vyse uvedenych smluvnich pokut vtomto ¢lanku neni doteno pravo na

nahradu Skody. Nahrada skody je vedle smluvni pokuty vymahatelnd v plné vysi.

Proddvajici prohlasuje, Ze souhlasi s vySe uvedenymi smluvnimi pokutami a jejich vysi a

nepovazuje je za nepfimérené. Rovnéz prohlasuje, Ze si je védom skutecnosti, Ze termin

plnéni je pro Kupujiciho vyznamny z hlediska zajisténi vyuky..

Obé strany jsou opravnény pozastavit plnéni svych povinnosti ze smlouvy po dobu, po

kterou trvaji okolnosti vylucujici odpovédnost (dale jen ,Vyssi moc"). Za Vyssi moc se

povaZuje prekazka, jez nastala nezavisle na vlli povinné strany a brani ji ve splnéni jeji
povinnosti, jestlize nelze rozumné predpokladat, Ze by povinna strana tuto prekazku nebo
jeji nasledky odvratila nebo prekonala, a dale, Ze by v dobé uzavieni smlouvy tuto
prekazku predvidala. Za ptripady Vyssi moci se povazuji zejména: stavka, epidemie, pozar,
pfirodni katastrofa, mobilizace, valka, povstani, zabaveni predmétu koupé, embargo,
teroristicky utok apod. Vys$si moc vylu€uje narok na uplatnéni smluvnich pokut proti strané
postizené Vyssi moci za predpokladu, bude-li druhd smluvni strana o existenci prekazky
Vyssi moci bezodkladné pisemné vyrozuména.

XIll. Clanek
Odstoupeni od smlouvy, podstatné poruseni smlouvy

Smluvni strany jsou opravnény odstoupit od smlouvy z divodu uvedenych v této smlouvé
(zejména v pripadé podstatného poruseni smlouvy) a dale z ddvodu uvedenych
v ob¢anském zakoniku.

Podstatnym porusenim smlouvy se rozumi zejména:

- pokud bude prodavajici v prodleni s predanim predmétu této smlouvy po dobu delsi
nez 15 kalendarnich dng,
- nedodrzeni pravnich predpisli nebo technickych norem, které se tykaji dodaného
predmétu plnéni,
Kupujici si vyhrazuje pravo na jednostranné ukonceni smluvniho vztahu v pfipadé, Ze:
- prodavajici v nabidce uvedl nepravdivé Udaje a tato skute¢nost mohla mit vliv na vybér
nejvhodnéjsi nabidky,
- prodavajici pozbyde zakladni a profesni zplsobilosti a technické kvalifikace pro plnéni
verejné zakazky,
- neobdrzi financni prostfedky pro kryti vydaji plynoucich z realizace verejné zakazky,
pfipadné tyto naklady budou oznaceny za nezpUsobilé
- proti prodavajicimu bylo zahdjeno insolven¢ni fizeni nebo vstoupil do likvidace.
Pro ucely této smlouvy se pod pojmem ,bez zbyteéného odkladu" rozumi , nejpozdéji do
14-ti dni".
Dojde-li k odstoupeni od této smlouvy k tomu opravnénou smluvni stranou, zavazuji se
smluvni strany fesit vyporadani dle pravni Upravy pro bezdlvodné obohaceni.
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Kupuijici je opravnén od smlouvy odstoupit, jsou-li vady pfedmétu koupé neodstranitelné,
Ci jestlize je téchto zavad vice (alespon 2 vady projevujici se soubézné) anebo se na
predmétu koupé stejné vady alespon 3x zopakovaly.

Ucinky odstoupeni od smlouvy nastavaji okamzikem doruceni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

XIV. Clanek
Podminky pro spole¢ensky odpovédné zadavani
Prodavajici je povinen zajistit po celou dobu plnéni vefejné zakazky nasledujici podminky

spolecensky odpovédného verejného zadavani:
14.1.1 PInéni veskerych povinnosti vyplyvajicich z pravnich pfedpist Ceské republiky,

zejména pak z predpisd pracovnépravnich, predpisti z oblasti zaméstnanosti
a bezpecnosti a ochrany zdravi pti praci, a to vici viem osobam, které se na
plnéni vefejné zakazky podileji; pInéni téchto povinnosti zajisti prodavajici i u
svych poddodavatel(;

14.1.2 Sjedndni a dodriovani smluvnich podminek se svymi poddodavateli

srovnatelnych s podminkami sjednanymi ve smlouvé na plnéni verejné zakazky, a
to v rozsahu vySe smluvnich pokut a délky zarucni doby (uvedené smluvni
podminky se povaZuji za srovnatelné, bude-li vySe smluvnich pokut a délka
zaruéni doby shodna se smlouvou na plnéni verejné zakazky);

14.1.3 Radné a vcasné plnéni finan¢nich zavazk( svym poddodavatel@im, kdy za fadné a

v€asné plnéni se povaZuje plné uhrazeni poddodavatelem vystavenych faktur
za plnéni poskytnutd k plnéni verejné zakazky, a to do 30 kalendafnich dnu;

14.1.4 Snizeni negativniho dopadu jeho cinnosti pfi plnéni verejné zakazky na Zivotni

prostredi, zejména pak vyuzivanim nizkoemisnich automobilll, ma-li je k dispozici;
tiskem veskerych listinnych vystupl, odevzdavanych kupujicimu pfi realizaci
verejné zakazky na papir, ktery je Setrny k Zivotnimu prostredi, pokud zvlastni
pouziti pro specifické ucely nevyZzaduje jiny druh papiru; motivovanim
zaméstnancl prodavajiciho k efektivnimu/Uspornému tisku; predchazenim
znedistovani ovzdusi a snizovanim Urovné znecistovani, mGze-li je béhem plnéni
verejné zakazky zpUsobit; predchazenim vzniku odpadd, stanovenim
hierarchie naklddani s nimi a prosazovanim zakladnich principd ochrany
Zivotniho prostiedi a zdravi lidi pti nakladani s odpady.

XV. Clanek

Zavérecna ustanovenil5.1 Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi

15.2

15.3

154

155

stranami. U¢innosti nabyva zvefejnénim v registru smluv, je? zajistuje Kupujici.

Dopliiovani nebo zménu této smlouvy lze provadét jen se souhlasem obou smluvnich
stran, a to pouze formou pisemnych, postupné ¢islovanych a takto oznacenych dodatkd.
Tato smlouva je sepsana ve dvou vyhotovenich. Kaida ze smluvnich stran obdrzi po
jednom vyhotoveni smlouvy. Kazdé z vyhotoveni této smlouvy je jejim originalem.

Pokud tato smlouva nestanovi jinak, fidi se tento smluvni vztah pfislusSnymi ustanovenimi
obcanského zakoniku. V pfipadé, Ze se nékteré z ustanoveni této smlouvy stane
neplatnym, nebude tim dotcena platnost ostatnich ustanoveni. Neplatné ustanoveni bude
nahrazeno takovym platnym ustanovenim, které se pravné pfipustnym zpUsobem co
nejvice priblizuje hospodarskému ucelu zamyslenému obéma smluvnimi stranami pfi
uzavieni smlouvy.

Prava a povinnosti z této smlouvy prechazeji i na pfipadné pravni nastupce smluvnich
stran. Prodavajici vSak nemuZe bez souhlasu kupujiciho postoupit sva prava a povinnosti
plynouci ze smlouvy treti strané.



15.6 Prodavajici bere na védomi a souhlasi stim, Ze je povinen uchovdvat veSkerou
dokumentaci souvisejici s realizaci projektu véetné Gcetnich dokladli minimalné do konce
roku 2034.

15.7 Prodavajici je povinen minimalné do konce roku 2034 poskytovat poZadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnanclim nebo zmocnénclim povérenych
organl (CRR, MMR CR, MF CR, Evropské komise, Evropského Ucetniho dvora, Nejvyssiho
kontrolniho Uradu, pfislusného organu finanéni spravy a dalSich opravnénych organ( statni
spravy) a je povinen vytvorit vyse uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

15.8 Prodavajici souhlasi se zvefejnénim Gdaju podle zakona €. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpist a zakona ¢. 101/2000 Sb., o ochrané
osobnich (dajd, ve znéni pozdéjsich predpisd, jakoz i v Registru smluv, jez zajistuje
Kupujici.

15.9 Smluvni strany se dohodly, Ze nebude-li dikaz o tom, Ze pisemnost, zaslana druhé smluvni
strané na zdkladé této smlouvy, byla adresatovi dorucena, bude za den doruceni
povazovan 10. den po prokazatelném odeslani pisemnosti na adresu sidla smluvni strany,
zapsanou v obchodnim ¢&i jiném obdobném verejné pristupném rejstiiku, nebude-li
prokdzano jinak.

15.10 Obé smluvni strany potvrzuji autenti¢nost této smlouvy a prohlasuji, Ze si smlouvu
precetly, s jejim obsahem souhlasi, Ze smlouva byla sepsana na zakladé pravdivych udaja,
z jejich pravé a svobodné ville a nebyla uzaviena vtisni ani za jinak jednostranné
nevyhodnych podminek, coZ stvrzuji svym podpisem, resp. podpisem svého opravnéného

zastupce.
15.11 Nedilnou soucast této smlouvy tvofi:
Priloha ¢. 1: Technickd specifikace predmétu plnéni
Priloha ¢. 2: Cenovd nabidka
V Habartové dne V Sokolové dne 18.12.2024
7
Va C I a V Digitalné podepsal

Vaclav Riedl o
Digitalné podepsal

R . d I Datum: 2024.12.18 Ing. Pavel | 2 o

12:15:11 +01'00' D :2024.12.18
Sochor 45355 soro0

Mgr. Vaclav RIEDL Ing. Pavel SOCHOR
reditel Skoly jednatel Sluzby ICT s.r.o.
za kupujiciho za proddvajiciho



REKAPITULACE STAVBY

Kaéd: IKONEKTIVITA
Stavba: Zakladni Skola HABARTOV-¢ast 01-04
KSO: CC-Cz:
Misto: Datum: 18. 9. 2024
Zadavatel: IC:
DIC:
Uchazec: IC: 06721150
Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov DIC: CZ06721150
Proiektant: IC:
DIC:
Zpracovatel: IC:
DIC:
Poznamka:
Cena bez DPH 1 905 920,42
Sazba dané Zaklad dané VysSe dané
DPH zakladni 21,00% 1905 920,42 400 243,29
sniZzena 12,00% 0,00 0,00
Cena s DPH v CZK 2 306 163,71
Projektant Zpracovatel
Datum a podpis: Razitko Datum a podpis: Razitko
Objednavatel Uchazeé
Digitalné podepsal
|n9- Pavel Ing. Pavel Sochor
Datum: 2024.12.18
Sochor 55535 o100
Datum a podpis: Razitko Datum a podpis: Razitko
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REKAPITULACE OBJEKTU STAVBY A SOUPISU PRACI

Kod: IKONEKTIVITA
Stavba: Zakladni Skola HABARTOV-¢ast 01-04
Misto: Datum: 18. 9. 2024
Zadavatel: Projektant:
Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov Zpracovatel:
Kaéd Popis Cena bez DPH [CZK] Cena s DPH [CZK]

Naklady z rozpoctu

01
02

03
04

Rozvody LAN

Zabezpeceni LAN a WIFI

Centralni logovani a monitoring sitového provozu
Server, diskové pole, UPS, zalohovani a licence
operacnich svstému

Strana 2z 15

1905 920,42

339 520,42
645 700,00

382 000,00
538 700,00

2 306 163,71

410 819,71
781 297,00

462 220,00
651 827,00



KRYCI LIST SOUPISU PRACI

Stavba:
Zakladni $kola HABARTOV-¢ast 01-04
Obijekt:
01 - Rozvody LAN
KSO: CC-Cz:
Misto: Datum: 18. 9. 2024
Zadavatel: IC:
DIC:
Uchazed: IC: 06721150
Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov DIC: CZ06721150
Projektant: IC:
DIC:
Zpracovatel: IC:
DIC:
Poznamka:
Cena bez DPH 339 520,42
Zaklad dané Sazba dané VySe dané
DPH zakladni 339 520,42 21,00% 71 299,29
snizena 0,00 12,00% 0,00
Cena s DPH v CzK 410 819,71
Projektant Zpracovatel
Datum a podpis: Razitko Datum a podpis: Razitko
Objednavatel Uchazeé¢
Datum a podpis: Razitko Datum a podpis: Razitko
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REKAPITULACE CLENENIi SOUPISU PRACI

Stavba:
Zakladni $kola HABARTOV-¢ast 01-04
Objekt:
01 - Rozvody LAN
Misto: Datum: 18. 9. 2024
Zadavatel: Projektant:
Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov Zpracovatel:
Kaéd dilu - Popis Cena celkem [CZK]
Naklady ze soupisu praci 339 520,42
HSV - Prace a dodavky HSV 26 451,83
3 - Svislé a kompletni konstrukce 26 451,83
PSV - Prace a dodavky PSV 313 068,59
741 - Elektroinstalace - silnoproud-pfivod 230V k rackiim 29 064,12
742 - Elektroinstalace - slaboproud 284 004,47
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SOUPIS PRACI

Stavba:
Zakladni skola HABARTOV-¢ast 01-04
Obijekt:
01 - Rozvody LAN
Misto: Datum: 18. 9. 2024
Zadavatel: Projektant:
Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov Zpracovatel:
PC Typ Kod Popis MJ Mnozstvi J.cena [CZK] Cena celkem [CZK] Cenova soustava
Naklady soupisu celkem 339 520,42
p HSV Prace a dodavky HSV 26 451,83
D 3 Svislé a kompletni konstrukce 26 451,83
Vytvoreni prostupd nebo suchych kanalkd v
betonovych zdech nosnych z monolitického betonu a
Zelezobetonu vodorovnych, Sikmych, obloukovych,
25 K 311101211-R  ZAomenyeh, svislych viozkami z trub, m 26,000 382,94 9956,44
prefabrikovanych dilct, dutinovych tvarovek, apod.,
bez jejich dodani trvale osazenymi na sraz, véetné
polohového zajisténi v bednéni pfi betonazi, vnéjsi
prafezové plochy do 0,02 m2
71| M |R777000 Opravy omitky a malby po vytvofeni prostupt soubor 1,000 16 495,39 16 495,39
p PSV Prace a dodavky PSV 313 068,59
D 741 Elektroinstalace - silnoproud-pfivod 230V k rackim 29 064,12
kabel instalacni jadro Cu piné izolace PVC plast PVC P
59 M 34111036 450/750V (CYKY) 3x2,5mm2 m 120,000 28,15 3378,00|CS URS 2024 01
Montaz izolovanych kabelt médénych do 1 kV bez
60 | K 210812011 ukoneni pinych nebo lanénych kulatych (napf. CYKY, ) 120,000 29,80 3 576,00 CS URS 2024 01
CHKE-R) uloZenych volné nebo v li§té poctu a prafezu
Zil 3x1,5 az 6 mm2
40 M 35822111 jisti¢ 1-pdlovy 16 A vypinaci charakteristika B vypinaci Kus 6,000 124,27 745,62 CS URS 2024 01
schopnost 10 kA
39 K 741320103 Montaz jisticu se zapojenim vodicli jednopolovych (o 6,000 106,01 636,06 CS URS 2024 01
do 25 A s krytem
66 M 34571008 lista elektroinstalacni hranata PVC 40x40mm pro m 108,000 69,17 7 470,36 CS URS 2024 01
privod k rackum
Montaz list a kanalkl elektroinstalaénich se spojkami,
67 | K 741110511 ohyby a rohy a s nasunutim do krabic vkladacich s m 108,000 96,00 10 368,00 CS URS 2024 01
vickem, $itky do 60 mm
Ukonéeni vodi€u izolovanych s oznagenim a
38 | K |741130001 zapojenim v rozvadéci nebo na pfistroji, prafezu zily do| kus 18,000 28,59 514,62 CS URS 2024 01
2.5 mm2
Montaz zasuvek domovnich se zapojenim vodicu
34| K |741313052 Sroubové pfipojeni nasténnych do 25 A, provedeni 3P kus 6,000 244,24 1 465,44|CS URS 2024 01
+N+PE
35| M 35811477 zésuvka nasténné 16A - 5pcl, fazeni SP+N+PE IP44, o 6,000 151,67 910,02 CS URS 2024 01
Sroubové svorky
D 742 Elektroinstalace - slaboproud 284 004,47
6 | M 34571004 lista elektroinstalacni hranata PVC 20x20mm m 150,000 24,25 3637,50 CS URS 2024 01
M 34571007 lista elektroinstalacni hranata PVC 40x20mm m 200,000 45,79 9 158,00 | CS URS 2024 01
Montaz list a kanalkl elektroinstalaénich se spojkami,
68 | K |741110511-R ohyby a rohy a s nasunutim do krabic vkladacich s m 350,000 96,00 33 600,00
vickem, $itky do 60 mm
46 M 34571221 kandl elektroinstalacni hranaty PVC 180x60mm- m 20,000 252,93 5 058,60 |CS URS 2024 01
parapetni Zlab
62 K 742110401 Montaz instalacnich kanald plastovych m 20,000 211,14 4222,80 CS URS 2024 01
jednokomorovych
rozvadéc stojanovy 19" celosklenéné dvere .
72 | M 35712063 42U/800x1000mm kus 1,000 28 921,92 28 921,92 CS URS 2024 01
48 | K 220450007-R1 Montaz datové skiiné racku (42U) kus 1,000 2936,18 2936,18
69 M 35712018 rozvadéc nasténny dvoudilny 19" celosklenéné dvere o 5,000 8017,33 40 086,65 | CS URS 2024 01
15U/500mm
70 | K 742330001 Montaz strukturované kabelaze rozvadéce nasténného | kus 5,000 5 080,58 25 402,90 CS URS 2024 01
53 | M |R4009 Patch kabel délky 1m - kategorie cat6 kus 18,000 28,59 514,62
51 M 400008 DAC kabel kus 11,000 659,82 7 258,02
17| M 4001 ;/i\(/;s;ovaa panel 19" véetné montaze do rackové Kus 8,000 396,46 3171.68
73| K |4001-I Montaz vyvazovaciho panelu 19" - vyvazani kabelaze kus 8,000 274,92 2 199,36
18 M 4002 Nvapav/e?m Panel 230Vpr‘o 19 rackov,e skrlne’vcetne' Kus 6,000 583,08 3498,48
prepétové ochrany, velikost 1U, 8 zasuvkovych pozic
74 | K 4002-I Montaz napajeciho panelu kus 6,000 274,92 1649,52
19 | M |35759000 vana optickd neosazena vysuvna 1U Txkazeta pro 24 o 6,000 1270,09 7620,54 CS URS 2024 01
svart 24xSC simplex
58 | K 220870210 Ukonceni optického kabelu v optorozvadeci s 6 kus 6,000 6 048,31 36 289,86/ CS URS 2024 01
optickymi vlakny véetné zavéreCného méreni
13 | M |37451120 patch panel neosazeny 1U 24 port(i 19" STP kus 8,000 324,59 2 596,72 |CS URS 2024 01
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PC Typ Kod Popis MJ Mnozstvi J.cena [CZK] Cena celkem [CZK] Cenova soustava
Montaz strukturované kabelaze pfislusenstvi a ostatni

12 742330034 prace k rozvadééum patch panelu 24 port( kus 8,000 164,15 1313,20/CS URS 2024 01
neosazeného
kabel datovy bezhalogenovy tfida reakce na oheri .

2 34121321 Dcas2d2a jadro Cu piné (U/UTP) kategorie 6 m 350,000 15,95 5582,50 | CS URS 2024 01

1 742124001 Montaz kabeld datovych FTP, UTP, STP pro vnitrni m 350,000 38,80 13 580,00 CS URS 2024 01
rozvody do Zlabu nebo listy

g kabel datovy opticky OM2 univerzalni 12 viaken

4 34123002-R 50/125 plast LSOH m 360,000 33,86 12 189,60

3 742124011 Montaz kabeld datovych optickych pro vnitrni rozvody | 360,000 29,99 10 796,40 CS URS 2024 01
do trubky zatazenim

23 M 37451185 krabicka nastenna zasuvkova pro keystone moduly ¢ 9,000 149,55 1345,95 CS URS 2024 01
plast bila 1 port (neosazeny)

22 742330045 Montaz datové zasuvky 1 aZ 6 pozic kus 9,000 137,47 1237,23 CS URS 2024 01
Keystone - prvek ukonéovaci datového rozvodu

14 M 37452030R keystone 1xRJ45 UTP Cat6 samofezny kabelova kus 18,000 151,76 2731,68
pojistka (pro rozvadéce a datové zasuvky)-véetné
instalace

15| K 742330052 Popis portli patchpanelu kus 8,000 175,57 1 404,56 |CS URS 2024 01

26| K 742330101-R Méfeni metalického segmentu s vyhotovenim Kus 1,000 6 000,00 6 000,00
protokolu

27 742330102-R Méreni optického segmentu, méfeni Utlumu, 2 okna kus 1,000 10 000,00 10 000,00

Strana 6 z 15




KRYCI LIST SOUPISU PRACI

Stavba:
Zakladni $kola HABARTOV-¢ast 01-04
Obijekt:
02 - Zabezpeceni LAN a WIFI
KSO: CC-Cz:
Misto: Datum: 18. 9. 2024
Zadavatel: IC:
DIC:
Uchazed: IC: 06721150
Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov DIC: CZ06721150
Projektant: IC:
DIC:
Zpracovatel: IC:
DIC:
Poznamka:
Cena bez DPH 645 700,00
Zaklad dané Sazba dané VySe dané
DPH zakladni 645 700,00 21,00% 135 597,00
snizena 0,00 12,00% 0,00
Cena s DPH v CzK 781 297,00
Projektant Zpracovatel
Datum a podpis: Razitko Datum a podpis: Razitko
Objednavatel Uchazeé¢
Datum a podpis: Razitko Datum a podpis: Razitko

Strana 7 z 15



REKAPITULACE CLENENIi SOUPISU PRACI

Stavba:
Zakladni $kola HABARTOV-¢ast 01-04
Obijekt:
02 - Zabezpeceni LAN a WIFI
Misto:
Zadavatel:
Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov
Kaéd dilu - Popis

Naklady ze soupisu praci
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Datum: 18. 9. 2024

Projektant:
Zpracovatel:

Cena celkem [CZK]

645 700,00



SOUPIS PRACI

Stavba:
Zakladni skola HABARTOV-¢ast 01-04
Obijekt:
02 - Zabezpeceni LAN a WIFI
Misto: Datum: 18. 9. 2024
Zadavatel: Projektant:
Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov Zpracovatel:
PC Typ Kod Popis MJ Mnozstvi J.cena [CZK] Cena celkem [CZK] Cenova soustava
Naklady soupisu celkem 645 700,00
3 | M B003 Fr/stupove prepinace 24P s PoE - dodani véetné ks 5,000 12 000,00 60 000,00
implementace
15| M B009 Centrélni switch - dodani vcetné implementace ks 1,000 12 000,00 12 000,00
18 | M |B004 Kontrolér - dodani véetné implementace ks 1,000 18 000,00 18 000,00
4 | M |Boo2 Fr/stupove prepinace 24P - dodani véetné ks 5,000 6 000,00 30 000,00
implementace
17 | M |B0O1 Perimetrovy firewall - dodani véetné implementace ks 1,000 382 000,00 382 000,00
16 | M |B006 Optické prvky - dodani véetné implementace ks 12,000 700,00 8 400,00
19 | M |B007 Eduroam ks 1,000 25 000,00 25 000,00
20 M B008 Systém 802.1X kus 1,000 90 000,00 90 000,00
6 | M |BO0O5 WIFI AP - vnitini - dodani véetné implementace ks 7,000 2 900,00 20 300,00
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KRYCI LIST SOUPISU PRACI

Stavba:
Zakladni $kola HABARTOV-¢ast 01-04
Obijekt:
03 - Centralni logovani a monitoring sitového provozu
KSO: CC-Cz:
Misto: Datum: 18. 9. 2024
Zadavatel: IC:
DIC:
Uchazed: IC: 06721150
Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov DIC: CZ06721150
Projektant: IC:
DIC:
Zpracovatel: IC:
DIC:
Poznamka:
Cena bez DPH 382 000,00
Zaklad dané Sazba dané VySe dané
DPH zakladni 382 000,00 21,00% 80 220,00
snizena 0,00 12,00% 0,00
Cena s DPH v CzK 462 220,00
Projektant Zpracovatel
Datum a podpis: Razitko Datum a podpis: Razitko
Objednavatel Uchazeé¢
Datum a podpis: Razitko Datum a podpis: Razitko
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REKAPITULACE CLENENIi SOUPISU PRACI

Stavba:

Zakladni $kola HABARTOV-¢ast 01-04
Obijekt:

03 - Centralni logovani a monitoring sitového provozu
Misto:
Zadavatel:
Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov
Kéd dilu - Popis

Naklady ze soupisu praci
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Datum: 18. 9. 2024

Projektant:
Zpracovatel:

Cena celkem [CZK]

382 000,00



SOUPIS PRACI

Stavba:
Zéakladni $kola HABARTOV-¢ast 01-04
Obijekt:
03 - Centralni logovani a monitoring sitového provozu
Misto: Datum: 18. 9. 2024
Zadavatel: Projektant:
Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov Zpracovatel:
‘ PC Typ Kod Popis MJ Mnozstvi J.cena [CZK] Cena celkem [CZK] Cenova soustava

Naklady soupisu celkem

382 000,00

Systém pro sbér a spravu logi a monitoring sitového ‘ ks

‘ ! ‘ M ‘0001 provozu - dodani véetné implementace

1,000 ‘ 382 000,00

382 000,00
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KRYCI LIST SOUPISU PRACI

Stavba:
Zakladni $kola HABARTOV-¢ast 01-04
Obijekt:

04 - Server, diskové pole, UPS, zalohovani a licence operac¢nich systému

KSO: CC-Cz:
Misto: Datum: 18. 9. 2024
Zadavatel: IC:
DIC:
Uchazed: IC: 06721150
Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov DIC: CZ06721150
Projektant: IC:
DIC:
Zpracovatel: IC:
DIC:
Poznamka:
Cena bez DPH 538 700,00
Zaklad dané Sazba dané VySe dané
DPH zakladni 538 700,00 21,00% 113 127,00
snizena 0,00 12,00% 0,00
Cena s DPH v CZK 651 827,00
Projektant Zpracovatel
Datum a podpis: Razitko Datum a podpis: Razitko
Objednavatel Uchazeé¢
Datum a podpis: Razitko Datum a podpis: Razitko
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REKAPITULACE CLENENIi SOUPISU PRACI

Stavba:
Zakladni $kola HABARTOV-¢ast 01-04
Obijekt:

04 - Server, diskové pole, UPS, zalohovani a licence operac¢nich systému

Misto: Datum: 18. 9. 2024
Zadavatel: Projektant:

Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov Zpracovatel:

Kaéd dilu - Popis Cena celkem [CZK]
Naklady ze soupisu praci 538 700,00
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SOUPIS PRACI

Stavba:
Zakladni $kola HABARTOV-¢ast 01-04
Objekt:

04 - Server, diskové pole, UPS, zalohovani a licence operac¢nich systému

Misto: Datum: 18. 9. 2024
Zadavatel: Projektant:
Uchaze¢: Sluzby ICT s.r.o., Atleticka 2147, 356 01 Sokolov Zpracovatel:
PC Typ Kod Popis MJ Mnozstvi J.cena [CZK] Cena celkem [CZK] Cenova soustava
Naklady soupisu celkem 538 700,00
3 | M D002 UPS pro server - dodani véetné implementace ks 1,000 62 500,00 62 500,00
11| M D001 Server - dodani véetné implementace ks 1,000 350 000,00 350 000,00
4 | M D003 Zalohovaci zafizeni - dodani véetné implementace ks 1,000 41 000,00 41 000,00
5 M D004 QPS pro zalohovaci zafizeni - dodani véetné ks 1,000 3 200,00 3 200,00
implementace
6 M D005 $Wl/cence zéalohovaci software - dodani véetné licenc 1,000 49 000,00 49 000,00
implementace e
7 | M |D006 SW licence serverovych operacnich systému soubor 1,000 15 000,00 15 000,00
12| M D007 Klientské licence pro server soubor 1,000 18 000,00 18 000,00
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1. Popis soucasného stavu

1.1. Zakladni $kola Habartov, Karla Capka 119

(1) Aredl Zakladni $koly Habartov, Karla Capka 119 je umistén na adrese Karla Capka 119, Habartov a se sklada ze dvou pavilond, télocviény a jidelny, viz. obrazek. V
soucasné dobé navstévuje skolu 300 zakl a 55 zaméstnancd.

(2) Realizace projektu bude probihat ve vSech vyuzivanych objektech.

(3) Soucasny stav ICT skoly pIné neodpovida Standardu konektivity Skol (dale jen Standard konektivity), a sou¢asnym narokdim na vykon, bezpecnost a centralizovanou
spravu pocitacové sité. Pocitacova sit byla budovana postupné, stafi a technické Groven pouzivanych prvkd se vyrazné lisi. Sitové pokryti na Grovni metalickych kabeld Cat5e
bylo budovéano a rozsifovano postupné podle aktualnich potfeb a financ¢nich prostfedk( skoly. Bezdratové pripojeni je realizovano na Urovni standardu WiFi 5 a vyZaduje jen
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minimalni roziteni. Cast pouZitych aktivnich prvka sité je jiz technicky i moralné zastaralych a vyrobci nepodporovanych (nebo jen omezené). Chybi vyznamna provazanost a
centralizovana sprava infrastruktury sité.

(4) Kabelové rozvody byly provedeny kabely Cat5e. Pokryti potifebnych prostor budov metalickymi rozvody je dostate¢né. Bude potieba doplnit jen minimum tras

(5) Aktudlné vyuZivany server vykonem a kapacitou vyhovuje aktudlnim pozadavkim, ale neni schopen splnit vSsechny poZadavky systému spliiujiciho pozadavky
Standardu konektivity.

(6) Server je aktualné pfipojen rychlosti 1Gb/s do patefniho switche.

(7) Propojeni stanic i serverl je zajisténo pfepinaci 1 Gb/s, z nichZ nékteré jsou bez moznosti pokrocilé spravy. Hlavni aktivni prvky jsou umisténé v nékolika datovych

rozvadécich. Nékteré aktivni prvky nesplnuji poZadavky na zabezpeceni pfistupu do LAN pomoci 802.1X.

(8) Internetové pripojeni je realizovano spolecnosti Wolfnet s.r.o. optickym kabelem s rychlosti 100 Mbps symetricky bez IPv6 konektivity. Rychlost pfipojeni tak
nedosahuje pozadavek Standardu konektivity kol — 225 Mbps (300 zaki x 0,25 Mbps). Skola zméni smlouvu se stavajicim poskytovatelem internetu, pfipadné uzavie
smlouvu s jinym poskytovatelem internetu tak, aby splnila minimalni poZzadovanou rychlost pfipojeni k internetu.

(9) Skola ma pridélenu vefejnou IP adresu IPv4 Skola nema v soucasné dobé validujici DNSSEC resolver na strané $koly, neprovadi pokrocily monitoring provozu.

(10) Skola provozuje Wifi sit, které pokryva vétsi ¢ast skoly a splriuje technologické pozadavky kategorie WiFi 5. Tato WiFi sit slouZi pro potieby zaméstnanct i zaka gkoly.
Sit ma vice SSID. Sit pro zaméstnance skoly je chranéna silnym heslem a ma pfistup k systémovym prostfedkim skoly. Sit pro Zaky je chrénéna heslem a uzivatelé této sité
maji povolen pouze ptistup do internetu. Sit je centralné spravovana.

(11) Zabezpeceni pristupu k internetu vyuZiva pouze NAT na hraniénim prvku — routeru. Nejsou vyuzivany pokrocilé bezpecnostni funkce napr. URL filtrace, antivirova
kontrolou a detekce prlnika.

(12) Skola provozuje jeden fyzicky server s virtualizaci. Jako hypervisor pro virtualizaci se pouZiva feSeni VMWare 6.5, je provozovano nékolik rGiznorodych operaénich
systém.
(13) Zalohovani serveru fidi prostfedky operacniho systému. Zalohy jsou ukladdny na samostatny, lokdlné umistény disk oddélené od serveru. Kapacita je nedostatecnd

pro zalohovani soucasného objemu dat a realizaci pokrocilé ochrany zaloh pred kompromitaci napf. snapshoty ¢i obdobnou technologii.

(14) Skola disponuje centralni databazi uzivatelskych identit Active Directory a vyuZiva ji pro ovéfovani identity viech uZivateldl pFistupujicich k sitovych prosttedk.
(15) Pristup do pocitacl (resp. operacnich systému) je fizen prevazné ovérovanim vici doméné Active Directory.
(16) Hlavni softwarovou platformou server( i uZivatelskych pocitacd jsou operacni systémy spole¢nosti Microsoft. Na koncovych pocitacich ucitelll i Zakd jsou pouzivany

prevazné operaéni systémy Windows 10 a vy$si s podporou domény Active Directory. Skola provozuje aktudlné témér 150 zafizeni. Sprava Zivotniho cyklu operaénich systémdl
a aplika¢niho vybaveni se provadi manualné. Ochrana po¢itacl pred Skodlivym software momentélné neni zajistovana, skola zajisti nakup vhodného SW prostfedku pred
realizaci tohoto projektu.
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2. Popis cilového stavu a specifikace predmétu pinéni

3.1. Zakladni pozadavky na technické reSeni
(1) V ramci projektu bude maximalizovano vyuZiti technickych a systémovych prostredkl potizenych v predchozich projektech nebo vlastni investici formou sdileni
téchto prostredk( tam, kde je to technicky, provozné a z pohledu bezpecnosti vhodné a mozné.

(2) Cilem projektu je zvy3eni bezpeénosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu byly naplnény Standardy konektivity $kol ! (déle jen
Standard konektivity) a rozsifena funkc¢nosti ICT prostredi zapojenych Skol. Dilci cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni Komodita

A Stavebni Upravy, rozvody LAN

B Zabezpeceni LAN a Wifi

C Centralni logovani

D Server, zalohovani a licence operacnich systému
(3) Je poZadovano reSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani kompatibility se stavajicimi systémy a aplikacemi. Pfechod
na jinou platformu by zpUsobil zasadni uZivatelské a provozni potize.
(4) Je poZzadovana unifikace jednotlivych komodit (tj. jejich realizace stejnymi prostfedky) pro vsechny ¢asti z dlivodu jednotné spravy celého prostredi a odpovidajici
minimalizace provoznich naklad(.
(5) Pokud prodavajici (dale jen jako ,dodavatel”) vyZaduje vyuZiti konkrétnich softwarovych produktt a jim zvoleny pfistup k realizaci zadani je na takovych konkrétnich

feSenich zavisly, musi jejich potizeni zahrnout ve své nabidce v potfebném rozsahu a v ramci nabidnuté ceny.

(6) Pokud dodavatelem nabizené feseni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich zaddni, zahrne dodavatel do své ceny vSechny naklady na jejich
pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu, pfié¢emz nesmi prekrocit ceny za pofizeni a provoz v ramci pfislusnych ¢asti stanovené v Zadavaci
dokumentaci.

(7) Kupujici (dale téZ jako ,zadavatel”) z divodl co nejjednodussi a jednotné spravy a minimalizace provoznich naklad( vyZaduje vyuZiti stavajicich prostfedkl a
pouzivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém reSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostiedky a technologie, je povinen vyuZit
nebo vhodnym zplsobem rozsifit stavajici prostredky.

(8) Veskeré produkty, které dodavatel dodava v rdmci plnéni zadavateli, musi splfiovat nasledujici podminky a dodavatel splnéni téchto podminek potvrdi samostatnym
Cestnym prohlasenim, které doloZi do 15 dnl po podpisu smlouvy:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu vyrobce,
(b) maji plnou zaruku od vyrobce,
(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,

1 Viz. aktudlni verze https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
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(d) obsahuji vSechny nezbytné licence na pouzivani pfislusSného softwaru,
(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,
(f) jsou uréeny pro provoz v Ceské republice.

Tyto skuteénosti dodavatel dolozi ¢estnym prohlasenim distributora, pop¥. dodavatelovym samotnym, nelze-li prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobkd pfi jejich predavani, a to dle pfislusnych sériovych ¢isel a pravo podpisu akceptaéniho protokolu, osvédcujiciho prevzeti
dodavky, aZ po ovéreni plvodu vyrobku.

(9) Veskera realizacni dokumentace dodavana v ramci verejné zakazky, musi byt zhotovena vyhradné v Ceském jazyce, bude dodana v elektronické formé ve
standardnich formatech (napr. MS Office, Open Office, PDF) pouZivanych zadavatelem na datovém nosic¢i a 1x v papirové formé. Struktura i forma dokumentace musi byt
pred predanim predana ke kontrole a vyslovné schvalena zadavatelem.

3.2. Specifické pozadavky na technické reseni komodit
(1) A — Stavebni Upravy, rozvody LAN

(a) Stavebni Upravy zahrnuji: Gpravy podlah, elektroinstalace, slaboproudych rozvodd, prostupy, atd. dle specifikace v kapitole 01 ve vykazu vymeér.
(b) Prostupy mezi pozarnimi Useky budou provedeny v souladu s platnym PBR.
(c) Rozvody LAN budou vybudovany jako hvézdicovité, tj. distribu¢ni prepinacde (popf. sestavy/stohy pfepinacd v datovém rozvadédi) budou pfimo napojeny na

centralni pfepinac $koly tak, aby na centrdlnim pfepinaci mohl byt monitorovan veskery sitovy provoz $koly s vyjimkou peer-to-peer komunikaci v rdmci
distribuénich prepinacu.

(d) Vsechny kabelové trasy (optické i metalické) bude proméreny a méreni budou doloZena protokoly.
(e) Popis soucasného a budouciho stavu

Skola v soucasnosti nenapliiuje poZadavky dle doporuéeni Standard( konektivity MSMT. Stavajici rozvody LAN jsou nedostate¢né, logovani provozu na siti 24dné, $kolni sit
neni chranéna firewallem a nepodporuje IPV6.

Rozdéleni budov

e Budova 1. stupen
e Budova 2. stupen
e Budova druzina, jidelna, ucebny

Budova 1. Stupen

V této budové je centralni datovy rozvadéc¢ ucebné VT v I.NP. Tento rozvadéc je nedostatecny a bude vyménén za ndsténny rozvadéc 15U ,,Rack 1. stupen-I.NP“. Z tohoto
rozvadéce budou realizovany rozvody LAN a WiFi v |. NP v budové 1. stupné.
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Podruzny datovy rozvadéc je nainstalovan ve kabinetu ¢.32 ve Il.NP. Tento rozvadéc je nedostatecny a bude vyménén za nasténny rozvadéc 15U ,Rack 1. stupen-Il.NP“. Z
tohoto rozvadéce budou realizovany rozvody LAN a WiFi v Il. NP v budové 1. stupné.

Pasivni kabelové rozvody pro LAN jsou v pofadku a vyhovuji pozadavkim Standard( konektivity MSMT. Nevyhovuji pouze nékteré aktivni prvky, které budou nahrazeny
novymi. WiFi rozvody budou doplnény o jeden vysila¢ na kazdé patro.

Veskera nové instalovana kabeldz bude promérena a méreni doloZeno protokolem.

e Rack15U2ks

e  Switch 24 port PoE 2 ks

e Patch panel 24 port s cat. 6 Keystone konektorem 3 ks
e  Vyvazovaci panel 3 ks

e Napdjeci panel 2 ks

e  Opticka vana s prislusenstvim 2 ks

e DAC kabel 3 ks

e WIiFiAP2ks

e  Opticky modul FSP+ SM 3 ks

e Jednozasuvka na omitku s cat. 6 Keystone konektorem 2 ks
e  Privod napajeni k rozvadéciim 2 ks

Budova 2. stupen

Hlavni datovy rozvadéc je nainstalovan v kabinetu chemie ve lll. NP. Tento rozvadéc je nedostatecny a bude nahrazen stojanovym rozvadécem 42U ,Rack 2. stupen-llIl.NP“.
Z tohoto rozvadéce budou realizovany rozvody LAN a WiFi ve lll. NP v budové 2. stupné.

Podruzny datovy rozvadéc je nainstalovan v kabinetu ve I.NP. Tento rozvadéc je nedostatecny a bude vymeénén za nasténny rozvadéc 15U ,,Rack 2. stupen-1.NP“. Z tohoto
rozvadéce budou realizovany rozvody LAN a WiFi v Il. NP v budové 2. stupné.

Dalsi podruzny datovy rozvadéc je nainstalovan v kabinetu dilen v I.NP. Tento rozvadéc je nedostatecny a bude vyménén za nasténny rozvadéc 15U ,,Rack 2. stupen-I.NP“. Z
tohoto rozvadéce budou realizovany rozvody LAN a WiFi v I. NP v budové 2. stupné.

Pasivni kabelové rozvody pro LAN jsou v poradku a vyhovuji pozadavkim Standard( konektivity MSMT. Nevyhovuji pouze nékteré aktivni prvky, které budou nahrazeny
novymi. WiFi rozvody budou doplnény o jeden vysila¢ na kazdé patro.

Veskera nové instalovana kabeldz bude promérena a méreni doloZzeno protokolem.

e Rack42U1ks
e Rack15U2ks
e  Switch 16 port PoE+ 1 ks
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e  Switch 24 port PoE 2 ks

e  Switch 24 port 5 ks

e Patch panel 24 port s cat. 6 Keystone konektorem 5 ks
e Vyvazovaci panel 5 ks

e Napdjeci panel 3 ks

e  Optickd vana s pfisluSenstvim 3 ks

e DACkabel 7 ks

e  WiFi AP 3 ks

e  Opticky modul FSP+ SM 8 ks

e Jednozasuvka na omitku s cat. 6 Keystone konektorem 3 ks
e  Privod napajeni k rozvadéciim 3 ks

Budova druZina, jidelna, u¢ebny

V této budové je datovy rozvadéé nainstalovan v oddéleni SD. Tento rozvadéé je nedostateény a bude demontovan. Novy nasténny rozvadéé ,Rack druzina“ bude
nainstalovan misto plivodniho rozvadéce. Z tohoto rozvadéce budou realizovany veskeré rozvody LAN a WiFi v budové druZiny, jidelny a uceben.

Pasivni kabelové rozvody pro LAN jsou v poradku a vyhovuji pozadavkim Standard( konektivity MSMT. Nevyhovuji pouze nékteré aktivni prvky, které budou nahrazeny
novymi. WiFi rozvody budou doplnény o jeden vysila¢ na kazdé patro.

Veskera nové instalovana kabeldz bude promérena a méreni doloZeno protokolem.

e Rack15U1ks

e  Switch 24 port PoE 1 ks

e Patch panel 24 port s cat. 6 Keystone konektorem

e Napdjeci panel 1 ks

e  Optickd vana s prislusenstvim 1 ks

e DACkabel 1 ks

e WIiFiAP 2 ks

e  Opticky modul FSP+ SM 1 ks

e Jednozasuvka na omitku s cat. 6 Keystone konektorem 2 ks
e  Pfivod napdjeni k rozvadécim 1 ks

Propojeni datovych rozvadéca

Rozvadéce budou mezi sebou propojeny optickym kabelem 4 vldkna single mode, které budou ukoncéeny v optickych vanach konektorem SC.
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(3)

(c)

(f)

(h)

B - Zabezpeceni LAN a Wifi

Bude implementovano fizeni pfistupl k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné adresarové sluzby s vyuzitim technologie 802.1x.

Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné (min. L3 pravidla, ACL) oddélena od vnitfnich siti
organizace. Tato VLAN bude mit své L3 rozhrani aZ na Urovni firewallu, tak aby bylo moZzné komunikaci podrobit kontrole za pomoci UTM nastrojd (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profilt pro uditele a Zaky. Ovéfovani pFistupu do této VLAN bude zajisténo
pomoci tzv. captive portalu — webové autorizace. Captive portal bude zajistén firewallem pfipadné jinym samostatnym resenim nebo prvkem, ale vzdy s
dlirazem na bezpecné oddéleni uZivatelského provozu od zbytku vnittnich siti.

Rizeni provozu v LAN bude realizovano vytvoienim VLAN (802.1Q), segmentaci sité s routovanim (pfepinanim) provozu mezi VLAN na trovni centralniho
ptrepinace s nastavitelnymi ACL. Pro fizeni provozu na Urovni kvality sluZzeb bude k dispozici technologie QoS (Quality of Services).

Architektura WiFi bude zaloZena na reseni s centralni spravou provadénou hardwarovym nebo virtualnim kontrolerem (fadi¢em). Hardwarovy nebo virtualni
kontroler bude konfigurovan v rezimu vysoké dostupnosti a zajisti automatické rozlozeni zatéze klientl, roaming mezi spravovanymi pristupovymi body a
automatické ladéni kanall a sily signalu vcetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi potizenych AP bude provedeno na zikladé provedené analyzy pokryti signalem pro zajisténi konzistentni WiFi sluzby v pokrytych prostorach.
Provedeni analyzy bude soucasti projektu.

Ovérovani pristupu do LAN bude realizovano protokolem 802.1x viéi adresarové sluzbé prostfednictvim protokol( radius a P/EAP. Pouzivana zafizeni (min.
stolni i pfenosné pocitace) budou vybavena tzv. suplikantem-softwarovou komponentou, kterd dokaze pfedavat ovérovaci pozadavky sitovym prvkam, které
tyto poZadavky ovéri vici adresarové sluzbé. Pro ovéreni zafizeni bez suplikantl (napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich systému ¢i
firmware apod.) bude pouZit jiny-dodavatelem navrzeny vhodny zplsob ovéreni. Neovérena zatizeni neziskaji pristup do sité viibec nebo jim bude
zpfistupnéna pouze VLAN s omezenym pfistupem (napf. intranet). Spolu s ovérovanim (autentizaci) bude implementovana i autorizace, tedy dynamické
zarazeni klientského zafizeni nebo uZivatele do uréené VLAN.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1x + radius). Wifi bude nabizet vice SSID (uditelé, Zaci, Guest),
které budou obsluhovany samostatnymi VLAN a budou napojeny na raduis servery. Ucitelé a Zaci budou prostfednictvim radius serveru ovérovani v
adresarové sluzby. Zabezpeceni vnitinich siti (BSSID) skoly bude provedeno dle 802.1i, tedy-WPA3 (v odlivodnénych pfipadech WPA2) s AES Sifrovanim a
konfigurovano shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréena vyhradné pro hosty (Guest WiFi), kde bude realizovén tzv. captive portal zajistujici
webovou autentizaci hostll pomoci pridélenych uctl nebo za pomoci pred-generovanych ciselnych kupdéna. Preferovan bude captive portal firewallu s tzv.
lobby pFistupem pro spravu a generovani uétl/kupond ne-technickou osobou.

Federovany systém EDUROAM (www.eduroam.cz) umozZiuje pfistupovat k sitim subjektd zapojenych v systému a prostrednictvim téchto siti k dalSim
sluzbam, typicky internetu. Federace umoZfiuje ovéieni uzivatele v libovolné zapojené siti (v Ceské republice i zahranici) pomoci uZivatelovy jediné (centralni)
identity. Spravcem systému EDU je spolecnost Cesnet. V ramci projektu bude realizovano pripojeni do systému EDUROAM a bude nakonfigurovano pfipojeni
WiFi sité do systému EDUROM prostiednictvim vybudované autentizac¢ni a autorizaéni platformy na bazi radius serverd a adresarové sluzby. Souc¢asné budou
realizovany dalsi netechnické pozadavky pro provoz EDUROAM — napf. vytvoreni informacni webové stranky, zajisténi technického kontaktu apod. Zapojeni
do systému EDUROAM zajisti narodni i mezinarodni mobilitu Zakl a uciteld.

C - Centralni logovani
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(c)

Bude implementovano feseni, které umozni pfijem a vyhodnoceni véech poZadovanych informaci. Redeni umozni spravu z jedné grafické konzole, piistupné
nativné skrze https bez nutnosti instalace klienta. Data bude ukladana do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo mozno realizovat
multikriteridlni vyhledavani napftic¢ informacemi z rdznych zdrojd (napt. pfepinace /netflow a firewall /syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych systém0 a soucasné bude umozrovat pfijem protokoll
urcenych pro ptenos logovacich, provoznich informaci, alert( a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych
a dalsich aktivnich zafizeni a Windows server systému.

Mandatorni informace, ktera bude v systému vZdy obsaZena a uchovana, je vazba IP-uzivatel-Cas. Tuto informaci bude systém Cerpat ze security event-logu
adresarové sluzby, déle z informaci o probihajicich komunikacich prostfednictvim firewallu a dalSich pFistupovych a autentifikacnich systéma (napf. radius
logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitfnich IP adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se
tedy jednat o informace obsazené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zarizeni. Dalsi
funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Néstroje systému budou umozZiiovat i analytickou praci s pfijimanymi
toky a to i zpétné.

Z pohledu pozadavku Standardu konektivity Skol a praktického pohledu na mozné casové prodleni mezi vznikem incidentu a jeho vySetfovanim je definovdno,
Ze monitorovaci a logovaci systém bude umoznovat retenci dat min. 3 mésice. Na tento rozsah retence musi byt systém dostatecné dimenzovan, tak aby
nedochazelo k vykonovym problémm a systém mél dostatecnou rezervu pro ocekavatelny budouci nardst informaci a jejich zdroja.

Technicky se mUZe jednat o virtualni appliance nebo o samostatné komplexni reseni.

D - Server, zalohovani a licence operaénich systému

V ramci projektu bude porizen novy server, ktery bude slouzit jako hlavni virtualizac¢ni platforma, a to jak pro nové pofizené technologie, tak pro soucasné.
Server bude pfipojen optickou linkou 4x 10Gbit/s do patefni sité Skoly. Dodavka novych licenci operacénich systému a klientské pfistupové licence jsou také
soucasti projektu. Zaroven, pfi pfenosu virtudlnich server( a sluzeb na novy server bude také proveden upgrade vsech operacnich systému na nejnové;si
dostupné verze.

Server bude mit zajisténou zaruku v misté instalace s garantovanou opravou nasledujici pracovni den po nahlaseni, a to pfimo od vyrobce serveru, v délce 60
mésicd.
Ochranou nové potizenych technologii vici vypadku elektrického proudu bude UPS, ktera bude také pofizena v rdmci projektu.

Dodavka licenci pro hypervizor neni soucasti projektu — bude pouZita licence VMWARE 8, ktera je ve vlastnictvi skoly a ma zajisténou podporu do 2027/01.

Aktualné pouzivany systém zélohovani bude nahrazen novym sitovym uloZistém ,NAS“ s dostatecnou kapacitou pro ukladani provoznich zéloh. Zalohovani
bude fizeno pokrocilym zdlohovacim softwarem, ktery bude prostrednictvim virtualizacniho hypervizoru zidlohovat viechny virtualni servery. Zalohovaci

systém umozni zélohovat i fyzické servery a osobni pocitace. Sitové Ulozisté NAS bude kvuli bezpe¢nému oddéleni zaloh umisténo mimo mistnost serveru.
PoZadované licence operacnich systém( musi umoznit vyuZiti implementovanych funkcionalit serverovych reseni.

Pozadované licence desktopovych operacnich systéma musi umoznit zaclenéni stavajicich pocitact pod kontrolu a centraini fizeni adresarové sluzby Active
Directory, ovérovani pristupu k siti a poskytovani potrebnych informaci pro systém centralniho logovani.

Pro obvykla zafizeni vyuZivané Skolami a uréena k pfipojeni do pocitacové sité (kategorie stolni
a prenosné pocitace, tiskarny, tablety a chytré telefony, ostatni sitovd koncova zafizeni) bude pfedvedena vzorova konfigurace a pIné funkcionalita zafizeni
v siti, dale bude provedeno seznameni s vazbami zabezpeceni sité-konfigurace zafrizeni a demonstrovano logovani provozu zatizeni a ¢innosti jeho uzivatele.
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3.3.
(10)

(a)

(b)

(i)
)
(11)

Pfedvedeni bude provedeno pro takovy pocet vzorkd, aby byly pokryty vyznamné odlisnosti vzorkd v ramci kategorie z pohledu funkci ¢i potfebnych
konfiguraci (napft. tablety s OS Android a 10S).

Implementacni sluzby

V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity nasledujici sluzby:

Provedeni predimplementacni analyzy (véetné planovanych zmeén v konfiguraci soucasné infrastruktury) a zpracovani detailniho finalniho popisu cilového
stavu a postupu implementace.

Zpracovani provadéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci dokumentace musi byt pfed zahajenim implementace
vyslovné schvalena zadavatelem. Provadéci dokumentace musi vychazet z predimplementacni analyzy a respektovat a vyuZivat osvédcené praktiky (tzv. Best
Practice) a doporuceni vyrobcli nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvdlené provadéci dokumentace véetné technické podpory.
Zajisténi projektového vedeni realizace pfedmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu ¢innosti bézné udrzby a ¢innosti pro spolehlivé zajisténi provozu.
Popis ¢innosti bézné udrzby bude pokryvat minimalné nasledujici oblasti:

(i) Active Directory — sprava uzivatel( a skupin, zarazeni pocitace do domény

(ii) Monitorovaci a logovaciho systém-vyhledavani ¢innosti uzivatell a systém, bézna sprava
a kontrola funkce

(iii) LAN a Wifi-pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wifi pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky)
s operacnimi systémy Windows 10 a vyssich, Android, iOS
a MacOs.

Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do vnitfnich predpist skoly.
Zpracovani material( pro Skoleni a provedeni Skoleni v rozsahu dle kapitoly 2.4.

Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydn( véetné technické podpory specialistll na dané zafizeni/sluzbu s dostupnosti maximalné
do 2 hodin na misté realizace od nahlaseni poZadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich testa.

Predani do plného provozu.

Cinnosti omezujici praci uZivateld musi byt provadény mimo béZnou pracovni dobu, tj. mimo pracovni dny 7-15 hod.

Zadavatel dale pozaduje provést minimalné nasledujici implementacni sluzby na dodanych komponentech
a zarizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky, které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném vyrobci a
dle tzv. nejlepsich praktik, i v pfipadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.
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Zabezpeceni LAN a Wifi

a)
b)
c)
d)

e)

f)

g)
h)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi
Implementace potizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, smérovéni/routovani

Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluzby z internich Ci externich prostfedk(. Véetné zajisténi
jednani a fizeni zmén u externich poskytovateld sluzeb. Jde zejména (ale ne vyhradné) o sluzby
hostovani domén $kol, DNS, e-mail, weby skol, publikované nebo hostované skolské informacni
systémy.

Zabezpeceni komunikace publikovanych sluzeb pomoci nabizeného certifikatu.
Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén $kol.

Navrh a implementace 802.1X pro kabelovou LAN i WiFi v€etné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systémU-PC, notebooky, chytré telefony, tablety, tiskarny-
Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

Navrh a implementace firewallu v€etné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skoly

Vybudovani VPN pro vzdaleny pfistup uZivatel( LAN na bazi webového portalu

Respektovani min. 3 rdznych skupinu uZivateld (ucitelé, studenti, hosté) v navrzich a
implementaci bezpecnostnich a ostatnich politik

Implementace portélu pro registraci a fizeni pfistup hostl — tzv. captive portal
Zapojeni skoly do federovaného systému eduroam
Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

Navrh a provedeni akceptacnich testll, musi zahrnovat testy propustnosti LAN a pokryti WiFi

Centralni logovani

a)

Navrh a implementace systému pro centralni logovani pro naplnéni poZadavk(l Standardu
konektivity, pfedevsim, ale nejen:

monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného provozu
k vnitfnimu zafizeni (ve spolupraci s firewallem)

logovani pristupu uZivateld do sité umoznujici dohledani vazeb IP adresa — Cas — uZivatel, a to
véetné oSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o prenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
-RFC3954 nebo ekvivalent (napt. netflow) — systém pro monitorovani a sbér provozné-lokacnich
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Gdajd minimalné na drovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivQi na zatéz
a propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systém

¢) Navrh a provedeni akceptacnich testl, musi zahrnovat ovéreni logovani veskerych pozadovanych
uzivatell a spravnost pfifazeni identit uZivatell logovanym udajim

Server, zalohovani a licence operacnich systémt

a) Dodévka a kompletni zprovoznéni nabizenych komponent véetné potfebnych konfiguraénich
sluzeb

b) U upgradd operacnich systéml nabizenych zafizeni neni poZadovano provedeni instalace
a aktivace upgrade. Uvedené cCinnosti provede zadavatel vlastnimi silami dle dodavatelem
pfipraveného vzorku a dodavatelem poskytnuté dokumentace.

Rozvody LAN

a) provedeni detailniho méreni realizovanych metalickych i optickych rozvodl véetné prenosovych
parametr( (Utlum, odrazy apod.), zhotoveni a poskytnuti dokumentace méreni.

(12) Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky
a pozadované funkcénosti. Navrh vhodnych akceptacnich kritérii bude soucéasti nabidky, zadavatel mliZze v prdbéhu zpracovani Pfedimplementacni analyzy provést jejich
upresnéni i rozsiteni. Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavk( Standardu konektivity dle manualu uverejnéného na Prokazani a kontrola
naplnéni__standardu konektivity ve vyzvach IROP (infrastruktura zakladnich a stfednich Skol) vcéetné Uspésného provedeni a doloZeni testu na
https://www.standardkonektivity.cz/. Prokazani naplnéni pozadavk( poskytne dodavatel v pisemné formé vhodné jako pfiloha k Zavérecné zpraveé o realizaci projektu.

(23) Naklady na provedeni implementacnich sluZzeb musi byt zahrnuty v nabidkové cené k poloZzce (komodité), ke které se vztahuji a nelze je vydislit zvlast.

3.4. Skoleni

(14) Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zafizenimi, a to minimalné v rozsahu provozni dokumentace.
(15) Skoleni bude pokryvat viechna zafizeni a systémy véech komodit, dodavané v ramci této verejné zakazky, a to minimalné v rozsahu:
(a) béZnych administratorskych ¢innosti pro implementované systémy
(b) standardni udrzby systém( pro administratory zadavatele
(16) Skoleni dale zajisti seznameni pracovnik(i zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potiebném pro provoz, udrzbu a identifikaci nestandardnich stavd

systému a jejich pficin.

(17) Minimalni rozsah $koleni pro kazdou komoditu jsou 2 hodiny, neni-li uvedeno jinak. Skoleni bude probihat v sidle zadavatele. Pfedpoklad4 se tGi¢ast max. 3 osob.
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2. Popis povinnych parametri doddavaného reseni

(1) V dale uvedenych tabulkach jsou uvedeny povinné parametry prvkd nabizeného feseni. Dodavatel musi vSechny parametry splnit, v pfipadé nesplnéni pozadavku
zadavatele bude nabidka dodavatele vyrazena a dodavatel bude nasledné vyloucen z Ucasti v zadavacim ftizeni.

(2) Dodavatel ve své nabidce detailné popise zpUsob naplnéni kazdého povinného parametru vcéetné znackové specifikace nabizenych dodavek. Dodavatel tedy uvede
konkrétni technické parametry nabizeného zboZi, vé. uvedeni vyrobce a obchodniho / typového oznaéeni jednotlivych komponentd. Udaje o vyrobci a obchodnim (& typovém)
oznaceni budou uvedeny a doloZeny v tabulkach povinnych parametrd; konkrétni parametry budou doloZzeny formou katalogovych listd, nebo technickych listd, v takovém
pfipadé ale musi byt v tabulce odkdzdno na €ast nabidky, ve které je mozné naplnéni parametru ovéfit.

(3) Popis zpUsobu naplnéni kazdého povinného parametru bude konkrétni, Uplny a musi vyslovné prokazovat (nepostacuje pouze potvrzeni Ci zkopirovani pozadavku
Zadavatele), Ze nabizené feseni jednoznacné splriuje viechny aspekty povinného parametru. V pfipadé nesplnéni pozadovaného zplisobu prokazani plnéni povinnych
parametrid bude ucastnik vylouéen z Gcasti v zadavacim Fizeni na danou VZ.

(4) Vyplnéné tabulky Komodit 1 az 5 z tohoto oddilu technické specifikace ucini dodavatel soucasti své nabidky, k nim pak pfilozi pripadné dalsi dokumenty obsahujici
technickou specifikaci nabizeného plnéni (katalogové listy Ci technické listy) a prokazani plnéni povinnych parametrd.

(5) Ovéreni funkénich vlastnosti. Zadavatel ma pravo vyzvat uchazede k poskytnuti funkcénich vzorkd pro ucely testovani a ovéreni poZzadovanych funkénich vlastnosti,
uchazecd je povinen dorudit testovaci vzorky zadavateli do deseti (10) pracovnich dnl od doruceni vyzvy, a to na adresu uvedenou v této vyzvé. Vybrany uchazec poskytne
testovaci vzorky bezplatné a na dobu minimalné nasledujicich patnact (15) pracovnich dnl, rovnéz po tuto dobu poskytne soucinnost s testovanim. Testovaci vzorky budou
dodany v identické konfiguraci s nabizenym systémem a zadavatel ve vyzvé jasné stanovi, jaké vzorky za Ucelem hodnoceni nabidek poZzaduje. Ovéreni funkcénich vlastnosti
nabizeného systému bude provadét zadavatel, vychazeje z dokumentace k nabizenému systému. V pfipadé nejasnosti zadavatel vyzve k Ucasti zastupce dodavatele/uchazede,
ktery mu poskytne potfebnou soucinnost, a to maximalné do 5ti pracovnich dnli po doruceni vyzvy uchazedi. Testy budou provedeny v prostredi zadavatele. Po ukonceni
testovani budou funkéni vzorky uchazedi vraceny (uchazed si vyzvedne vzorky na vlastni ndklady v misté pInéni). Ovérovani bude zakonceno vyhotovenim zapisu. V pfipadé,
Ze testovany systém neprojde UspéSnym ovérenim funkénich vlastnosti, neuzavie zadavatel s takovym uchazecem smlouvu.

(6) Zadavatel vyzaduje, aby nabizenda feseni méla pozadované funkce jiz v dobé podani nabidky, nikoliv aby se jednalo o budouci funkce planovanych verzi software pro
nabizené feseni.

Komodita A — Stavebni ¢ast

Cast Parametr Popis povinného parametru Ucastnik uvede nabizeny parametr
Stavebni upravy, kabelové Popis Stavebni Upravy, kabelové rozvody véetné pfisluSenstvi a souvisejicich sluzeb dle Bude provedeno dle pfilohy P04 zalozky 01
rozvody vcetné podrobného vykazu vymér - Rozvody LAN
prislusenstvi Zaruka Kabelové rozvody 10 let, rozvadéce 24 mésicl spliiuje

Komodita B - Zabezpeceni LAN a Wifi

Cast Parametr Popis povinného parametru Ucastnik uvede nabizeny parametr

BOO1 Provedeni Umistitelné do racku Dodan bude FortiGate 100F

Viz. Technicky list Fortigate 100f
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Komodita B - Zabezpeceni LAN a Wifi

Perimetrovy firewall
1ks

HW parametry

Pocet sitovych rozhrani LAN RJ45 1 Gb — min 14x

Dodan bude FortiGate 100F

Viz. Technicky list Fortigate 100f

Pocet rozhrani USB pro pfipojeni ext. modemu - min. 1x

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Vykon Propustnost firewallu min. 20 Gb/s nezavisle na velikosti paketu Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Propustnost firewallu - min. 15 Mpps (pps - paketl za sekundu) Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Pocet FW politik min. 10 000 Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Pocet soucasnych otevienych spojeni —min 1,5 M Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Propustnost VPN - min. 11,5 Gbps Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Propustnost IPS — min 2,6 Gbps Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Propustnost antiviru - min. 1 Gbps Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Funkce Rezim vysoké dostupnosti — Active Active, Active Passive, Clustering Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Podpora multicast, vytvareni politiky pro multicast routovani Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Podpora VPN: IPSec, SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat, Dodan bude FortiGate 100F
gateway to gateway, hub and spoke, dial up konfiugrace, internet browsing konfigurace, podpora Viz. Technicky list Fortigate 100f
vice tunell — redundantni VPN
Podpora IPv6 Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Podpora virtualizace (min. 10 virtualnich kontext( — firewall() Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Podpora dynamickych routovacich protokolt — OSPF, PPTP, L2TP, GRE Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f
Firewall MoZnost nastavovat firewall politiku na zakladé geografickych udaj. Dodan bude FortiGate 100F

Viz. Technicky list Fortigate 100f

Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve skupiné na
doménovém kontroléru Active Directory.

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na redlné servery,
podpora health check funkci, podpora SSL offload.

Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Podpora centralni NATovaci tabulky

Dodén bude FortiGate 100F
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Viz. Technicky list Fortigate 100f

Filtracni funkce

MoZnost vybéru mezi file based rezimem (buffer) nebo flow based (inspekce on-the-fly)

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Antivirus pro vybrané protokoly, moZnost volby rliznych databazi, podpora archivace skodlivého
obsahu, podpora protokolu ICAP pro offload AV engine, mozZnost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Email filter — antispamova a antivirova inspekce elektronické posty

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Intrusion Protection System — detekce Utoku zaloZena na signaturové ¢asti a na anomalnim filtru,
moznost vytvaret vlastni signatury.

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Web Filter — zaloZend na kategorizaci webového obsahu, moznost monitorovani navstivenych
kategorii na uzivatele ¢i skupinu, moZnost kvoty — uZivatel maze navstévovat urcitou kategorii jen
po urcitou dobu béhem dne.

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Application Control — detekce, monitoring, povoleni ¢i zakdzani vice nez 2000 sitovych aplikaci na
zdkladé signatury dané aplikace, nikoliv dle portu.

Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S)

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

DoS Policy prevence proti zakladnim Gtoktm typu DoS, syn proxy

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Ovérovani uZivateld

LDAP, Active Directory, Radius, TACACS+, Ovérovani na zakladé certifikatu

Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Podpora silné autentizace uZivatell — integrovana podpora generatoru jednorazovych hesel (OTP)
— Token pro dvoufaktorovou autentizaci, podpora certifikatl pro ovéfeni uzivateld

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Dynamické profily — moZnost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni.

Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Dynamické routovani

RIP, BGP, OSPF, IS-IS

Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Policy routing

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Traffic Shaping, QoS s podporou DSCP markovani a ToS

Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Podpora VolP, SIP véetné zabezpedeni, rate limitingu, analyzy protokolu

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

WAN optimalizace (optimalizace vybranych protokold, byte chaching), Web Cache, Explicitni
Proxy, Reverzni prézy, WCCP

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Reporty

Integrované logovani a reporting, moznost vytvareni vlastnich reportt

Dodan bude FortiGate 100F
Viz. Technicky list Fortigate 100f

SFP+ moduly a patch cordy

Soucasti dodavky jsou potiebné origindlni SFP+ moduly a optické/metalické propojovaci kabely
pro realizace dila.

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

Zéaruka

Zaruka vyrobce min. 60 mésicl v rezimu 24x7 na HW, OS, firmware a kompletni bezpe¢nostni SW.
SW musi obsahovat IPS, AV, Web Filtering a Antispam aktualizace.

Dodén bude FortiGate 100F
Viz. Technicky list Fortigate 100f

B002
Zakladni parametry

L2+ pfepinac v rackovém provedeni max. 1U

Dodéan bude TL-SG3428X-M2

Viz.pfiloha Technicky list-TL-SG3428X-M2
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PFistupové prepinace Porty min. 24x 10/100/1000Base-T RJ-45 porty + min. 4x 10 Gb/s SFP+ porty
5ks Propustnost pFepinaci kapacita min. 120 Gb/s Viz.pfiloha Technicky list-TL-SG3428X-M2
Podpora protokol podpora IPv6, Storm control, Spanning tree protocol Viz.pfiloha Technicky list-TL-SG3428X-M2
Sprava sprava prostfednictvim kontroléru s plnou integraci (tj. kompletni sprava prostfednictvim Viz.pfiloha Technicky list-TL-SG3428X-M2
kontroléru a vycitani vSech statust do néj, vzdaleny upgrade firmwaru z kontroléru)
rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace port(, Viz.pfiloha Technicky list-TL-SG3428X-M2
Port management K L, .
pojmenovani portud
VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group) Viz.pfiloha Technicky list-TL-SG3428X-M2
Ovérovani uZivateld a zafizeni | pInd podpora 802.1X Viz.ptiloha Technicky list-TL-SG3428X-M2
Zaruka min. 60 mésict poskytovana vyrobce zafizeni, vetné naroku na nové verze firmware Viz.pfiloha Technicky list-TL-SG3428X-M2
Dodén bude TL-SG3428XM
Zakladni parametry L2+ pfepinac v rackovém provedeni max. 1U Viz. pfiloha Technicky list-TP-Link TL-SG3428X a
XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN
Viz. pfiloha Technicky list-TP-Link TL-SG3428X a
Porty min. 24x 10/100/1000Base-T RJ-45 porty + min. 4x 10 Gb/s SFP+ porty XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN
Viz. pfiloha Technicky list-TP-Link TL-SG3428X a
PoE Vsechny RJ-45 porty s podporou PoE+ napdjeni dle 802.3at, celkovy PoE vykon min. 380W XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN
Viz. pfiloha Technicky list-TP-Link TL-SG3428X a
Propustnost pFepinaci kapacita min. 120 Gb/s XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN
B003 Viz. pfiloha Technicky list-TP-Link TL-SG3428X a

Pristupové prepinace s PoE

Podpora protokol

podpora IPv6, Storm control, Spanning tree protocol

XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN

Sks sprava prostfednictvim kontroléru s plnou integraci (tj. kompletni sprava prostfednictvim Viz. piloha Technicky list-TP-Link TL-5G3428X a
Sprava kontroléru a vycitani vSech statust do néj, vzdaleny upgrade firmwaru z kontroléru) XMP JetStream 24-Port Gigabit L2+ Managed
! Switch with 4 10GE SFP+ Slots, OMADA SDN
o . . . X . Viz. pfiloha Technicky list-TP-Link TL-SG3428X a
Port management rpc;zj:\ree:gvzﬁtpr;ir;agement. VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace portQ, XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN
Viz. pFiloha Technicky list-TP-Link TL-SG3428X a
VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group) XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN
Viz. pfiloha Technicky list-TP-Link TL-SG3428X a
Ovérovani uzivatell a zafizeni | plna podpora 802.1X XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN
Viz. pfiloha Technicky list-TP-Link TL-SG3428X a
Zaruka min. 60 mésicl poskytovana vyrobce zafizeni, véetné naroku na nové verze firmware XMP JetStream 24-Port Gigabit L2+ Managed
Switch with 4 10GE SFP+ Slots, OMADA SDN
B004 Kontrolér je uréeny pro Fizeni a spravu switchd a WiFi pFistupovych bodd. MGze byt dodéan jako Technicky list - Omada Software

Zéakladni funkce

samostatné HW zafizeni nebo virtualni nebo softwarové feseni

Controller_Datasheet
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Kontrolér . 3 Y, . . o Technicky list - Omada Software
Pocet spravovanych zafizeni min. 150 access pointd a 30 switch(
1ks Controller_Datasheet
. e Technicky list - Omada Software
Licence trvald, Zadné licencni poplatky
Controller_Datasheet
LAN port min. 1x port 10/100/1000Base-T RJ45 pro pfipojeni do sité Technicky list - Omada Software
porty P pro pripoj Controller_Datasheet
Technicky list - Omada Software
Rozhrani uZivatelsky prijemné grafické rozhrani, web rozhrani Y
Controller_Datasheet
Technicky list - Omada Software
Moznosti konfigurace hromadna (davkovad) konfigurace Y
Controller_Datasheet
. . VI . Technicky list - Omada Software
Informace o provozu statistiky provozu, online zobrazovani udalosti a upozornéni
Controller_Datasheet
. generovani voucher( pro pfistup — 1, 4, 8hodin, 1, 7dni s moznosti tisku na bézné kancelarské Technicky list - Omada Software
PFistupy pro hosty .
tiskarné — Hotspot, Guest portal Controller_Datasheet
. . N . . . . ) . Technicky list - Omada Software
Autorizace uZivateld autorizace uZivatell ze serveru Microsoft Active Directory
Controller_Datasheet
Upgrade upgrade firmware v zafizenich Technicky list - Omada Software
Pe Pe Controller_Datasheet
Sledovani provozu vytvareni mapy sité (umisténi zafizeni a jejich status — online) Technicky list - Omada Software
P y Py 18 Controller_Datasheet
[ - [ , ) . Technicky list - Omada Software
Zalohovani zalohovani konfigurace v online provozu
Controller_Datasheet
" e . s , ” . , . Technicky list - Omada Software
Béh na L3 sitich béh na L3 siti (tj. spravované prvky se nemuseji nachazet jen v dané broadcast doméné) ¥
Controller_Datasheet
. | ACL a Group Policy pro provozni Udaje pro dané skupiny uzivatel — Sitka prenosového pasma, Technicky list - Omada Software
Politiky pro skupiny uzivateld . ) UE ,I Y proprov Z tudaj p upiny uzivateld = 51 P v P ieky i W
Casové rozliSeni provozu, systém autorizace Controller_Datasheet
Technicky list - Omada Software
Provedeni instalace do 19“ rozvadéce fcky i W
Controller_Datasheet
[ . Y e .. Y T , . Technicky list - Omada Software
Zéruka min. 60 mésicl poskytovana vyrobce zafizeni, a to v€etné naroku na nové verze firmware
Controller_Datasheet
Zékladni funkce P¥istupovy bod (AP) standardu Wi-Fi 6 véetné montdzniho materidlu na sténu nebo strop Viz. pfiloha: Technicky list EAP653
Frekvence podpora WiFi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz Viz. ptiloha: Technicky list EAP653
Anténni systém min. 4 integrovanych antény (2 antény min. 3dBi pro 2,4GHz a 2 antény min. 5dBi pro 5GHz) Viz. pfiloha: Technicky list EAP653
Prenosové rychlosti pfenosova rychlost min. 574 Mb/s v pasmu 2,4 GHz a 2402 Mb/s v pasmu 5 GHz Viz. pfiloha: Technicky list EAP653
podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné pfifazovani do VLAN, podpora WiFi kanalu s Viz. pfiloha: Technicky list EAP653
B005 Standardy o
Sirkou 160 MHz
N , ... . | Vystupni vykon vystupni vykon min. 20 dBm v pasmu 2,4 GHz a min. 26 dBm v pasmu 5 GHz s moZnosti regulace Viz. pfiloha: Technicky list EAP653
WiFi pfistupové body vnitini — — — — — - —— —— —
(AP) Ladéni kanald automatické ladéni Wi-Fi kanald a mozZnost detekce s reakci na non-wifi ruseni Viz. pfiloha: Technicky list EAP653
7 ks Multi SSID podpora vysilani min. 6 SSID (WiFi siti) v kazdém pasmu soucasné, podpora pfifazeni kazdého SSID | Viz. pfiloha: Technicky list EAP653
samostatné VLAN
Provedeni provedeni umoziujici montaz na strop i sténu, véetné drzaku pro montaz Viz. pfiloha: Technicky list EAP653
Port min. 1x Gigabit Ethernet RJ-45 port pro pfipojeni do sité, s podporou aktivniho PoE napajeni dle Viz. pfiloha: Technicky list EAP653
¥ normy 802.3af nebo 802.3at
Sifrovani podpora WPA3 Personal/Enterprise Sifrovani Viz. ptiloha: Technicky list EAP653
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Bezpecnost autorizace uZivatell pomoci 802.1X Viz. ptiloha: Technicky list EAP653
Konfigurace plna konfigurace z kontroléru Viz. ptiloha: Technicky list EAP653
Indikace indikace provozniho stavu pomoci LED Viz. pfiloha: Technicky list EAP653

Upgrade firmware

vzdaleny upgrade firmware z kontroléru

Viz. pfiloha: Technicky list EAP653

Sprava frekvenéniho pasma

prechod klientl (roaming) mezi AP, automatické rozkladani zatéze mezi AP

Viz. pfiloha: Technicky list EAP653

Zaruka

min. 60 mésicd poskytovana vyrobce zafizeni, véetné naroku na nové verze firmware

Viz. ptiloha: Technicky list EAP653

Standards and Protocols IEEE 802.3ae, TCP/IP
Wave Length 1310 nm
Power Supply 3.3V

opt:'?;zwky ?;L';ky modul SFP+ Fiber Type 9/125um Single-Mode Viz. pfiloha: ,SFP TL-SM5110-LR"

Max. Cable Length 10 km
Data Rate 10 Gbps
Port Type LC Duplex

8007 Popis pfipojeni do federovaného systému Eduroam Spliuje

Eduroam
B00S Instalace a konfigurace systému 802.1X pro zajisténi autentizace uZivateld pfipojenych pfes LAN a
Popis WiFi prostfedky do pocitacové sité skoly. Systém je zaloZeny na protokolu RADIUS a je Spliuje

Systém 802.1X

integrovany s Active Directory

B009
Centralni switch

Zakladni parametry

L2/L2+ ptepinac v rackovém provedeni max. 1U

Dodan bude TL-SX3016F

Viz. pfiloha ,, TL-SX3016F-centralni pfepinac”

Porty Min. 16x 10 Gb SFP+, vyhrazeny samostatny LAN port pro management Viz. pfiloha , TL-SX3016F-centralni prepinac
Propustnost propustnost min. 300 Gbps Viz. pfiloha , TL-SX3016F-centralni pfepinac
Agregace portQ podpora LACP Viz. pfiloha , TL-SX3016F-centralni pfepinac

sprava prostrednictvim kontroléru s plnou integraci (tj. kompletni sprava prostfednictvim Viz. pfiloha , TL-SX3016F-centralni pfepinac
Sprava kontroléru a vycitani vSech statust do néj, vzdaleny upgrade firmwaru z kontroléru)
Podpora protokol podpora IPv6, Storm control, Spanning tree protocol Viz. pfiloha ,, TL-SX3016F-centralni pfepinac
VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group) Viz. pfiloha , TL-SX3016F-centralni prepinac
Ovérovani uzivatell a zafizeni | podpora 802.1X Viz. pfiloha ,, TL-SX3016F-centralni pfepinac
MAC podpora min. 20 000 MAC adres pro pouZziti jako centralni switch (router) Viz. pfiloha , TL-SX3016F-centralni pfepinac
Routing podpora statického routingu, min. 16 IPv4/IPv6 interface Viz. pfiloha ,, TL-SX3016F-centralni pfepinac

Rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace portd, Viz. pfiloha , TL-SX3016F-centralni prepinac
Port management ) (. .

pojmenovani portt
Napajeni interni redundantni zdroje (min 2) Viz. pfiloha , TL-SX3016F-centralni pfepinac
Monitoring a sprava plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani Viz. pfiloha ,, TL-SX3016F-centralni pfepinac
Zaruka min. 60 mésicu poskytovana vyrobce zafizeni, a to véetné naroku na nové verze firmware Viz. pfiloha , TL-SX3016F-centralni pfepinac

Komodita C - Centralni logovani, monitoring sitového provozu

Cast

Parametr

Popis povinného parametru

Ucastnik uvede nabizeny parametr

coo1

Pozadavky na systém pro
centralizovanou spravu logd,
udalosti a strojovych dat

Systém provadi zpracovani udalosti z pfreddefinovanych zdroja logl napfi¢ vyrobci aplikaci,
operacnich systém( a sitového hardware.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz
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Systém pro sbhér a spravu
logl a monitoring sitového
provozu
1x

Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uzivatelské webové
konzole. Systém poskytuje podporu pro vizualni programovani pro vSechny kroky zpracovani
strojovych dat. Ve webové konzoli se nepfipousti konfigurace za vyu?Ziti skript(i, maker nebo
textovych konfigura¢nich poli, do kterych se sloZité textové skripty/makra vkladaji.

Systém umoziuje dopsdani parser( pro vyse neuvedena zafizeni uZivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v¢. subdodavatel(l) nabizeného systému - UZivatelsky
definované parsery. Dokumentace musi obsahovat prehledny ndvod na vytvareni zakaznickych
parser( a systém musi obsahovat moznost testovani a ladéni zékaznickych parserG v jednotném
ovladacim grafickém webovém rozhrani viz bod ¢. 1. Vytvareni a testovani parserd nesmi mit vliv
na provoz systému. Pro psani parsert nesmi byt pouZito textové psani programového kédu ale
tzv. vizualni programovani, které automaticky opravuje uZivatele a upozorniuje ho na chyby.
PoZadujeme predloZit pfislusnou dokumentaci k vytvareni parser(l a testovani jejich funkénosti.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Systém umoznuje v grafickém rozhrani vizudlniho programovaciho jazyka snadno provadét tfidéni
a znackovani vstupnich dat pro jejich dalsi zpracovani. Nepfipousti se nastavovani tridéni
vstupnich dat ve formé skriptu/makra zobrazeného v textovém okné. PfedloZte pfislusny odkaz na
dokumentaci popisujici funkénost tfidéni vstupnich dat.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Systém pfijimd a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim
minimalné nasledujicich protokold: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém
musi umoziovat pfijem logl i na rozsahu alespori 50 UDP a TCP portl pro zjednodusené tridéni
vstupnich zprav. Dale poZadujeme podporu sbéru strojovych dat z databazi s nastavenim v
grafickém menu systému minimalné pro databdze MSSQL, MySQL, Oracle a PostgreSQL a to bez
nutnosti instalovat na databazovy server doplrikovy software nebo agenta. Predlozte detailni
komunika¢ni matrici s popisem vSech pouZzitych protokol( a portl pro nabizeny systém a
dokumentaci k nastaveni sbéru z databazi v grafickém rozhrani systému.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany)
do pfislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi zprav. Integrované
parsery systému automaticky pridavaji ke zpravam, kterych se to tyka, meta informace o jaky
druh zpravy se jedna, minimalné pozadujeme rozliseni téchto druhi zprédv: Uspésné prihlaseni,
nelspésné prihlaseni, odhlaseni, konfiguratni zména, znactka/tag. Tyto meta informace musi byt
mozné pridavat i v uzivatelsky definovanych parserech.

Dodan bude systém od ceského vyrobce Sirwisa
a.s. — s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Pfijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany)
do pfislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi zprav. Integrované
parsery systému automaticky pridavaji ke zpravam, kterych se to tyka, meta informace o jaky
druh zpravy se jednd, minimalné pozadujeme rozliSeni téchto druh( zprav: Gspésné ptihlaseni,
nelspésné prihlaseni, odhlaseni, konfiguratni zména, znacka/tag. Tyto meta informace musi byt
mozZné pridavat i v uZivatelsky definovanych parserech.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a standardizovat
alespon na tyto zakladni druhy: ¢islo, IP adresa, MAC adresa, URL. Nad uloZenymi Cisly je pak
mozné pfi prohleddvani dat provadét matematické operace (soucty véech hodnot, priméry,
nejmensi/nejvétsi hodnota apod.).

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. — s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Systém zachovéva plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedtvéfuje ji a
vytvafi vlastni divéryhodné ¢asové razitko ke kazdému logu, které vznikd v okamzZiku pfijeti logu
systémem a kterym se systém defaultné fidi.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. — s oznacenim Logmanager-S Pro-VA
www.logmanager.cz
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Komodita C - Centralni logovani, monitoring sitového provozu

Vsechna pole a polozky prijaté systémem jsou automaticky indexovany. Nad viemi polozkami je
mozné ihned provadét vyhledavani bez nutnosti dodate¢ného ruéniho indexovani
administratorem.

Dodan bude systém od ceského vyrobce Sirwisa
a.s. — s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém nesmi v Zzadném pfipadé umoznit mazani nebo modifikovani jiz uloZzenych logl v ramci
pozadované retence. A to ani libovolnou konfiguraéni zménou - administratorovi s nejvyssimi

opravnénimi k navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny unikatni

identifikator, ktery umozni jeho jednoznacnou identifikaci.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém musi umozniovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani
vizualniho programovaciho jazyka. Pro psani filtrace nesmi byt pouZito textové psani
programového kédu ale tzv. vizudini programovani, které automaticky opravuje uzivatele a
upozorriuje ho na chyby. PfedloZte odkaz na dokumentaci popisujici zpUsob filtrovani
nerelevantnich udalosti.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém provadi konsolidaci logl na internim storage logovaciho systému.

Dodan bude systém od ceského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém umoziiuje snadné vyhledavani udélosti a okamzité vytvareni grafickych reportd (ad hoc)
bez nutnosti dodatecného programovani nebo aplikovani dotaz(i v SQL jazyce. Reportovaci nastroj
musi byt integralni soucésti navrhovaného systému a musi se obsluhovat v jednotném rozhrani
nabizeného produktu. PredloZte link nebo pdf popisujici zplsob vytvareni reportt.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém provadi ucelenou vizualizaci logli, udélosti a strojovych dat (grafy udalosti). Vizualizace
musi byt dynamicka, tj. volbou v jednom grafu se ostatni pfislusné grafy v pohledu na data upravi
dle pozadované volby automaticky.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém umoziiuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad vsemi
ulozenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat konfiguraci systému
nebo parametr( uloZzenych dat. Historicka data v poZadované délce retence ulozena v systému je
mozné prohleddvat okam?zité bez casovych prodlev opétovného importu nebo dekomprimace
starsich dat, prohledavani dat nesmi vyZzadovat manudlni konfiguraci a zasahy uZivatele.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém umoziiuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad vsemi
uloZenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat konfiguraci systému
nebo parametr( uloZzenych dat. Historicka data v poZadované délce retence uloZzend v systému je
mozné prohleddvat okam?zité bez casovych prodlev opétovného importu nebo dekomprimace
starsich dat, prohledavani dat nesmi vyZzadovat manudlni konfiguraci a zasahy uZivatele.

Dodan bude systém od ceského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém podporuje nativni ziskavani logl z Office365/Microsoft365 prostiedi bez ohledu na
pouzitou licenci 365 prostfedi a bez nutnosti instalovat dodatec¢né externi komponenty.
Pozadujeme predlozit link na dokumentaci popisujici nastaveni systému v jednotném grafickém
rozhrani tak, aby ziskaval logy z Office365/Mircosoft365.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

V pfipadé kratkodobého (do 10 minut) az dvojnasobného pretizeni systému proti jeho
tabulkovym hodnotdm nesmi dojit ke ztraté logl nebo nespravnému stanoveni ¢asového razitka.
Vsechny pfijaté nezpracované logy/udalosti musi byt ukladany do vyrovnédvaci paméti.
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Komodita C - Centralni logovani, monitoring sitového provozu

Systém musi umoznovat unifikované vyhledavani napfi¢ vSemi typy dat a zafizenimi dle
normalizovanych poli (uZivatelské jméno, zdrojova IP, znacka/tag apod.).

Dodan bude systém od ceského vyrobce Sirwisa
a.s. — s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o shodé, Ze nabizeny systém
spliuje pozadavky normy CSN/ISO 27001:2013 na pofizovani auditnich zaznam(. Toto potvrzeni
neni mozné nahradit certifikitem na spole¢nost dodavatele (subdodavatele) nebo vyrobce
nabizeného systému. Nelze nahradit ¢estnym prohldsenim.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém musi mit moZnost uloZeni uZivatelem vytvorenych pohledi na data (dashboardd) pro
budouci zpracovani. Tovarné dodané pohledy na data nesmi jit administratorem ani uZivatelem
systému nevratné modifikovat nebo smazat.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti
vlastnich tprav a vytvoreni novych pohledl. Pro vytvéfeni novych pohledi na data neni pfipustné
pouzivat povinné SQL jazyk.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém obsahuje predpfipravené pohledy na ulozend data dle jednotlivych kategorii zdrojovych
zafizeni i dle logického ¢lenéni.

Dodan bude systém od ceského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Na zakladé pohledu na uloZena data Ize provést export dat ve strukturovaném formatu tak, jak
jsou v tovarné nastaveném nebo uZivatelsky nastaveném pohledu data skutecné zobrazena.

Dodan bude systém od ceského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Konfiguracni a Systémové rozhrani a dokumentace k témto rozhranim musi byt identické v
anglickém i v ¢eském jazyce. Nepfipousti se omezena dokumentace v ¢eském jazyce nebo
zjednodusend dokumentace odkazujici na dalsi dokumentaci v anglickém jazyce, pfipadné na
dokumentaci tietich stran. PoZzadujeme predlozit link na online dokumentaci nebo pfipojit pdf
aktualni kompletni dokumentace k ovéreni jednotlivych vlastnosti navrhovaného systému.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Systém nabizi kapacitni i vykonovou skalovatelnost.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Cistd kapacita Glozného prostoru (kapacita diskového pole) dostupna pro uloZend data
nabizeného systému musi byt minimalné 4TB.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem
(Zabbix, Nagios, MRTG a dalsi) a umoZrioval autorizovany pfistup ke strukturované databazi logd.
PoZadujeme predloZit vzorovy navod na integraci s externim monitorovacim systémem.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Dodavatel doloZi prohldseni vyrobce o shodé s pozadavky Vyhlasky 82 / 2018 Sb. ,,0
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a
o stanoveni naleZitosti podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)“ k Zakonu 181 / 2014 Sb. ,,0 kybernetické bezpec¢nosti a 0 zméné
souvisejicich zdkont (zakon o kybernetické bezpecnosti)”.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. — s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro pfistup k loglim,
alertlim, reportlim a pro spravu systému. Z této konzole se provadi veskera konfigurace, sprava i
analyza logl. Neni pFipustné, aby navrhovany systém mél vice rozdilnych konzoli od riiznych
vyrobcU s rozdilnym ovladanim nebo aby se konfigurace musela provadét mimo jednotné webové
rozhrani. Pozadujeme predlozit dokumentaci, ze které je zfejmé, jakym zplsobem je realizovana
konfigurace v ramci jednotné konzole.
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Komodita C - Centralni logovani, monitoring sitového provozu

PoZadujeme, aby systém umozioval jednotné vytvareni uzivatelskych roli definujicich pfistupova
prava k uloZenym udalostem na zakladé typu zdroju a znacek a k jednotlivym ovlddacim
komponenttdim systému. PFipojte odkaz na dokumentaci popisujici vytvareni uZivatelskych roli v
grafickém rozhrani systému.

Dodan bude systém od ceského vyrobce Sirwisa
a.s. — s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Dodany systém musi obsahovat ucelené all-in-one fesSeni pro parsovani a normalizaci pfijatych
udalosti bez nutnosti dodatecné instalace externich aplikaci nebo systém. Jedinou pfipustnou
vyjimkou je monitorovani systém( Windows pomoci agent(.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Systém musi podporovat ovérovani uZivatele systému na externim LDAP serveru. V pfipadé
vypadku externiho LDAP systému musi podporovat ovéreni lokdIniho uctu. Systém automaticky
zaznamenava uZivatelska jména u akci provedenych konkrétnim uzivatelem.

Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA

www.logmanager.cz

Kompatibilita VMWare ESXi a Microsoft Hyper-V Dodan bude systém od ¢eského vyrobce Sirwisa
a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Podpora Minimalné 60 mésicl véetné poskytnuti novych a opravnych verzi Dodan bude systém od ceského vyrobce Sirwisa

a.s. —s oznacenim Logmanager-S Pro-VA
www.logmanager.cz

Komodita D — Server, diskové pole, UPS, zilohovani a licence operaénich systému

Cast Parametr Popis povinného parametru Ucastnik uvede nabizeny parametr

Provedent RACK 19”, véetné vysuvnych kolejnic, celkova vyska maximalné 2U, zaruéeny provoz pfi teploté
30°C Viz. nabizena konfigurace
2 sockety, osazen jeden CPU, kazdy pravé 16 jader, min. zakladni frekvence 2,0 GHz, min.
frekvence MEMBUS 4400 MHz, max. TDP 150W.
Pozadovany vykon pfi osazeni 2x CPU min.:

Procesor - SPECrate2017_int_base min. 282
- SPECrate2017_fp_base min. 368 . ; ; .
- Overall SPECpower_ssj2008 min. 14000 Viz. nabizena konfigurace a
PoZzadujeme CPU posledni generace. Performance Report.

D001 RAM min. 128 GB,
Pamét 32 pamétovych slotl, min. rozsifitelnost az na 8 TB,
Server osazeno 4x 32GB 2Rx8 DDR5-4800 Reg ECC Viz. nabizena konfigurace
1x Pevné disky Min. 6x 4 TB a v RAID6, 2x 1,92 TB DWPD 5 v RAID1 a 1x 240 GB SSD. Vsechny disky musi byt hot- ] . . ]

plug, server obsahuje dalsi min. 3 volné funkéni sloty pro disky. Viz. nabizend konfigurace

RAID Fadit Interni RAID fadi¢ s min. 2 GB cache zalohovanou proti vypagiku napajeni. Podpora min. RAID1, ] . . ]
RAID10, RAIDS a RAID6 bez nutnosti dokoupit dalsi licence. Casové neomezena licence. Viz. nabizend konfigurace
Min. 5x USB port v3.0 nebo vy3si: Viz. pfiloha:“ Server ds-py-rx2540M7“
- min.2x predni

Porty - min 2x zadni,
- min. 1x interni.
Moznost osadit sériovy port nezabirajici PCle slot.

Chlazeni Redundantni hotswapové ventildtory Viz. pfiloha:“ Server ds-py-rx2540M7“
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Komodita D — Server, diskové pole, UPS, zalohovani a licence operaénich systému

4x 10 Gbps SFP+ s vyuZitim OCP v. 3

LAN . . . .
2x 10 Gpps TP s vyuZitim PCl slotu Viz. nabizend konfigurace.
Volné PCle sloty:

PCl sloty - min. 1x PCl-Express 5.0 x8 a

- min. 3x PCI-Express 5.0 x16

Viz. ptiloha:“ Server ds-py-rx2540M7“

Vzdalend sprava

HW management, zapnuti, vypnuti, restart serveru, presmérovani KVM nezavislé na OS, vzdalené
pripojeni médii.

Interni management serveru umoznuje update serveru online z OS i offline bez nutnosti instalace
dalsSiho nastroje pro spravu, umoZiiuje bootu a instalace z interni SD karty o velikosti alespor 16
GB.

Dedikovany LAN port pro management 1 Gbps RJ45. MoZnost sdileni management portu s jinym
Ethernet portem serveru.

Casové neomezend licence.

Viz. nabizend konfigurace.

Napajeni

2x redundantni napajeci zdroj min. 850 W kazdy, uc¢innost min. 95% Titanium, server musi bézet i
pfi napajeni pouze jednoho zdroje. Napdjeci kabely min. 2,5 m. Spotfeba serveru v nabizené
konfiguraci pfi 100% zatizeni max. 440 W.

Viz. nabizend konfigurace.

Podpora operacnich systému
a hypervizord

Podpora nejrozsitenéjsich operacnich systém (Windows Server, Linux, VMware ESX) v nejnovéjsi
verzi

Viz. pfiloha:“ Server ds-py-rx2540M7“

Zaruka

min. 60 mésicl poskytovana vyrobcem v misté instalace s garantovanou opravou nejpozdéji
ndsledujici pracovni den po nahldseni zavady

Viz. nabizend konfigurace.

D002

UPS pro server
1ks

Provedeni

UPS min. 2200VA, provedeni do Racku, vyska max. 2U, max. hloubka 70 cm

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- éerna, 1980W*“

Vystupni vykon

min. 1950W

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- éerna, 1980W*“

Doba provozu na baterie

Min. 45 minut pfi zatézi 400W, min. 28 min. pfi zatézi 600W

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- éerna, 1980W*“

Topologie

Line-interactive

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- éerna, 1980W*“

Vystupni pfipojky

min. 8ks typu IEC 320 C13 (zéloZni provoz na baterie)

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- ¢ernd, 1980W*“

Vstup

Jmenovité vstupni napéti [V]: 230
Kmitocet na vstupu [Hz]: 50/60 Hz +/- 3 Hz (autodetekce)
Rozsah vstupniho napéti pro napajeni z rozvodné sité: 160 — 286V

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- ¢ernd, 1980W*“

Komunikace a spréava

Port rozhrani: RJ-45 10/100 Base-T, RJ-45 Serial, SmartSlot, USB
Ovladaci panel: LED diody zobrazuji stav — minimalné:
- napdjeni ze sité
- napdjeni z baterie
- vyménit baterii
- pretizeni
Zvukové upozornéni: Upozornéni na stav, kdy je systém napajen z baterie, zfetelné upozornéni na
nizkou kapacitu baterie

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- éerna, 1980W*“

Pislusenstvi

Hardware pro montaz do stojanu, skfiriové podpérné listy, signaliza¢ni kabel, teplotni ¢idlo, kabel
USB

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- éerna, 1980W*“
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Komodita D — Server, diskové pole, UPS, zalohovani a licence operaénich systému

Softwarova podpora

Soucasti dodavky bude software pro bézné typy virtualizacnich platforem (VMWARE, Microsoft
Hyper-V), ktery umozni podle nastavenych parametrl radné ukonéeni prace virtualnich server( a
nasledné fyzické vypnuti serveru.

Trvala licence.

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- ¢erna, 1980W*“

Zaruka

Minimalné 36 mésicl

Viz. pfiloha:“ APC Smart-UPS 2200VA LCD RM 2U
- ¢erna, 1980W*“

Provedeni

Rack

Synology_RS422+_Data_Sheet_csy

Pozice pro disky

Min. 4 pozic pro HDD / SSD 3,5”, podpora Btrfs a ext4 souborovych systém

Synology_RS422+_Data_Sheet_csy

Operaéni pamét

Min. 2 GB DDR4 RAM

Synology_RS422+_Data_Sheet_csy

Rozsifitelnost

Podpora pfipojeni externich diskd pres USB 3.0

Synology_RS422+_Data_Sheet_csy

Vykon

Pfenosova rychlost az 600MB/s pfi osazeni 10Gb LAN

Synology_RS422+_Data_Sheet_csy

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

Synology_RS422+_Data_Sheet_csy

Hot-swap Disky vyménitelné za chodu Synology_RS422+_Data_Sheet_csy
Osazeno min. 4ks 6TB HDD SATAIII/7200 RPM/256MB cache.
D003 Kapacita Disky se zarukou 36 mésicl, uvedené v seznamu kompatibilnich disk( vyrobce zalohovaciho Synology_RS422+_Data_Sheet_csy
zafizeni.
Zalohovaci zafizeni 2 x 1Gbps port a 1 x 10 Gbps
1ks Konektivita X PSP X P Synology_RS422+_ Data_Sheet_csy
Ochrana dat Basic/JBOD/0/1/5/5+Spare/6/10 + Hybrid RAID Synology RS422+ Data_Sheet_csy
Podpora virtualizace a iSCSI (VMware vSphere® 6,5, Microsoft Hyper-V®, Citrix®, OpenStack®),
Podpora .. - Synology RS422+ Data_Sheet_cs
s podpora Windows ADS, podpora AES 256bit Sifrovani svazku 4 BY- - - i
Zafizeni musi obsahovat ¢asové neomezené sluzby pro zalohovéni pracovnich stanic, pro
Software zalohovani jinych zatizeni NAS, pro zélohovani Synology_RS422+ Data_Sheet_csy
fyzickych i virtudlnich serverl a pro zalohovani Microsoft 365 a G-Suite.
Podpora UPS Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napdjeni Synology_RS422+ Data_Sheet_csy
Zaruka Minimalné 36 mésict Spliuje
Dodan bude: BX950MI-FR
Provedeni Volné stojici Technicky list-back-ups NAS bx-mi brochure
shuko fr
Technicky list-back-ups NAS bx-mi h
PFikon Min. 950VA echnicky list-back-ups NAS bx-mi brochure
D004 shuko fr
Technicky list-back-ups NAS bx-mi h
Vykon Min. 520W echnicky list-back-ups NAS bx-mi brochure
UPS pro zalohovaci zafizeni shuko fr
. Technicky list-back-ups NAS bx-mi broch
ks Zasuvky Ceské zasuvky, minimalné 4 ks echnicky fist-back-ups x-mibrochure
shuko fr
. Technicky list-back-ups NAS bx-mi brochure
Komunikace USB port
shuko fr
; . Y. Technicky list-back-ups NAS bx-mi brochure
Zaruka Min. 24 mésicl
shuko fr
D005 Licence Licence zalohovaciho software pro min. 10 zdlohovanych zafizeni (nerozliSuje se mezi VM, Viz. technicky list —

SW licence zalohovaci
software

fyzickycm serverem, PC - univerzalni pouZiti licence) bez omezeni objemu dat

veeam_backup_product_overview

Efektivita ukladani dat

Integrovana technologie komprimace a deduplikace.

Viz. technicky list —
veeam_backup_product_overview
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Komodita D — Server, diskové pole, UPS, zalohovani a licence operaénich systému

1ks Naroky na spravu ,Bezagentové” feSeni — neni nutna instalace agentl do zélohovanych virtualnich server(i nebo Viz. technicky list —
aplikaci. Moznost replikace virtudlnich strojd na jiny virtualizacni nod za chodu serveru veeam_backup_product_overview
Ochrana dat Provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci - MS SQL, Active Directory, Viz. technicky list —
souborové systémy - bez nutnosti odstavky aplikace veeam_backup_product_overview
Vestavéna podpora zalohovani fyzickych server( - pro fyzické servery je pfipustné vyuZivat Viz. technicky list —
Fyzické servery agenty. Podpora ukladani zaloh nevirtualizovanych server( a PC do spole¢ného uloZisté a veeam_backup_product_overview
monitorovani zdlohovacich uloh.
Snapshoty VyuZivani snapshott, zalohovani pouze dat zménénych od posledni Uspésné zélohy. Podpora Viz. technicky list —
operacnich systém0 Windows a Linux v zalohovanych virtudlnich serverech. veeam_backup_product_overview
Ovéten zaloh MozZnost otestovani a ovéreni kazdého zdlohovaného VM a jeho obnovitelnosti spusténim pfimo | Viz. technicky list —
ze souboru zdlohy; véetné podpory pro vlastni testovaci skripty. veeam_backup_product_overview
Obnova poloZek Active Obnova jednotlivych objektt i skupin objektd Active Directory — uZivateld, skupin, kontejnerd, Viz. technicky list —
Directory objektl Group Policy véetné hromadného vybéru a obnovy hesel Gct veeam_backup_product_overview
Ulogi&ts zaloh Moznost ukladani zaloh na diskovy prostor. MoZnost nouzového spusténi zazdlohovaného Viz. technicky list —
virtualniho serveru z NAS v izolovaném prostredi bez nutnosti obnovy veeam_backup_product_overview
Vytvéreni a sprava uloh (zdlohovani, obnova apod.) pomoci privodcd. Automaticky reporting Viz. technicky list —
Sprava Uspésnych i neuspésnych uloh. Bézné Ulohy obnovy (obnoveni souboru, databaze SQL, objekty veeam_backup_product_overview
Active Directory) provadét pomoci privodcu.
Zaruka a narok na nové verze | Zaruka 60 mésicli véetné naroku na nové verze software. Spliuje
D006

SW licence serverovych

operacnich systému

Serverové licence

Serverové licence pro operacni systém Windows Server v aktualni verzi. Licence musi pokryvat
pocet jader procesoru v dodaném serveru. Licence musi pokryvat provozovani 4 virtudlnich
instanci serverového operacniho systému.

Dodany budou licence: OS Windows 2022
standart

D007

Klientské licence pro server

Klientské licence

Klientské licence pro operacni systém Windows Server v aktualni verzi umoznujici vyuZivat téchto
systému uZivatelim celkem na 100 zafizenich.

Dodany budou licence: CAL WINDOWS 2022 -
device
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3. Zadruky a servisni podminky

3.1. Pozadavky na zaruky a servisni podminky

(7) Zadavatel uvadi u jednotlivych komodit, resp. jejich ¢asti poZadovanou min. zaruku, popf. podporu.
Uvadéné parametry byly prizkumem trhu zjiStény jako standardni, tj. poskytovdny vyrobci jako soucast
standardni dodavky a ceny. Neni-li zaruka ¢asti uvedena, je pro tuto ¢ast pozadovana zaruka min. 24 mésica.

(8) Z dlvodu zajisténi udrzitelnosti projektu pozaduje zadavatel poskytnuti prodlouzeni zaruky a zarucniho
servisu vybranych komodit ¢i jejich ¢asti na 5 let. Cenu poskytnuti uvede dodavatel v Pfiloze €. 2 Kupni smlouvy
— Cenovd nabidka.

(9) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

(10) Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele.
(12) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(12) Neni-li uvedeno u konkrétni komodity jinak, pozaduje zadavatel provedeni zaruéni opravy do péti
pracovnich dnd.

(23) Po dobu 60 mésictl od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce vsech
zafizeni garantovat béZznou dostupnost nahradnich komponenti a dostupnost servisu.

(14) Dodavatel ve své nabidce vyslovné uvede vSechny podminky zaruk.

3.2. Pozadavky na zabezpeceni provozu

(1) Z dlivodu zajisténi udrzitelnosti projektu po dobu 60 mésicl a zajisténi bezpecnosti provozu pozaduje
zadavatel zajisténi poskytnuti podpory softwarovych produktd.

(2) Podpora je poZadovana minimalné v rozsahu potiebném pro zajisténi bezpecného provozu dodanych
systéma.
(3) V ptipadé pozadavku zadavatele je uchaze¢ povinen podporu vtomto rozsahu poskytnout. Cenu

poskytnuti uvede dodavatel v Pfiloze ¢. 1 Kupni smlouvy — Kalkulace nabidkové ceny do uréenych poli v listu
Provoz.
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