Vybudovani vnitini konektivity Zakladni skoly Lomnice, okres Sokolov — ICT technologie
pro vnitini konektivitu Skol

KUPNIi SMLOUVA

uzavfena niZze uvedeného dne, mésice a roku
dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona ¢. 89/2012 Sh., Ob¢anského zakoniku

Cl.1  Smluvni strany

Kupujici: ~ Zakladni Skola Lomnice, okres Sokolov

Sidlo: Skolni 234, 356 01 Lomnice

IC: 75006936

Zastoupeny: Mgr. Eva Kubickova, feditelka Skoly
Kontaktni osoba: Mgr. Eva KubicCkova, feditelka Skoly

telefon: +420 736 514 043

e-mail: kubickova.eva@lomnicezs.cz

Banka: Ceska spotitelna, a.s.
Cislo uétu: 862703359/0800
jako kupujici, na strané jedné

(dale jen kupuijici)

Prodavajici:Sluzby ICT s.r.o.

Sidlo: Atleticka 2147, 356 01 Sokolov

IC: 06721150

DIC: CZ06721150

Zastoupeny/Jednajici: Ing. Pavlem Sochorem - jednatelem
Kontaktni osoba: XXX

Bankovni spojeni: XXX

Cislo Ggtu: XXX

Zapis v OR: spisova znacka Spolecnost je zapsana v obchodnim rejstfiku vedeného
u Krajského soudu v Plzni oddil C 35547

zhotovitel je platce DPH: ANO

jako prodavajici na strané druhé

(dale jen prodavaijici)

€l. 2 Uvodni ustanoveni

2.1. Tato smlouva je uzavirdna v navaznosti na vefejnou zakazku s nazvem ,Vybudovani
vnitini konektivity Zakladni Skoly Lomnice, okres Sokolov“, zadavanou kupujicim
jakozto zadavatelem.

2.2. Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka specifikace
z nabidky prodavaijiciho tvofi nedilnou soucast této smlouvy jako jeji pfilohy.
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Cl. 3

3.1.

3.2.

41.

4.2.

4.3.

4.4.

4.5.

4.6.

5.1.

5.2.

Vlastnické vztahy

Prodavajici prohlasuje, ze je vyluénym vilastnikem pfedmétu plnéni smlouvy a jeho
pfisluSenstvi, které je pfedmétem plnéni této smlouvy.

Detailni technicka specifikace pfedmétu plnéni této smlouvy a poctu kusl jednotlivého zbozi
a jeho pfisluSenstvi je obsazena v pfiloze ¢.1 a ¢.2 této smlouvy a je jeji nedilnou soucasti.
V pfipadé rozporu vzniklého mezi pfilohami ¢.1 a ¢€.2 této smlouvy v podobé technické
specifikace plati vzdy specifikace kupujiciho obsazena v pfiloze €.1 této smlouvy.

Predmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek
v podobé licenci, oboji vCetné pfisluSenstvi. Pfedmét smlouvy je detailné specifikovan
v pfiloze ¢€.1 a €.2 této smlouvy, v€etné pfislusenstvi. Prodavajici je timto povinen odevzdat
kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit mu nabyti
vlastnického prava k nim a souasné zavazek kupujiciho zafizeni pfevzit a zaplatit za né
prodavajicimu kupni cenu.

Soucasti predmétu pInéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni predmétu plinéni do provozu, které jsou blize
specifikovany v pfiloze ¢€.1 této smlouvy. Bez provedeni téchto sluzeb a praci nebude mozné
povazovat pfedmét koupé za fadné dodany.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady nutnymi
k pfevzeti a zejména k uzivani dodanych zafizeni a software a provést vSechny pozadované
souvisejici sluzby a prace.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 4.1 a to v€etné pfislusenstvi.

Kupujici pfedmét plnéni této smlouvy, jimZz jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohlasuje, Z2e nevi ke dni podpisu této kupni smlouvy o Zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona ¢&. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici zakona
€. 89/2012, obCanského zakoniku, proto poskytuje kupujicimu licenci (tj. opravnéni k vykonu
prava dusevniho vlastnictvi (licenci) v ujednaném rozsahu), a to formou licenéniho ujednani
v této kupni smlouvé. Prodavajici prohlasuje, ze se jedna o licenci:
a) nevyhradni licenci k veSkerym znamym zpusobum uziti takového software, a to
v rozsahu minimalné nezbytném pro fadné uzivani software kupujicim;
b) licenci neomezenou uzemnim & mnozstevnim rozsahem (neni-li v této smlouveé
uvedeno jinak) a rovnéz tak neomezenou zpusobem nebo rozsahem uziti;
c) licenci udélenou na dobu urcitou,
d) licenci prevoditelnou a postupitelnou, tj. ktera je udélena s pravem postoupeni
licence tfeti osobé
e) licenci, kterou neni kupujici povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

Prodavajici prohladuje, ze odména za poskytnuti licence kupujicimu je jiz zahrnuta v kupni
cené za poskytnuté plnéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pFedlozenou prodavajicim v jeho nabidce na vefejnou
zakazku uvedenou v ¢lanku 2.1 této smlouvy, pfiCemz se sklada z ceny dodavky jednotlivych
zarizeni a licenci.

Kupujici se_ zavazuje zaplatit prodavajicimu za prfedmét spocCivajici v dodavce pinéni
uvedeny v Cl. 4 této smlouvy kupni cenu ve vysi

2 271 600,00 K¢ bez DPH,
tj. 2 748 636,00 K¢ véetné DPH
kdyz DPH ve vysi 21 % €ini 477 036,00 K¢.

Kupni cena je stanovena jako cena kone€na a uplna, zahrnuje veskeré dodavky a sluzby
s dodavkami souvisejici a veSkeré jiné naklady nezbytné pro fadnou a uplnou realizaci
predmétu plnéni této smlouvy véetné vSech rizik a vlivi s plnénim pfedmétu této smlouvy
souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsazen v pfiloze €.3 této
smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Zze sazba a vySe dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy. V pfipadé, Zze dojde mezi dnem podpisu
kupni smlouvy a dnem uskute¢néni zdanitelného plnéni ke zméné sazby DPH podle zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, bude dan z pfidané hodnoty pfipoctena ke kupni
cené ve vysi dle pravni Upravy platné ke dni uskuteénéni zdanitelného pinéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v ¢lanku 1 této smlouvy na zakladé dafiového dokladu (faktury)
vystaveného prodavajicim ke dni uskuteénéni zdanitelného plnéni, ktery je dnem podepsani
predavaciho protokolu na pfedmét plnéni dle této smlouvy. Darfiovy doklad je povaZzovan za
proplaceny okamZzikem odepsani pfislusné cCastky z uétu kupujiciho ve prospéch uctu
prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi samostatnou
fakturu za pfedmét koupé dle této smlouvy.

Na danovém dokladu (faktufe) bude uveden rozklad fakturované &astky na jednotliva
zarizeni, tak aby byla zifejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence. Soucasti dafiového dokladu rovnéz musi byt
nazev projektu ,,Navyseni sité pro PC“ a Cislo projektu CZ.10.01.01/00/23_008/0000199.

Splatnost danového dokladu je 30 kalendarnich dnt ode dne jeho doruéeni kupujicimu.

Danovy doklad bude obsahovat naleZitosti dafiového a uc€etniho dokladu podle zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisli, zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisl, bude mit nalezitosti obchodni listiny dle
§ 435 zakona €. 89/2012 Sb., obCanského zakoniku. V pfipadé, ze danovy doklad takové
naleZitosti nebude splfhovat, bude kupujicim vracen do dne splatnosti danového dokladu
k opraveni bez jeho proplaceni. V takovém pfipadé Ihita splatnosti pocina bézet znovu ode
dne doruceni opraveného Ci nového vyhotoveni dafnového dokladu.
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6.11.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

8.1.

8.2.

8.3.

8.4.

Pro pfipad, ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskutecnéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym platcem® ve
smyslu ustanoveni § 106a zakona €. 235/2004 Sb., o DPH, ve znéni pozdéjSich pfedpisq,
souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu plnéni bez DPH a DPH v pfislusné
vySi odvede za nespolehlivého platce pfimo pfisluSnému spravci dané. V souvislosti s timto
ujednanim nebude prodavajici vymahat od kupujiciho €ast z ceny pInéni rovnajici se vysi
odvedeného DPH a souhlasi s tim, ze timto bude uhrazena ¢ast jeho pohledavky, kterou ma
vuci kupujicimu, a to ve vySi rovnajici se vysi odvedené DPH.

Predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu pfedmét plnéni této smlouvy do 100 kalendafnich dnl od
nabyti u€innosti této smlouvy, a to véetné realizace vSech souvisejicich sluzeb.

Misto dodani a predani predmétu plnéni této smlouvy je na adrese Skolni 234, 356 01
Lomnice.

Vlastnické pravo k prfedmétu plnéni pfechazi na kupujiciho v okamziku jeho predani
prodavajicim a prevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpecli nahodilé zkadzy a nahodilého zhorSeni viastnosti pfedmétu pIinéni véetné uzitku
pfechazi na kupujiciho sou¢asné s nabytim vlastnictvi.

Naklady spojené s pfedanim predmétu plnéni, zejména dopravu, nese prodavajici a naklady
spojené s prevzetim nese kupuijici.

O predani a prevzeti predmétu plnéni a souvisejicich dokladi bude sepsan predavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a pfedmét plnéni pfevzit kontaktni osoba kupujiciho uvedena v ¢lanku 1.
této smlouvy.

Pokud prodavajici pfedmét plnéni nedoruci vlastnimi prostfedky, ale vyuzije ktomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doru€eni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona €. 89/2012 Sb., ob&anského zakoniku, se
nepouziji.

Soucinnost

Kupujici pozaduje, aby maximum praci odvedl prodavajici samostatné, bez zatézovani
pracovnikl kupujiciho. Soucinnost kupujiciho bude omezena na nezbytnou miru a bude se
vztahovat predev§im na schvalovani vystupl prodavajiciho v pfedem definovanych
kontrolnich dnech a na nezbytnou IT podporu nutnou k nasazeni technologii.

Rozsah soucinnosti bude odsouhlasen pfed zahajenim implementacnich a instalacnich
sluzeb, v€etné termind jejiho poskytovani.

V pfipadé nasledného pozadavku prodavajiciho na soucinnost nad dohodnuty ramec ma
kupujici pravo sou€innost odmitnout, pfipadné ji poskytnout v terminu a rozsahu dle svych
moznosti, a to bez dopadu na harmonogram realizace a z néj vyplyvajici sankce za
nedodrzeni termind.

Neposkytnuti soucinnosti jako divod pro posun smluvnich termint bude akceptovan pouze
tam, kde byla soucinnost kupujicim pfislibena pfi zahgjeni implementacnich a instalacnich
praci.
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Cl.9 Projektovy tym (seznam techniku)

9.1.

9.2.

9.3.

Prodavajici se zavazuje pfedmét plnéni smlouvy realizovat prostfednictvim projektového
tymu (seznamu techniku), kterym prokazal kvalifikaci ve vefejné zakazce, na jejimz zakladé
je uzavirana tato smlouva. Projektovy tym (seznam technik(l) prodavajiciho je odpovédny za
pinéni této smiouvy.

Prodavajici se zavazuje realizovat pfedmét plnéni této smlouvy prostfednictvim projektového
tymu (seznamu technik() v tomto sloZeni na téchto pozicich:

Vedouci realiza¢niho tymu (projektovy manazer) — Filip Plachy
Technicky specialista na sitové prvky — Ing. Pavel Sochor
Technicky specialista logovani — Ing. Pavel Sochor

Technicky specialista na doménové prostiedi — Miroslav Svétly

Zmeéna konkrétni osoby na pozici ¢lena projektového tymu prodavajiciho je mozna pouze za
predpokladu prokazani potfebné kvalifikace novou osobou v rozsahu stanoveném pro danou
pozici Clena projektového tymu stanovenou ve vefejné zakazce, na jejimz zakladé je
uzaviena tato smlouva. Takova zména musi byt prodavajicim fadné iniciovana pisemné
dokladovana a prokazana kvalifikace nové osoby na pozici ¢lena projektového tymu pred
jeho zapojenim do realizace pInéni dle této smlouvy (v€etné vSech souvisejicich pozadavku
na projektovy tym stanoveny v zadavacich podminkach, na jejichz zakladé je uzaviena tato
smlouva, jako napf. max. poCet pozic obsazenych jednou osobou apod.).

Cl. 10 Dalsi prava a povinnosti smluvnich stran

10.1.

10.2.

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC adres
sitovych karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho nejpozdéji do
1 tydne od realizace dodavky.

Prodavajici se dale zavazuje pfedat kupujicimu listinné potvrzeni dodanych licenci, které
jsou pfedmétem pInéni této kupni smlouvy.

Cl. 11 Prava z vadného pInéni a smluvni zaruka

11.1.

Kupujici poZaduje a prodavajici se zavazuje drzet zaruku na pfedmét plnéni této smlouvy
v rozsahu definovaném v pfiloze €.1 smlouvy — Technické specifikaci, kdy je pro kazdy typ
zarizeni definovan odliSny typ a rozsah pozadované zaruky.

. Zaruka na jednotliva zafizena, ktera jsou pfredmétem pInéni této smlouvy, poc€ina svlj béh

dnem jejich pfedani kupujicimu na zakladé fadné obéma smluvnimi stranami podepsaného
predavaciho protokolu.

. Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni

obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funkénost dodaného pInéni, jakoz i na
jeho vlastnosti poZzadované kupujicim.

. Na pfislusenstvi a provedené implementaéni prace bude prodavajicim poskytovana zaruka

v délce dvou let. V pfipadé vad takového pfisluSenstvi se prodavajici zavazuje provést
opravu nebo véc nahradit novou do 30 kalendarnich dnu ode dne nahlaseni vady kupujicim
v sidle kupujiciho. V pfipadé vady provedené implementacni prace se prodavajici zavazuje
odstranit zavadu do 14 kalendainich dni ode dne nahlaSeni vady kupujicim.
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11.6.

11.9.

. Po celou zaru¢ni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje

kupujicimu pfijmout od néj nahlaseni poruchy a dle parametri zaruky pro jednotlivé zafizeni
dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy technikem
v misté dodavky.

Prodavajici odpovida kupujicimu za to, ze dodany pfedmét smlouvy bude mit vlastnosti
zabezpedujici jeho Fadné uzivani, stanovené v minimalni konfiguraci v technické specifikaci
kupujiciho a v kone¢né konfiguraci ve specifikaci obsazené v nabidce prodavajiciho.

. Prodavajici odpovida kupujicimu dale za to, Ze dodany pfedmét smlouvy bude mit vlastnosti

zabezpecdujici jeho Ffadné uzivani a ze je bez pravnich a faktickych vad. Dale prodavajici
zarucuje, Ze na dodaném pfedmétu smlouvy nevaznou prava tietich osob.

. Prodavajici se zavazuje zajistit, ze veSkera komunikace na zakladé této kupni smlouvy bude

z jeho strany vedena v Ceském jazyce, a to v€etné uplathiovani a feSeni zavad a reklamaci
jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupujici uplatnit u prodavajiciho bez zbyteéného odkladu poté, co se o nich
dozvi.

11.10. Uplatnénim prav z odpovédnosti za vadné plnéni neni dotCeno pravo kupujiciho na

nahradu skody.

Cl. 12 Smluvni pokuty

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

Pro pfipad prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit prodavajicimu
smluvni pokutu ve vySi 0,01 % z fakturované ceny za kazdy den prodleni.

Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu pinéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 % z hodnoty
dodavky za kazdy den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihuté uvedené v ¢l.
11.5 smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500 K& za kazdou, i
zapocatou, hodinu prodleni prodavajiciho s odstranénim nahlaSené zavady, max. vSak do
vySe 100 % pofizovaci ceny daného zafizeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfisluSenstvi nebo
provedenych implementaénich pracich se stanovuje smluvni pokuta ve vysi 200 K& za kazdy
cely kalendarni tyden prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady v podobé provedenych
implementacnich a konfiguraCnich praci se stanovuje smluvni pokuta ve vySi 500 K& za
kazdy cely pracovni den prodleni.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho v jiném
slozeni, nez které je uvedeno v ¢lanku 9.2 této smlouvy, je objednatel opravnén pozadovat
po zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000 K¢ za kazdy zjistény pfipad.

V pfipadé nedodrZeni komunikace v ¢eském jazyce na zakladé této smlouvy podle &lanku
11.8 smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 1.000 K& za kazdy
pfipad.

Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim
dotCeno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti vznikla.
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12.9.

VySi smluvnich pokut shodné povazuji ob& smluvni strany za pfiméfené. Smluvni pokuta je
splatna do 30 ti dnd od doruceni jejiho vyuctovani.

Cl. 13 Odstoupeni od smlouvy

13.1.

13.2.

13.3.

Odstoupeni od smlouvy se fidi ustanovenimi § 223 zakona €. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjSich predpisl, a dale § 2001 a nasl. zakona ¢. 89/2012
Sb., ob¢anského zakoniku, ve znéni pozdéjsich predpisu.

Nebude-li uhrazena kupni cena do 60 kalendafnich dni ode dne splatnosti dafového
dokladu prodavajicimu v disledku zavinéni kupujiciho a ani do dalSich 15 kalendafnich dn(
po opakovaném vyzvani prodavajicim ktakové uhradé, sjednava si prodavajici pravo
odstoupit od této kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici ujistil, ze
pfedmét pInéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim vyminéné,
anebo prodavajici kupujiciho ujistil, Ze pfedmét plnéni této smlouvy nema zadné vady, a toto
ujisténi se ukaze byt nepravdivym.

Cl. 14 Zavéreéna ustanoveni

14.1.

14.2.

14.3.

14.4.
[ ]

14.5.

14.6.

Tato smlouva je vyhotovena ve formé elektronického originalu s elektronickymi podpisy
opravnénych osob smluvnich stran.

Tato smlouva nabyva platnosti a uc€innosti dnem jejiho podpisu ob&ma smluvnimi stranami.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni vyplyvajici se
fidi ustanovenimi zakona €. 89/2012 Sb., obanského zakoniku.

Pfilohami této smlouvy jsou:
Pfiloha €.1 — Technicka specifikace zadavatele — dodavka IT (kupujiciho)

Pfiloha €. 2 — Technicka specifikace ucastnika zadavaciho fizeni (prodavajiciho) z jeho
vitézné nabidky

Pfiloha €. 3 — Cenova tabulka z nabidky prodavajiciho

Strany této smlouvy berou na védomi, Ze kupuijici jako spravce osobnich udaju je opravnén
zpracovavat zde uvedené osobni Udaje v souladu s ¢lankem 6 odst. 1 pism. b) Obecného
nafizeni (toto zpracovani je nezbytné pro splnéni smlouvy) a pism. c) (toto zpracovani je
nezbytné pro splnéni pravni povinnosti spravce zvefejnit smlouvu na profilu zadavatele dle
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek.

V pfipadé, Ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele budou
dopadat mezinarodni sankce podle zakona upravujiciho provadéni mezinarodnich sankci
€. 69/2006 Sb. ve smyslu zakona &. 240/2022 Sb. ucinného od 1. 9. 2022, je povinen to
prodavajici pisemné oznamit kupujicimu. V pfipadé, Ze oznameni neprovede a kupujici
zjisti, Ze na prodavajiciho anebo jeho poddodavatele mezinarodni sankce dopadaji, vyzve
prodavajiciho k vysvétleni nebo napravé formou vyjmuti osoby ze sank&niho seznamu.
V pfipadé Ze naprava neni mozna, odstoupi kupujici od této smlouvy, pfiCemz ucinnost
odstoupeni nastava doru¢enim odstoupeni prodavajicimu.
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14.7. Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem precetly a s celym jejim
obsahem souhlasi. Dale prohlasuiji, Ze tato smlouva vyjadfuje jejich pravou a svobodnou vdili.

Na dikaz toho pfipojuji podpisy na smlouveé.

V Lomnice dne dle elektronického podpisu V Sokolové dne dle elektronického podpisu

Digitalné podepsal Digitalné podepsal
Eva Eva Kubi¢kova Ing' Pavel Ing. Pavel Sochor
Datum: 2025.08.28

Kubickova g;ﬂg;gég;gg;zg Sochor 14:23:13 +02'00'
Mgr. Eva Kubl'ékové Ing. Pavel Sochor
feditelka Skoly jednatel
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Pfiloha €. 1 — Technicka specifikace zadavatele — dodavka IT
(kupujiciho)
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Priloha ¢. 2 Zadavaci dokumentace — Technickd dokumentace zadavatele
Ptiloha ¢.1 Kupni smlouvy — Technicka dokumentace kupujiciho

1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel poZaduje dodavku jednotlivych komponent dle této technické dokumentace vcetné
pfislusenstvi v nize uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepou?itd, nerepasovana a uréena pro prodej v Ceské republice.
Soucdsti dodavky nize uvedenych technologii budou i déle uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administrator( v prostredi
kupujiciho k béZnému provozu a ovladani dodanych technologii véetné specifik a konfigurace
provedené v prostredi kupujiciho.

Nabizené zboZi musi byt standardni, béZné dostupné a urcéené k produkénimu pouZiti.

Neni dovoleno poufZiti beta-verzi, kddu s custom Upravami ¢i neoficiadlnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pficemz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné nejpozdéji
dnem podani nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficialnich datasheet(, release notes ¢i manual( vydanych vyrobcem.
UzZité pojmy nize:
e NBD —dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni den
od nahldseni
e x BD - x pracovnich dnd, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni
den dané lhity od nahlaseni
e on-site —realizace napfiklad opravy zafizeni v misté dodavky

Z dlvodu kompatibility se stavajici infrastrukturou a proskolenych spravci pocitacové sité, mohou byt
v zadavaci dokumentaci uvedeny konkrétni znacky vyrobkd, nebo urcity vyrobce. Tyto divody jsou
vidy uvedeny v konkrétni Casti specifikace tam, kde dochazi k uvedeni konkrétniho produktového
nazvu. Vsouladu s § 89 odst. 6 zdkona ¢&. 134/2016 Sbh., o zadavani verejnych zakazek, zadavatel
pfipousti moZnost dodavky rovnocenného feseni, které vsak musi zajistit cely komplex sluzeb, ktery je
kompatibilitou vyZzadovan, tedy komplexni feSeni agendovych informacnich systém( nad touto
platformou vybudovanych a provozovanych, které predmétnou infrastrukturu uzivaji a slouZi k vykonu

verejné spravy zadavatele.

Propojeni zafizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt vramci dodavky propojeny odpovidajicim zplsobem
a technologii, tedy zejména pro viechny sitové karty jednotlivych zafizeni museji byt dodany i SFP
a obdobné moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité poZadované u
kazdého ze zafizeni umozni. V pfipadé 10Gbit karet musi byt dodany SFP prvky a kabely umoziujici
vyuziti této maximalni rychlosti karty, v pfipadé jinych rychlosti toto pravidlo musi byt dodrZeno stejné.
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PInéni jednotlivych komponent dle specifikace niZe je poZzadovano v nasledujicim rozsahu, a to véetné
pfislusenstvi:

Polozka pInéni Pocet kusU
Firewall s pfislusenstvim 1
Centralni prepinac véetné pfrislusenstvi 1
PFistupovy prepinac 24 port véetné pfrislusenstvi 2
Pristupovy prepinac 24 port PoE véetné prislusenstvi 5
Pristupovy prepinac 48 port véetné pfislusenstvi 4
Kontrolér 1
Vnitfni pristupovy bod Wi-Fi 6 s pfislusenstvim 32
Venkovni pristupovy bod Wi-Fi 6 s pfislusenstvim 1
Optické prvky 1sada
Nasazeni federovaného systému Eduroam 1
Systém pro fizeni pfistupu zalozeny na IEEE 802.1X 1
Systém pro sbér a spravu logli a monitoring sitového provozu 1
Server s pfislusenstvim 1
ZaloZni zdroj s pfislusenstvim — pro server 1
Sitové UloZisté s prislusenstvim pro ukladani zaloh 1
ZaloZni zdroj s prislusenstvim — pro NAS 1
ZaloZni zdroj s prislusenstvim — pro prepinace 3
Licence zalohovaciho software 1
Licence serverovych operacnich systému 1
PFistupové serverové licence 100
Ucitelsky notebook 25
Dobijeci vozik 1
Zakovsky notebook 25
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2 Popis soucasného stavu

Aredl Zakladni $koly Lomnice, okres Sokolov je umistén na adrese Skolni 234, Lomnice a sklada se z
celkem péti budov. V soucasné dobé navstévuje Skolu 147 zak( a 26 zaméstnancd.

Realizace projektu bude probihat ve vSech vyuZivanych objektech.

Soucasny stav ICT skoly plné neodpovida Standardu konektivity Skol (dale jen Standard konektivity)
a souc¢asnym narok(m na vykon, bezpec€nost a centralizovanou spravu pocitacové sité. Pocitac¢ova sit
byla budovana postupné, stafi a technické Urover pouzivanych prvki se vyrazné lisi. Sitové pokryti na
urovni metalickych kabell Cat5 aZ Cat5e bylo budovéno a rozsifovano postupné podle aktualnich
potieb a finanénich prostfedkd Skoly. Bezdratové pripojeni je realizovano na urovni standardu Wi-Fi 4
a vyzaduje prestavbu. Aktivni prvky sité jsou jiz technicky i moralné zastaralé a vyrobci nepodporované
(nebo jen omezené). Chybi vyznamna provazanost a centralizovana sprava infrastruktury sité.

Kabelové rozvody byly provedeny kabely Cat5e. Pokryti potfebnych prostor budov metalickymi
rozvody je nedostatecné.

Aktudlné vyuzivany server vykonem a kapacitou vyhovuje aktualnim poZadavkim, ale neni schopen
splnit vSechny poZadavky systému splfiujiciho poZadavky Standardu konektivity.

Server je aktualné pfipojen rychlosti 1Gb/s do paterniho switche.

Propojeni stanic i server( je zajisténo prepinaci 1 Gb/s, z nichz nékteré jsou bez moznosti pokrocilé

spravy. Hlavni aktivni prvky jsou umisténé v nékolika datovych rozvadécich. Aktivni prvky nespliuji
pozadavky na zabezpeceni pristupu do LAN pomoci 802.1X.
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Internetové pripojeni je realizovano spole¢nosti Rete internet s.r.o. bezdratovym pojitkem s rychlosti
100 Mbps symetricky bez IPv6 konektivity. Rychlost pfipojeni tak splfiuje poZadavek Standardu
konektivity Skol — 36,75 Mbps (147 zaka x 0,25 Mbps).

Skola méa pridélenu vefejnou IP adresu IPv4 Skola neméa v soucasné dobé validujici DNSSEC resolver
na strané skoly, neprovadi pokrocily monitoring provozu.

Skola provozuje Wi-Fi sit, které nepokryva vétsi ¢ast skoly a nespliiuje technologické pozadavky
kategorie Wi-Fi 5. Tato Wi-Fi sit neni centrdlné spravovana a je potfeba ji modernizovat.

Zabezpecleni pristupu k internetu vyuziva pouze NAT na hrani¢nim prvku — routeru. Nejsou vyuzivany
pokrodilé bezpecnostni funkce napf. URL filtrace, antivirova kontrolou a detekce prinika.

Zalohovani serveru fidi prostifedky operacniho systému. Zalohy jsou ukladany na samostatny, lokalné
umistény disk oddélené od serveru. Kapacita je nedostate¢na pro zdlohovani sou¢asného objemu dat
a realizaci pokrocilé ochrany zaloh pred kompromitaci napf. snapshoty ¢i obdobnou technologii.

Skola disponuje centrdlni databazi uZivatelskych identit Active Directory a vyuZiva ji pro ovéfovani
identity vSech uzivatel( ptistupujicich k sitovych prostredkd.

Pristup do pocitacli (resp. operacnich systém) je fizen prevainé ovérovanim vici doméné Active
Directory.

Hlavni softwarovou platformou server(l i uZivatelskych pocitacl jsou operacni systémy spolecnosti
Microsoft. Na koncovych poditacich ucitell i Zakd jsou pouzivany prevaziné operacni systémy Windows
10 a vy33i s podporou domény Active Directory. Skola provozuje aktualné témé¥ 150 zafizeni. Sprava
Zivotniho cyklu operacnich systém( a aplikacniho vybaveni se provadi manudlné. Ochrana pocitacl
pred skodlivym software momentalné neni zajistovana, skola zajisti nakup vhodného SW prostiedku
pred realizaci tohoto projektu.
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3 Specifikace dodavanych technologii

V dale uvedenych tabulkach jsou uvedeny povinné parametry prvkd nabizeného feseni. Dodavatel musi vSechny parametry splnit, v pfipadé nesplnéni
pozadavku zadavatele bude nabidka dodavatele vyfazena a dodavatel bude nasledné vyloucen z Ucasti v zadavacim fizeni.

Dodavatel ve své nabidce detailné popiSe zplsob naplnéni kazdého povinného parametru véetné znackové specifikace nabizenych dodavek. Dodavatel tedy
uvede konkrétni technické parametry nabizeného zbo#i, v¢. uvedeni vyrobce a obchodniho / typového oznaéeni jednotlivych komponentd. Udaje o vyrobci
a obchodnim (¢i typovém) oznaceni budou uvedeny a doloZeny v tabulkach povinnych parametr(; konkrétni parametry budou doloZeny formou katalogovych
list, nebo technickych list(, v takovém pfipadé ale musi byt v tabulce odkazano na ¢ast nabidky, ve které je mozné naplnéni parametru ovéfrit.

Popis zplsobu naplnéni kazdého povinného parametru bude konkrétni, Gplny a musi vyslovné prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani
pozadavku Zadavatele), Ze nabizené feseni jednoznacné spliiuje vSechny aspekty povinného parametru. V pfipadé nesplnéni poZzadovaného zplisobu prokazani
plnéni povinnych parametrd bude Ucastnik vyloucen z Ucasti v zadavacim fizeni na danou VZ.

Vyplnéné tabulky z tohoto oddilu technické specifikace ucini dodavatel soucasti své nabidky, k nim pak pfiloZi pfipadné dalsi dokumenty obsahujici technickou
specifikaci nabizeného plnéni (katalogové listy Ci technické listy) a prokazani pInéni povinnych parametra.

Zadavatel poZaduje, aby nabizena feSeni méla poZadované funkce jiz v dobé podani nabidky, nikoliv aby se jednalo o budouci funkce planovanych verzi
software pro nabizené feseni.

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické poZadavky:

Komodita B — Zabezpeceni LAN a Wi-Fi

Uchazeé popise zplsob naplnéni Uchazec uvede odkaz na

X . . 2 tohoto povinného parametru priloZzenou éast nabidky,
Cast Parametr Popis povinného parametru véetné znackové specifikace kde je mozné ovéfit
nabizenych dodavek naplnéni parametru

Pocet sitovych rozhrani LAN RJ45 1 Gbps — min 8%, 10 Gbps — min 2x

HW parametry
Propustnost firewallu min. 20 Gb/s nezévisle na velikosti paketu

Propustnost firewallu — min. 3 Mpps (pps — paketl za sekundu)

Firewall

et , Pocet FW politik min. 5 000
s prislusenstvim

Vykon Pocet soucasnych otevienych spojeni — min 3 M

Propustnost VPN — min. 25 Gbps

Propustnost IPS — min 4,5 Gbps
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Komodita B — Zabezpeceni LAN a Wi-Fi

Propustnost antiviru — min. 2 Gbps

Rezim vysoké dostupnosti — Active Active, Active Passive, Clustering

ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podpora multicast, vytvareni politiky pro multicast routovani

Podpora VPN: IPSec, SSL (portalovy reZim, tunelovy rezim), IPSEC (IKE,
manual key, certifikat, gateway to gateway, hub and spoke, dial up
konfiugrace, internet browsing konfigurace, podpora vice tuneld —
Funkce redundantni VPN

Podpora IPv6

Podpora virtualizace (min. 10 virtualnich kontext( — firewall()

Podpora dynamickych routovacich protokolt — OSPF, PPTP, L2TP, GRE

MozZnost nastavovat firewall politiku na zakladé geografickych udaj.

Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zdkladé
¢lenstvi ve skupiné na doménovém kontroléru Active Directory.

Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtudlni

Firewall IP na redlné servery, podpora health check funkci, podpora SSL offload.

Podpora centrdlni NATovaci tabulky

Moznost vybéru mezi file based rezimem (buffer) nebo flow based
(inspekce on-the-fly)

Antivirus pro vybrané protokoly, moZznost volby rtiznych databazi, podpora
archivace Skodlivého obsahu, podpora protokolu ICAP pro offload AV
engine, moznost detekce tzv. Grayware (rootkit, malware, spywave,

keylogger, atd)
Filtracni funkce

Email filter — antispamova a antivirova inspekce elektronické posty

Intrusion Protection System — detekce Utok{ zaloZena na signaturové ¢asti
a na anomalnim filtru, moznost vytvaret vlastni signatury.
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Komodita B — Zabezpeceni LAN a Wi-Fi

Web Filter — zaloZena na kategorizaci webového obsahu, moznost
monitorovani navstivenych kategorii na uzivatele ¢i skupinu, moznost kvoty
— uZivatel mlzZe navstévovat urcitou kategorii jen po urcitou dobu béhem
dne.

Application Control — detekce, monitoring, povoleni ¢i zakazani vice nez 200
sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu.

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S)

DoS Policy prevence proti zakladnim Gtokdm typu DoS, syn proxy

LDAP, Active Directory, Radius, TACACS+, Ovérovani na zakladé certifikatu

Podpora silné autentizace uZivatell — integrovana podpora generatoru
jednorazovych hesel (OTP) — Token pro dvoufaktorovou autentizaci,
podpora certifikatli pro ovéreni uZivatell

Ovérovani
uzivatelQ Dynamické profily — moznost pfiradit konkrétni profil uzivateli na zakladé
jeho ovéreni.
RIP, BGP, OSPF, IS-IS
Policy routing
Traffic Shaping, QoS s podporou DSCP markovani a ToS
Dynamické Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu
routovani

WAN optimalizace (optimalizace vybranych protokol(, byte chaching), Web
Cache, Explicitni Proxy, Reverzni prézy, WCCP

Integrované logovani a reporting, moznost vytvareni vlastnich report(

Zaruka vyrobce min. 60 mésicl v reZzimu 24x7 na HW, OS, firmware a
Zaruka kompletni bezpecnostni SW. SW musi obsahovat IPS, AV, Web Filtering a
Antispam aktualizace.

Zakladni

L2/L2+ pFepinac v rackovém provedeni max. 1U
parametry
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Komodita B — Zabezpeceni LAN a Wi-Fi

Centralni
pfepinac véetné
pFislusenstvi

Porty

Min. 16x 10 Gb SFP+, vyhrazeny samostatny LAN port pro management

Propustnost

propustnost min. 300 Gbps

Agregace portQ

podpora LACP

sprava prostrednictvim kontroléru s plnou integraci (tj. kompletni sprava

Sprava prostfednictvim kontroléru a vycitani vSech statusl do néj, vzdaleny
upgrade firmwaru z kontroléru)

Podpora odpora IPv6, Storm control, Spanning tree protocol

protokol podp ! »P & P

VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)

Ovérovani

uzivatell a podpora 802.1X

zafizeni

MAC podpora min. 20 000 MAC adres pro pouZiti jako centralni switch (router)

Routing podpora statického routingu, min. 16 IPv4/IPv6 interface

Port management

Rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN,
mirroring, agregace portl, pojmenovani portd

Napajeni

interni redundantni zdroje (min 2)

Monitoring a

plnd podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani

sprava
74ruka min. 60 mésicl poskytovana vyrobcem zafizeni, a to véetné naroku na nové
verze firmware
Zakladni Y . ,
PFistupovy parametry L2+ pfepinac v rackovém provedeni max. 1U
prepinac 24 port
véetné Porty min. 24x 10/100/1000Base-T RJ-45 porty + min. 4x 10 Gb/s SFP+ porty
prisluSenstvi .
Propustnost prepinaci kapacita min. 120 Gb/s
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Komodita B — Zabezpeceni LAN a Wi-Fi

Podpora .
P . podpora IPv6, Storm control, Spanning tree protocol
protokol(
sprava prostrednictvim kontroléru s plnou integraci (tj. kompletni sprava
Sprava prostfednictvim kontroléru a vycitani vSech statusl do néj, vzdaleny

upgrade firmwaru z kontroléru)

Port management

rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN,
mirroring, agregace portd, pojmenovani port(

VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)
Ovérovani
uzivatell a plnd podpora 802.1X
zafizeni
Z4ruka min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové
verze firmware
Zakladni L2+ pfepinac v rackovém provedeni max. 1U
parametry
Porty min. 24x 10/100/1000Base-T RJ-45 porty + min. 4x 10 Gb/s SFP+ porty
Vsechny RJ-45 porty s podporou PoE+ napdjeni dle 802.3at, celkovy PoE
PoE . .
vykon min. 380W
PFistupovy Propustnost prepinaci kapacita min. 120 Gb/s
pFepI’r"aé 2'4 pPort Podpora odpora IPv6, Storm control, Spanning tree protocol
P?,E vsetne ] protokolt podp , 2P g p
prislusenstvi
sprava prostrednictvim kontroléru s plnou integraci (tj. kompletni sprava
Sprava prostfednictvim kontroléru a vycitani vSech statusl do néj, vzdaleny

upgrade firmwaru z kontroléru)

Port management

rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN,
mirroring, agregace portQ, pojmenovani port(

VLAN

podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)
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Ovérovani
uzivatel( a plnd podpora 802.1X
zafizeni
74ruka min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové
verze firmware
Zakladni Y , ,
! L2+ prepinac v rackovém provedeni max. 1U
parametry
Porty min. 48x 10/100/1000Base-T RJ-45 porty + min. 4x 10 Gb/s SFP+ porty
Propustnost prepinaci kapacita min. 170 Gb/s
Podpora odpora IPv6, Storm control, Spanning tree protocol
protokol podp ! »P & P
PFistupovy sprdva prostfednictvim kontroléru s plnou integraci (tj. kompletni sprava
povy Sprava prostfednictvim kontroléru a vycitani vSech statusl do néj, vzdaleny

pfepinac 48 port
véetné
pFislusenstvi

upgrade firmwaru z kontroléru)

Port management

rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN,
mirroring, agregace portQ, pojmenovani port(

VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)
Ovérovani

uzivatell a plnd podpora 802.1X

zafizeni

Z4ruka min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové

verze firmware

Kontrolér

Zakladni funkce

Kontrolér je uréeny pro fizeni a spravu switch( a Wi-Fi pristupovych bodd.
MuzZe byt dodan jako samostatné HW zafizeni nebo virtualni nebo
softwarové reseni

Pocet
spravovanych
zafizeni

min. 150 access pointl a 30 switchu
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Licence trvald, zadné licencni poplatky

LAN porty min. 1x port 10/100/1000Base-T RJ45 pro pfipojeni do sité
Rozhrani uzivatelsky prijemné grafické rozhrani, web rozhrani
MozZnosti

konfigurace

hromadna (davkova) konfigurace

Informace o
provozu

statistiky provozu, online zobrazovani udalosti a upozornéni

PFistupy pro hosty

generovani voucher( pro pfistup — 1, 4, 8hodin, 1, 7dni s moznosti tisku na
béiné kancelarské tiskarné — Hotspot, Guest portal

Autorizace . v o . . .

. o autorizace uZivatell ze serveru Microsoft Active Directory
uzivatelQ
Upgrade upgrade firmware v zafizenich
Sledovani o - e .

vytvareni mapy sité (umisténi zafizeni a jejich status — online)

provozu
Zalohovani zalohovani konfigurace v online provozu

Béh na L3 sitich

béh na L3 siti (tj. spravované prvky se nemuseji nachazet jen v dané
broadcast doméné)

Politiky pro
skupiny uZivatell

ACL a Group Policy pro provozni idaje pro dané skupiny uZivatel( — sitka
prenosového pasma, ¢asové rozlisSeni provozu, systém autorizace

Provedeni

instalace do 19“ rozvadéce

Zaruka

min. 60 mésicl poskytovana vyrobcem zafizeni, a to véetné naroku na nové
verze firmware

Vnitfni
pFistupovy bod

Zakladni funkce

Ptistupovy bod (AP) standardu Wi-Fi 6 v€etné montazniho materialu na
sténu nebo strop

Frekvence

podpora Wi-Fi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz
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Wi-Fi 6
s pFislusenstvim

Anténni systém

min. 4 integrovanych antény (2 antény min. 3dBi pro 2,4GHz a 2 antény
min. 5dBi pro 5GHz)

Pfenosové pfenosova rychlost min. 574 Mb/s v pasmu 2,4 GHz a 2402 Mb/s v pasmu 5
rychlosti GHz

podpora 802.3at, 802.11n, 802.11ax, 802.1x véetné pfifazovani do VLAN,
Standardy

podpora Wi-Fi kanalu s Sitkou 160 MHz

Vystupni vykon

vystupni vykon min. 20 dBm v pasmu 2,4 GHz a min. 26 dBm v pasmu 5 GHz
s moznosti regulace

Ladéni kanald

automatické ladéni Wi-Fi kanal( a moznost detekce s reakci na non-Wi-Fi
ruseni

podpora vysilani min. 6 SSID (Wi-Fi siti) v kazdém pasmu soucasné, podpora

Multi SSID vy S s .
U prifazeni kazdého SSID samostatné VLAN
Provedeni provedeni umoZnujici montaz na strop i sténu, véetné drzaku pro montaz
Port min. 1x Gigabit Ethernet RJ-45 port pro pfipojeni do sité, s podporou
¥ aktivniho PoE napajeni dle normy 802.3af nebo 802.3at

Sifrovani podpora WPAS3 Personal/Enterprise Sifrovani

Bezpecnost autorizace uZivatell pomoci 802.1X

Konfigurace plna konfigurace z kontroléru

Indikace indikace provozniho stavu pomoci LED

Upgrade o . .

.pg vzdaleny upgrade firmware z kontroléru
firmware

Sprava
frekvencniho prechod klientd (roaming) mezi AP, automatické rozkladani zatéze mezi AP
pasma

74ruka min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové

verze firmware
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Venkovni
pristupovy bod
Wi-Fi 6

s prislusenstvim

Frekvence

podpora Wi-Fi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz

Anténni systém

min. 4 integrovanych antény (2 antény min. 3dBi pro 2,4GHz a 2 antény
min. 5dBi pro 5GHz)

Pfenosové pfenosova rychlost min. 574 Mb/s v pasmu 2,4 GHz a 2402 Mb/s v pasmu 5
rychlosti GHz

podpora 802.3at, 802.11n, 802.11ax, 802.1x véetné pfifazovani do VLAN,
Standardy

podpora Wi-Fi kanalu s Sitkou 160 MHz

Vystupni vykon

vystupni vykon min. 20 dBm v pasmu 2,4 GHz a min. 26 dBm v pasmu 5 GHz
s moznosti regulace

Ladéni kanalQ

automatické ladéni Wi-Fi kanal( a moznost detekce s reakci na non-Wi-Fi
ruseni

podpora vysilani min. 6 SSID (Wi-Fi siti) v kazdém pasmu soucasné, podpora

Multi SSID vy S s .
U prifazeni kazdého SSID samostatné VLAN
Provedeni provedeni pro venkovni montaz (outdoor)
Port min. 1x Gigabit Ethernet RJ-45 port pro pfipojeni do sité, s podporou
¥ aktivniho PoE napajeni dle normy 802.3af nebo 802.3at
Sifrovani podpora WPA3 Personal/Enterprise Sifrovani
Bezpecnost autorizace uZivateld pomoci 802.1X
Konfigurace plnd konfigurace z kontroléru
Indikace indikace provozniho stavu pomoci LED
L?pgrade vzdaleny upgrade firmware z kontroléru
firmware
Sprava
frekvencniho ptechod klientl (roaming) mezi AP, automatické rozkladani zatéze mezi AP
pasma

13
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Zaruka

min. 60 mésicl poskytovana vyrobcem zafizeni, véetné naroku na nové
verze firmware

Opticky modul

Standards and Protocols IEEE 802.3ae, TCP/IP
Wave Length WDM

Power Supply 3.3V

Optické prvky SFP+ Fiber Type 9/125um Single-Mode
10 ks

Max. Cable Length 2 km

Data Rate 10 Gbps

Port Type LC
Nasazeni
federovaného . pfipojeni do federovaného systému Eduroam viz

P Popis L .

systému https://www.eduroam.cz/cs/spravce/pripojovani
Eduroam
Systém pro fizeni Instalace a konfigurace systému 802.1X pro zajisténi autentizace uZivatell
pfistupu zaloZeny | Popis pfipojenych pies LAN a Wi-Fi prostfedky do pocitacové sité Skoly. Systém je

na IEEE 802.1X

zaloZeny na protokolu RADIUS a je integrovany s Active Directory.

Komodita C — Centralni logovani, monitoring sitového provozu

Parametr

Popis povinného parametru

Uchazeé popiSe zptisob naplnéni
tohoto povinného parametru
véetné znackové specifikace
nabizenych dodavek

Uchaze¢ uvede odkaz na
pfiloZenou ¢ast nabidky,
kde je moZné ovéfrit
naplnéni parametru

Systém pro sbhér
a spravu logt

a monitoring
sitového provozu

Pozadavky na
systém pro
centralizovanou
spravu logQ,
udalosti a
strojovych dat

Systém provadi zpracovani udalosti z preddefinovanych zdrojl logl napftic
vyrobci aplikaci, operaénich systému a sitového hardware.

Veskerd konfigurace systému se musi provadét v grafickém rozhrani
jednotné uzivatelské webové konzole. Systém poskytuje podporu pro
vizudlni programovani pro vsechny kroky zpracovani strojovych dat. Ve
webové konzoli se nepfipousti konfigurace za vyuZiti skript, maker nebo
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textovych konfiguracnich poli, do kterych se sloZité textové skripty/makra
vkladaji.

Systém umoznuje dopsani parser( pro vySe neuvedena zafizeni uZivatelem
bez nutnosti spoluprace s vyrobcem nebo dodavatelem (v¢. subdodavatel()
nabizeného systému — UZivatelsky definované parsery. Dokumentace musi
obsahovat prehledny navod na vytvareni zakaznickych parser( a systém
musi obsahovat moZnost testovani a ladéni zakaznickych parserd

v jednotném ovladacim grafickém webovém rozhrani viz bod ¢. 1. Vytvareni
a testovani parsert nesmi mit vliv na provoz systému. Pro psani parser(
nesmi byt pouZito textové psani programového kodu ale tzv. vizualni
programovani, které automaticky opravuje uzivatele a upozoriiuje ho na
chyby. Pozadujeme pfedloZit pfislushou dokumentaci k vytvafeni parsert
a testovani jejich funkénosti.

Systém umoziuje v grafickém rozhrani vizudlniho programovaciho jazyka
snadno provadét tridéni a znackovani vstupnich dat pro jejich dalsi
zpracovani. Nepfipousti se nastavovani tfidéni vstupnich dat ve formé
skriptu/makra zobrazeného v textovém okné. PfedloZte pfislusny odkaz na
dokumentaci popisujici funkénost tfidéni vstupnich dat.

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data
prostrednictvim minimalné néasledujicich protokold: SYSLOG (dle RFC3164,
RFC5424, RFC5425) a RELP. Systém musi umozriovat pfijem logl i na
rozsahu alespori 50 UDP a TCP portl pro zjednodusené tfidéni vstupnich
zprav. Dale pozadujeme podporu sbéru strojovych dat z databazi s
nastavenim v grafickém menu systému minimalné pro databaze MSSQL,
MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na databdzovy
server doplrikovy software nebo agenta. PfedlozZte detailni komunikacni
matrici s popisem vsech pouzitych protokoll a portd pro nabizeny systém
a dokumentaci k nastaveni sbéru z databazi v grafickém rozhrani systému.

Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do prislusnych poli dle jejich typu. Zaroven
systém uchovava i origindlni verzi zprav. Integrované parsery systému
automaticky pridavaji ke zpravam, kterych se to tyka, meta informace o
jaky druh zpravy se jednda, minimalné poZadujeme rozliSeni téchto druhl
zprav: Uspésné prihlaseni, netspésné prihlaseni, odhlaseni, konfiguracni
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zména, znacka/tag. Tyto meta informace musi byt mozné pfidavat
i v uzivatelsky definovanych parserech.

Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do prislusnych poli dle jejich typu. Zaroven
systém uchovava i origindlni verzi zprav. Integrované parsery systému
automaticky pridavaji ke zpravam, kterych se to tyka, meta informace

o jaky druh zpravy se jednd, minimalné pozadujeme rozliseni téchto druht
zprav: Uspésné prihlaseni, neuspésné prihlaseni, odhlaseni, konfiguracni
zména, znacka/tag. Tyto meta informace musi byt mozné pfidavat

i v uzivatelsky definovanych parserech.

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru
pretypovat a standardizovat alespon na tyto zakladni druhy: Cislo, IP
adresa, MAC adresa, URL. Nad uloZzenymi Cisly je pak mozné pfi
prohledavani dat provadét matematické operace (soucty vsech hodnot,
priméry, nejmensi/nejvétsi hodnota apod.).

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znadce
udalosti, ale neddvéruje ji a vytvari vlastni dGvéryhodné ¢asové razitko ke
kazdému logu, které vznika v okamziku pfrijeti logu systémem a kterym se
systém defaultné ridi.

VSechna pole a polozky prijaté systémem jsou automaticky indexovany.
Nad vsemi polozkami je mozné ihned provadét vyhledavani bez nutnosti
dodatecného rucniho indexovani administratorem.

MoZnost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424,
CEF, LEEF, JSON RFC8259.

Systém nesmi v zddném pripadé umoznit mazani nebo modifikovani jiz
uloZenych logl v ramci poZadované retence. A to ani libovolnou
konfigurac¢ni zménou — administratorovi s nejvyssimi opravnénimi

k navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

Systém musi umoziovat konfiguraci filtrace nerelevantnich udalosti v
grafickém rozhrani vizualniho programovaciho jazyka. Pro psani filtrace
nesmi byt pouZito textové psani programového kodu ale tzv. vizualni
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programovani, které automaticky opravuje uzivatele a upozoriiuje ho na
chyby. PfedloZte odkaz na dokumentaci popisujici zpsob filtrovani
nerelevantnich udalosti.

Systém provadi konsolidaci logli na internim storage logovaciho systému.

Systém umoznuje snadné vyhledavani uddlosti a okamzité vytvareni
grafickych reportl (ad hoc) bez nutnosti dodate¢ného programovani nebo
aplikovani dotazll v SQL jazyce. Reportovaci nastroj musi byt integralni
soucasti navrhovaného systému a musi se obsluhovat v jednotném rozhrani
nabizeného produktu. PfedloZte odkaz na dokumentaci s popisem
zpUsobu vytvareni reporta.

Systém provadi ucelenou vizualizaci logt, udalosti a strojovych dat (grafy
udalosti). Vizualizace musi byt dynamick3, tj. volbou v jednom grafu se
ostatni prislusné grafy v pohledu na data upravi dle poZzadované volby
automaticky.

Systém umoziiuje snadno vytvaret grafické znazornéni udalosti v
dashboardech nad viemi uloZzenymi daty za libovolné ¢asové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému nebo parametra
ulozenych dat. Historicka data v poZzadované délce retence ulozena v
systému je mozné prohledavat okamzité bez casovych prodlev opétovného
importu nebo dekomprimace starsich dat, prohledavani dat nesmi
vyzadovat manualni konfiguraci a zasahy uZivatele.

Systém umoznuje snadno vytvaret grafické znazornéni udalosti v
dashboardech nad vSemi uloZzenymi daty za libovolné ¢asové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému nebo parametr(
uloZzenych dat. Historicka data v poZzadované délce retence ulozena v
systému je mozné prohledavat okamzité bez ¢asovych prodlev opétovného
importu nebo dekomprimace starsich dat, prohleddvani dat nesmi
vyzadovat manualni konfiguraci a zdsahy uzivatele.

Systém podporuje nativni ziskavani logl z Office365/Microsoft365
prosttedi bez ohledu na pouzitou licenci 365 prostifedi a bez nutnosti
instalovat dodatecné externi komponenty. PfedloZte odkaz na
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dokumentaci popisujici nastaveni systému v jednotném grafickém
rozhrani tak, aby ziskaval logy z Office365/Mircosoft365.

V pripadé kratkodobého (do 10 minut) az dvojndsobného pretizeni systému
proti jeho tabulkovym hodnotdm nesmi dojit ke ztraté logt nebo
nespravnému stanoveni ¢asového razitka. VSechny pfijaté nezpracované
logy/udélosti musi byt ukladany do vyrovnavaci paméti.

Systém musi umoznovat unifikované vyhledavani napfi¢ vsemi typy dat a
zafizenimi dle normalizovanych poli (uZivatelské jméno, zdrojova IP,
znacka/tag apod.).

Dodavatel musi predlozit potvrzeni vystavené autorizovanou osobou o
shodé, 7e nabizeny systém spliiuje pozadavky normy €SN/ISO 27001:2013
na pofizovani auditnich zaznamd. Toto potvrzeni neni mozné nahradit
certifikdtem na spolec¢nost dodavatele (subdodavatele) nebo vyrobce
nabizeného systému. Nelze nahradit ¢estnym prohlasenim.

Systém musi mit moznost uloZeni uZivatelem vytvorenych pohledid na data
(dashboardi) pro budouci zpracovani. Tovarné dodané pohledy na data
nesmi jit administrdtorem ani uzivatelem systému nevratné modifikovat
nebo smazat.

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi
reporty a moznosti vlastnich Uprav a vytvoreni novych pohled(. Pro
vytvareni novych pohled( na data neni pfipustné pouZivat povinné SQL
jazyk.

Systém obsahuje predpfipravené pohledy na uloZzend data dle jednotlivych
kategorii zdrojovych zafizeni i dle logického ¢lenéni.

Na zakladé pohledu na uloZena data lIze provést export dat ve
strukturovaném formatu tak, jak jsou v tovdrné nastaveném nebo
uzivatelsky nastaveném pohledu data skutecné zobrazena.

Konfiguracéni a Systémové rozhrani a dokumentace k témto rozhranim musi
byt identické v anglickém i v ceském jazyce. Nepfipousti se omezena
dokumentace v ¢eském jazyce nebo zjednodusena dokumentace odkazujici
na dal$i dokumentaci v anglickém jazyce, pfipadné na dokumentaci tfetich
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stran. PfedloZte odkaz na dokumentaci k ovéreni jednotlivych vlastnosti
navrhovaného systému.

Systém nabizi kapacitni i vykonovou skdlovatelnost.

Cista kapacita ulozného prostoru (kapacita diskového pole) dostupna pro
uloZzena data nabizeného systému musi byt minimalné 4TB.

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim
monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a umozrioval
autorizovany pfistup ke strukturované databazi logl. PfedloZte vzorovy
navod na integraci s externim monitorovacim systémem.

Dodavatel dolozi prohldseni vyrobce o shodé s pozadavky Vyhlasky
82/2018 Sh. ,,0 bezpecnostnich opatfenich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani

v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)” k Zakonu 181 / 2014 Sb. ,,0 kybernetické bezpecnosti

a 0 zméné souvisejicich zdkonu (zakon o kybernetické bezpecnosti)“.

Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro
pristup k logdim, alertdim, reportlim a pro spravu systému. Z této konzole se
provadi veskera konfigurace, sprava i analyza logd. Neni pfipustné, aby
navrhovany systém meél vice rozdilnych konzoli od rliznych vyrobct

s rozdilnym ovladanim nebo aby se konfigurace musela provadét mimo
jednotné webové rozhrani. PfedloZte odkaz na dokumentaci, ze které je
zfejmé, jakym zplUsobem je realizovana konfigurace v rdmci jednotné
konzole.

Pozadujeme, aby systém umozioval jednotné vytvareni uzivatelskych roli
definujicich pristupova prava k ulozenym udélostem na zakladé typu zdrojl
a znacek a k jednotlivym ovladacim komponentim systému. PfedloZte
odkaz na dokumentaci popisujici vytvareni uzivatelskych roli v grafickém
rozhrani systému.

Dodany systém musi obsahovat ucelené all-in-one feSeni pro parsovani
a normalizaci pfijatych udalosti bez nutnosti dodatecné instalace externich
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Komodita C — Centralni logovani, monitoring sitového provozu

aplikaci nebo systém. Jedinou pfipustnou vyjimkou je monitorovani
systém( Windows pomoci agentd.

Systém musi podporovat ovérovani uzivatele systému na externim LDAP
serveru. V pfipadé vypadku externiho LDAP systému musi podporovat
ovéreni lokalniho Uctu. Systém automaticky zaznamendva uzivatelska
jména u akci provedenych konkrétnim uzivatelem.

Kompatibilita

VMware ESXi a Microsoft Hyper-V

Podpora

Minimalné 60 mésict véetné poskytnuti novych a opravnych verzi

Komodita D — Server, diskové pole, UPS, zalohovani a licence operacnich systému

Uchazeé popise zplsob naplnéni
tohoto povinného parametru

Uchazec uvede odkaz
na pfiloZenou cast

Cast Parametr Popis povinného parametru véetné znatkové specifikace nabidky, kde je mozné
nabizenych dodavek GO L
parametru
, RACK 19”, véetné vysuvnych kolejnic, celkova vyska maximalné 2U,
Provedeni . o v on o
zaruCeny provoz pfi teploté 30 °C
V testu na CPUbenchmark.net hodnota CPU Mark minimalné 30.000
Procesor o
bodl
RAM min. 128 GB,
Pamét 32 pamétovych slotl, min. rozsifitelnost az na 8 TB,
Server
s pfislusenstvim osazeno 4x 32GB 2Rx8 DDR5-4800 Reg ECC
Min. 6x 4 TB a v RAID6, 2x 1,92 TB DWPD 5 v RAID1 a 1x 240 GB SSD.
Pevné disky Vsechny disky musi byt hot-plug, server obsahuje dalsi min. 3 volné
funkcni sloty pro disky.
Interni RAID fadi¢ s min. 2 GB cache zalohovanou proti vypadku
RAID radi¢ napajeni. Podpora min. RAID1, RAID10, RAID5 a RAID6 bez nutnosti

dokoupit dalf licence. Casové neomezend licence.
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Komodita D — Server, diskové pole, UPS, zalohovani a licence operacnich systému

Min. 5x USB port v3.0 nebo vyssi:

e  min.2x predni
Porty e min 2x zadni,
e min. 1xinterni.

Moznost osadit sériovy port nezabirajici PCle slot.

Chlazeni Redundantni hotswapové ventilatory

LAN 4x 10 Gbps SFP+ s vyuzitim OCP v. 3

Volné PCle sloty:

PCl sloty e min. 1x PCl-Express 5.0 x8 a
e min. 3x PCI-Express 5.0 x16

HW management, zapnuti, vypnuti, restart serveru, presmérovani KVM
nezavislé na OS, vzdalené pripojeni médii.

Interni management serveru umoznuje update serveru online z OS i
offline bez nutnosti instalace dalSiho ndstroje pro spravu, umoznuje
Vzdalena sprava bootu a instalace z interni SD karty o velikosti alespon 16 GB.

Dedikovany LAN port pro management 1 Gbps RJ45. Moznost sdileni
management portu s jinym Ethernet portem serveru.

Casové neomezens licence.

2x redundantni napdjeci zdroj min. 850 W kazdy, ucinnost min. 95 %
Titanium, server musi bézet i pfi napajeni pouze jednoho zdroje.
Napajeci kabely min. 2,5 m. Spotfeba serveru v nabizené konfiguraci pfi
100% zatizeni max. 440 W.

Napajeni

Podpora operacnich
systémda a
hypervizora

Podpora nejrozsifenéjsich operacnich systému (Windows Server, Linux,
VMware ESX) v nejnovéjsi verzi
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Komodita D — Server, diskové pole, UPS, zalohovani a licence operacnich systému

min. 60 mésicli poskytovana vyrobcem v misté instalace
Zaruka s garantovanou opravou nejpozdéji nasledujici pracovni den po
nahlaseni zavady

UPS min. 2200VA, provedeni do Racku, vyska max. 2U, max. hloubka 70
cm

Provedeni

Vystupni vykon min. 1950W

Doba provozu na Min. 45 minut pi zaté%i 400W, min. 28 min. pfi Zat&%i 600W

baterie
Topologie Line-interactive
Vystupni pripojky min. 8ks typu IEC 320 C13 (zaloZni provoz na baterie)
Jmenovité vstupni napéti [V]: 230
Vstup Kmitocéet na vstupu [Hz]: 50/60 Hz +/- 3 Hz (autodetekce)
Zalokni zdroj Rozsah vstupniho napéti pro napajeni z rozvodné sité: 160 — 286V
s prislusenstvim Port rozhrani: RJ-45 10/100 Base-T, RI-45 Serial, SmartSlot, USB

— pro server
Ovladaci panel: LED diody zobrazuji stav — minimalné:

e napajeni ze sité
Komunikace a sprava | ®  Napajeniz baterie

e vyménit baterii

e  pretizeni

Zvukové upozornéni: Upozornéni na stav, kdy je systém napajen
z baterie, zfetelné upozornéni na nizkou kapacitu baterie

Hardware pro montdz do stojanu, skfifnové podpérné listy, signalizacni

PFislugenstvi o
risiusenstvi kabel, teplotni ¢idlo, kabel USB

Soucdsti dodavky bude software pro bézné typy virtualizacnich

Softwarové podpora " "
platforem (VMware, Microsoft Hyper-V), ktery umozni podle
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Komodita D — Server, diskové pole, UPS, zalohovani a licence operacnich systému

nastavenych parametrd radné ukonceni prace virtudlnich server( a
nasledné fyzické vypnuti serveru.

Trvald licence.

Zaruka Minimalné 36 mésicQ

Provedeni Rack

Pozice pro disky Min. 4 pozic pro HDD / SSD 3,5”, podpora Btrfs a ext4 souborovych

systéma
Operacni pamét Min. 2 GB DDR4 RAM
Rozsititelnost Podpora ptipojeni externich diskd pres USB 3.0
Vykon Pfenosova rychlost az 600MB/s pfi osazeni 10Gb LAN
Komunikace LAN Sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s
Hot-swap Disky vyménitelné za chodu
Sitové ulozisté Osazeno min. 4ks 4 TB HDD SATAIII/7200 RPM/256MB cache.

s pFislusenstvim

pro ukladani Kapacita Disky se zarukou 36 mésicl, uvedené v seznamu kompatibilnich diskd
zaloh vyrobce zalohovaciho zafizeni. Velikost sektoru 512e
2 x 1Gbps porta 1 x 10 Gbps
Konektivita
Ochrana dat Basic/JBOD/0/1/5/5+Spare/6/10 + Hybrid RAID

Podpora virtualizace a iSCSI (VMware vSphere® 6,5, Microsoft Hyper-
Podpora V@, Citrix®, OpenStack®), podpora Windows ADS, podpora AES 256bit
Sifrovani svazku

Zarizeni musi obsahovat ¢asové neomezené sluzby pro zalohovani

Software pracovnich stanic, pro zalohovani jinych zafizeni NAS, pro zédlohovani

fyzickych i virtualnich server(l a pro zalohovani Microsoft 365 a G-Suite.
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Komodita D — Server, diskové pole, UPS, zalohovani a licence operacnich systému

Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku

Podpora UPS .
napajeni

Zaruka Minimalné 36 mésicl

UPS min. 2200VA, provedeni do Racku, vyska max. 2U, max. hloubka 70
cm

Provedeni

Vystupni vykon min. 1950W

Doba provozu na Min. 45 minut pfi zatéi 400W, min. 28 min. pfi zat&si 600W

baterie
Topologie Line-interactive
Vystupni pripojky min. 8ks typu IEC 320 C13 (zaloZni provoz na baterie)
Jmenovité vstupni napéti [V]: 230
Vstup Kmitocet na vstupu [Hz]: 50/60 Hz +/- 3 Hz (autodetekce)
Zalogni zdroj Rozsah vstupniho napéti pro napajeni z rozvodné sité: 160 — 286V
s pislusenstvim Port rozhrani: RJ-45 10/100 Base-T, RJ-45 Serial, SmartSlot, USB

—pro NAS
Ovladaci panel: LED diody zobrazuji stav — minimalné:

e napajeni ze sité
Komunikace a sprava | ®  Napajeniz baterie

e vyménit baterii

e  pretizeni

Zvukové upozornéni: Upozornéni na stav, kdy je systém napajen
z baterie, zfetelné upozornéni na nizkou kapacitu baterie

Hardware pro montdz do stojanu, skfifnové podpérné listy, signalizacni

PFislugenstvi o
risiusenstvi kabel, teplotni ¢idlo, kabel USB

Soucasti dodavky bude software pro bézné typy virtualizacnich

Softwarova podpora " e
platforem (VMware, Microsoft Hyper-V), ktery umozni podle
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Komodita D — Server, diskové pole, UPS, zalohovani a licence operacnich systému

nastavenych parametrd radné ukonceni prace virtudlnich server( a
nasledné fyzické vypnuti serveru.

Trvald licence.

Zaruka

Minimalné 36 mésicQ

ZaloZni zdroj
s pFislusenstvim
— pro prepinace

Provedeni

do Racku, vyska max. 1U, max. hloubka 24 cm

Vystupni vykon

min. 600 VA, 360 W

Rozmezi vstupniho

napéti 165~ 271 Vac
Vstupni konektor IECC14
Vystupni zasuvky IECC13x6
Informacni panel LCD

Licence
zalohovaciho
software

Baterie UZivatelsky vyménitelné
Certifikace CE, EAC, RCM

Licence zalohovaciho software pro min. 10 zalohovanych zafizeni
Licence (nerozlisuje se mezi VM, fyzickym serverem, PC — univerzalni pouZiti

licence) bez omezeni objemu dat

Efektivita ukladani
dat

Integrovana technologie komprimace a deduplikace.

Naroky na spravu

sy

,Bezagentové” feseni — neni nutnad instalace agentl do zalohovanych
virtualnich serverl nebo aplikaci. MozZnost replikace virtualnich stroja
na jiny virtualiza¢ni nod za chodu serveru

Ochrana dat

Provadéni datoveé konzistentnich zdloh hlavnich serverovych aplikaci —
MS SQL, Active Directory, souborové systémy — bez nutnosti odstavky
aplikace
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Fyzické servery

Vestavéna podpora zélohovani fyzickych serverll — pro fyzické servery je
pfipustné vyuzivat agenty. Podpora ukladani zaloh nevirtualizovanych
serverll a PC do spole¢ného uloZisté a monitorovani zdlohovacich uloh.

Snapshoty

Vyuzivani snapshot(, zalohovani pouze dat zménénych od posledni
Uspésné zalohy. Podpora operacnich systémi Windows a Linux v
zalohovanych virtualnich serverech.

Ovéreni zaloh

Moznost otestovani a ovéreni kazdého zalohovaného VM a jeho
obnovitelnosti spusténim pfimo ze souboru zalohy; véetné podpory pro
vlastni testovaci skripty.

Obnova polozek
Active Directory

Obnova jednotlivych objektd i skupin objektd Active Directory —
uzivateld, skupin, kontejnerd, objektd Group Policy véetné hromadného
vybéru a obnovy hesel uctd

Ulozisté zaloh

Moznost ukladani zaloh na diskovy prostor. MoZnost nouzového
spusténi zazadlohovaného virtudlniho serveru z NAS v izolovaném
prostredi bez nutnosti obnovy

Sprava

Vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci privodci.
Automaticky reporting Uspésnych i nedspésnych uloh. Bézné ulohy
obnovy (obnoveni souboru, databaze SQL, objekty Active Directory)
provadét pomoci privodca.

Zaruka a narok na

Zaruka 60 mésicl véetné naroku na nové verze software.

nové verze
Licence Serverové licence pro operacni systém Windows Server v aktudlni verzi.
serverovych Serverové licence Licence musi pokryvat pocet jader procesoru v dodaném serveru.
operacnich Licence musi pokryvat provozovani 4 virtualnich instanci serverového
systému operacniho systému.
- . Klientské licence pro operacni systém Windows Server v aktudini verzi
Pristupové

serverové licence

Klientské licence

umoznujici vyuZivat téchto systému uzivateldm celkem na 100
zafizenich.
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Komodita E — Koncova zafizeni

. - o . Uchazec uvede odkaz
Uchazec popise zptlisob naplnéni FiloZenou East
Cast P t Popi innéh t tohoto povinného parametru na’:)?dTl kzde ie mosné
as arametr opis povinného parametru YA, A yora: ové‘ll“"it oe jlném’
nabizenych dodavek P
parametru
CPU V testu na CPUbenchmark.net hodnota CPU Mark minimdlné 16.800
bodl
RAM Minimadlné 16 GB DDR5 4800
Pevny disk Minimalné 512 GB SSD, typ M.2
Grafika Integrovana
Uditelsky LCD 16“ 16:10
notebook Bezdratova Wi-Fi® 6E, 802.11ax 2x2 + BT5.3
komunikace
Kldvesnice CZ, podsvicena
Bezpecnost FHD IR kamera
oS PIné kompatibilni s Windows 11 Pro
Zaruka Minimalné 3 roky On-site

Dobijeci vozik

Nabijeci vozik pro notebooky a tablety, 30 nabijecich stanic az 15,6", v¢. USB, PDU, ventilator

30 mist (3x10) 42 x 415 mm pro zafizeni (rozte¢ mezi jednotlivymi policemi minimalné 295 mm)

3x zasuvka na zadni strané (10 x bezpecnostni zdirky véetné spinace)

Kompaktni pouzdro, mobilni — nainstalovana kolecka

Dvojité skladaci predni a zadni dvere

Tlakovy uzavér s otocnou rukojeti paky na prednich a zadnich dvefich, uzamykatelny

Uhel otevieni dvefi 180°
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Komodita E — Koncova zafizeni

Dvoubodové zamykani (tycovy zamek)

Vcetné uchytl pro lepsi mobilitu

Bezpecnostni zasuvka (AC) se spinacem na boku

Zakovsky
notebook

V testu na CPUbenchmark.net hodnota CPU Mark minimalné 16.800

Py bod

RAM Minimdlné 16 GB DDR5 4800

Pevny disk Minimadlné 512 GB SSD, typM.2 G4
Grafika Integrovana

LCD 16“ 16:10

Eg::iflf;’:e LAN_2X2AX_6E+BT

Kldvesnice CZ, podsvicena

Bezpecnost FHD IR kamera

oS PIné kompatibilni s Windows 11 Pro
Zaruka Minimalné 3 roky On-site
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4 Pozadavky na instalacni a implementacni prace

Komodita B — Zabezpeceni LAN a Wi-Fi

Bude implementovano fizeni pfistupl k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské
skupiné adresarové sluzby s vyuZitim technologie 802.1x.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude
komunikacné (min. L3 pravidla, ACL) oddélena od vnittnich siti organizace. Tato VLAN bude mit
své L3 rozhrani az na urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za
pomoci UTM nastroja (min. AV, IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny
profil odlisny od profil( pro ulitele a Zaky. Ovérovani pfistupu do této VLAN bude zajisténo
pomoci tzv. captive portdlu — webové autorizace. Captive portdl bude zajistén firewallem
pfipadné jinym samostatnym reSenim nebo prvkem, ale vidy s diirazem na bezpecné oddéleni
uzivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovdno vytvofenim VLAN (802.1Q), segmentaci sité
s routovanim (pfepindanim) provozu mezi VLAN na drovni centrdlniho prepinace s
nastavitelnymi ACL. Pro fizeni provozu na urovni kvality sluZzeb bude k dispozici technologie
QoS (Quality of Services).

Architektura Wi-Fi bude zaloZena na feSeni s centralni spravou provadénou hardwarovym
nebo virtudlnim kontrolerem (fadicem). Hardwarovy nebo virtuadlni kontroler bude
konfigurovan v rezimu vysoké dostupnosti a zajisti automatické rozloZeni zatéze klientd,
roaming mezi spravovanymi pristupovymi body a automatické ladéni kanal( a sily signalu
véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi potizenych AP bude provedeno na zakladé provedené analyzy pokryti signdlem pro
zajisténi konzistentni Wi-Fi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti
projektu.

Ovérovani pfistupu do LAN bude realizovano protokolem 802.1x vici adresarové sluzbé
prostfednictvim protokol( radius a P/EAP. Pouzivana zafizeni (min. stolni i prenosné pocitace)
budou vybavena tzv. suplikantem-softwarovou komponentou, kterd dokaze predavat
ovérovaci pozadavky sitovym prvkidm, které tyto pozadavky ovéri vici adresarové sluzbé. Pro
ovéreni zafizeni bez suplikantl (napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich
systém ¢i firmware apod.) bude pouzit jiny-dodavatelem navrzeny vhodny zplisob ovéreni.
Neovérena zafizeni neziskaji pfistup do sité vlibec nebo jim bude zpfistupnéna pouze VLAN
somezenym pfistupem (napf. intranet). Spolu s ovéfovanim (autentizaci) bude
implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo uzivatele do
uréené VLAN.

Ovérovani pfistupu do Wi-Fi sité bude realizovdno na stejném principu jako LAN (tj. protokol
802.1x + radius). Wi-Fi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na raduis servery. UCitelé a Zaci budou prostfednictvim
radius serveru ovérovani v adresarové sluzby. Zabezpeceni vnitfnich siti (BSSID) Skoly bude
provedeno dle 802.1i, tedy-WPA3 (v odlvodnénych pripadech WPA2) s AES Sifrovanim
a konfigurovano shodné pro obé frekvencni pasma. Vyjimkou bude sit ur¢end vyhradné pro
hosty (Guest Wi-Fi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci
hostll pomoci pridélenych uctd nebo za pomoci pred-generovanych ciselnych kupdnd.
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Preferovan bude captive portal firewallu s tzv. lobby pfistupem pro spravu a generovani
uéta/kupdnt ne-technickou osobou.

Federovany systém EDUROAM (www.eduroam.cz) umoznuje pristupovat k sitim subjektl
zapojenych v systému a prostfednictvim téchto siti k dalsim sluzbam, typicky internetu.
Federace umoZiiuje ovéfeni uZivatele v libovolné zapojené siti (v Ceské republice i zahraniéi)
pomoci uzZivatelovy jediné (centralni) identity. Sprdvcem systému EDU je spole¢nost Cesnet.
V ramci projektu bude realizovano pfipojeni do systému EDUROAM a bude nakonfigurovano
pfipojeni Wi-Fi sité do systému EDUROM prostiednictvim vybudované autentizacni
a autorizaéni platformy na bazi radius serverll a adresarfové sluzby. Soucasné budou
realizovany dalsi netechnické pozadavky pro provoz EDUROAM — napft. vytvoreni informacni
webové stranky, zajisténi technického kontaktu apod. Zapojeni do systému EDUROAM zajisti
narodni i mezinarodni mobilitu zak{ a uciteld.

Komodita C — Centralni logovani, monitoring sitového provozu

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSech poZadovanych
informaci. Redeni umoini spravu z jedné grafické konzole, pFistupné nativné skrze https bez
nutnosti instalace klienta. Data bude ukladana do jedné databdaze (nebo vice integrovanych
databazi) tak, aby bylo moZno realizovat multikriterialni vyhledavani napfti¢ informacemi
z rGznych zdrojl (napt. pfepinace /netflow a firewall /syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskavat, vycitat
z monitorovanych systému a souc¢asné bude umoznovat pfijem protokol uréenych pro prenos
logovacich, provoznich informaci, alertd a udalosti. Systém bude pfijimat informace
standardnimi protokoly ze sitovych a dalSich aktivnich zafizeni a Windows server systému.
Mandatorni informace, ktera bude v systému vidy obsaZena a uchovana, je vazba IP-uZivatel-
¢as. Tuto informaci bude systém cCerpat ze security event-logu adresarové sluzby, ddle
zinformaci o probihajicich komunikacich prostfednictvim firewallu a dalSich pfistupovych
a autentifikacnich systém( (napf. radius logy). Dale budou ziskavany informace o prekladu
zdrojovych, vnitfnich IP adres na externim vystupnim rozhrani firewallu, kde bude provadén
NAT. Bude se tedy jednat o informace obsazené v NAT tabulce. Spolu s tim musi byt po
stanovenou dobu moZné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni. Dalsi
funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace.
Nastroje systému budou umozniovat i analytickou préci s pfijimanymi toky a to i zpétné.

Z pohledu poZadavku Standardu konektivity Skol a praktického pohledu na mozné casové
prodleni mezi vznikem incidentu a jeho vySetfovanim je definovano, Ze monitorovaci
a logovaci systém bude umoZnovat retenci dat min. 3 mésice. Na tento rozsah retence musi
byt systém dostateéné dimenzovan, tak aby nedochazelo k vykonovym problémim a systém
mél dostatecnou rezervu pro ocekavatelny budouci nardst informaci a jejich zdroju.
Technicky se muzZe jednat o virtualni appliance nebo o samostatné komplexni reseni.

Komodita D — Server, diskové pole, UPS, zalohovani a licence operaénich systémt

V ramci projektu bude pofizen novy server, ktery bude slouZit jako hlavni virtualizacni
platforma, a to jak pro nové pofizené technologie, tak pro soucasné. Server bude pfipojen
optickou linkou 4x 10Gbit/s do patefni sité skoly. Dodavka novych licenci operaénich systému
a klientské pristupové licence jsou také soucasti projektu. Zaroven, pfi prenosu virtualnich
serverl a sluzeb na novy server bude také proveden upgrade vsech operacnich systémd na
nejnovéjsi dostupné verze.
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e Server bude mit zajiSténou zaruku v misté instalace s garantovanou opravou nasledujici
pracovni den po nahlaseni, a to pfimo od vyrobce serveru, v délce 60 mésica.

e Ochranou nové pofizenych technologii vici vypadku elektrického proudu bude UPS, kterd
bude také pofizena v ramci projektu.

e Aktudlné pouzivany systém zalohovani bude nahrazen novym sitovym Uulozistém , NAS“
s dostate¢nou kapacitou pro ukladani provoznich zaloh. Zalohovani bude fizeno pokrocilym
zalohovacim softwarem, ktery bude prostfednictvim virtualizacniho hypervizoru zalohovat
vSechny virtudlni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni
pocitace. Sitové ulozisté NAS bude kvili bezpeénému oddéleni zaloh umisténo mimo mistnost
serveru.

e PoZadované licence operacnich systém( musi umoznit vyuziti implementovanych funkcionalit
serverovych reseni.

e Pozadované licence desktopovych operacnich systémil musi umoznit zaclenéni stavajicich
pocitacl pod kontrolu a centralni fizeni adresarové sluzby Active Directory, ovérovani pristupu
k siti a poskytovani potfebnych informaci pro systém centralniho logovani.

e Pro obvykla zafizeni vyuzivané skolami a uréena k pripojeni do pocitacové sité (kategorie stolni

e a prenosné pocitace, tiskarny, tablety a chytré telefony, ostatni sitova koncova zafizeni) bude
predvedena vzorova konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno
seznameni s vazbami zabezpeceni sité-konfigurace zafizeni a demonstrovdno logovani provozu
zafizeni a ¢innosti jeho uZivatele. Pfedvedeni bude provedeno pro takovy pocet vzorkd, aby
byly pokryty vyznamné odlisnosti vzork(l v ramci kategorie z pohledu funkci ¢i potfebnych
konfiguraci (napf. tablety s OS Android a 10S).

Komodita E — Koncova zafizeni

e Soucasti komodity je dodavka, instalace a konfigurace koncovych zatizeni potfebnych pro
vedeni vyuky.

Soucasti dodavky technologii bude jejich dodavka, instalace a implementace do prostredi kupujiciho
s jejich konfiguraci v rozsahu tak, aby doslo k naplnéni pozadavk( standardu konektivity uvedeného
v tabulce nize. VeSkeré moiné souvisejici dodavky a sluzby, které plynou ztabulky uvedené nize
prodavajici musi zohlednit ve svém plnéni a dodat tak, aby doslo k plnéni poZadovanych parametru
konektivity definovanych v této tabulce.

Soucdsti predmétu plnéni jsou dale i sluzby a prace prodavajiciho se zafizenimi a licencemi pfimo
souvisejici a nezbytné k radnému uvedeni predmétu plnéni do provozu:

Komodita B — Zabezpeceni LAN a Wi-Fi

a) Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i Wi-Fi

b) Implementace pofizenych technologii

c) Provedeni segmentace LAN — VLAN, adresovani, smérovani/routovani

d) Zavedeni IPv6 pro pFistup k internetovym zdrojim publikovanym na IPv6 adresach

e) Zavedeni IPv6 pro veskeré publikované sluzby z internich ¢i externich prostifedkd. Véetné zajisténi jednani
a fizeni zmén u externich poskytovatell sluzeb. Jde zejména (ale ne vyhradné) o sluzby hostovani domén
skol, DNS, e-mail, weby skol, publikované nebo hostované skolské informacni systémy.

f)  Zabezpeceni komunikace publikovanych sluzeb pomoci nabizeného certifikatu.

g) Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén skol.
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h) Navrh aimplementace 802.1X pro kabelovou LAN i Wi-Fi véetné uZivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systému-PC, notebooky, chytré telefony, tablety, tiskarny-Windows, Linux,
MacOS, Android, 10S, embedded systémy periferii

i) Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL
filtrace dle kategorii) pro skoly

i)  Vybudovani VPN pro vzdaleny pfistup uzivatell LAN na bazi webového portalu

k) Respektovani min. 3 rdznych skupinu uZivatel( (ucitelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

I) Implementace portélu pro registraci a fizeni pfistup(l hostd — tzv. captive portal

m) Zapojeni skoly do federovaného systému eduroam

n) Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

o) Navrh a provedeni akceptacnich testll, musi zahrnovat testy propustnosti LAN a pokryti Wi-Fi

Komodita C — Centrélni logovani, monitoring sitového provozu

a) Navrh a implementace systému pro centralni logovani pro naplnéni pozadavk( Standardu konektivity,
predevsim, ale nejen:
o monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu
k vnitfnimu zafizeni (ve spolupraci s firewallem)
o logovani pristupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné oSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)
o monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o prenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
-RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné-lokacnich
udajd minimalné na Urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivl na zatéz
a propustnost zafizeni
b) Provedeni souvisejicich konfiguraci monitorovanych systémt
c¢) Navrh a provedeni akceptacnich testl, musi zahrnovat ovéreni logovani veskerych poZzadovanych
uzivatel( a spravnost pfirazeni identit uZivatelll logovanym udajim

Komodita D — Server, diskové pole, UPS, zdlohovani a licence operacnich systému

a) Dodavka a kompletni zprovoznéni nabizenych komponent véetné potfebnych konfiguracnich sluzeb

b) U upgradl operacnich systém( nabizenych zafizeni neni pozadovéano provedeni instalace
a aktivace upgrade. Uvedené Cinnosti provede zadavatel vlastnimi silami dle dodavatelem pfipraveného
vzorku a dodavatelem poskytnuté dokumentace

Komodita E — Koncova zarizeni

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potfebnych montaznich praci a instalace
obsluznych programd, které jsou souéasti dodavky

V ramci implementace pfedmétu plnéni dodavatel realizuje pro vSechny nabizené komodity nasledujici
sluzby:
e Provedeni predimplementacéni analyzy (véetné planovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovani detailniho findlniho popisu cilového stavu a postupu
implementace.
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e Zpracovani provadéci dokumentace, podle které bude dodavatel feSeni implementovat.
Provadéci dokumentace musi byt pred zahdjenim implementace vyslovné schvdlena
zadavatelem. Provadéci dokumentace musi vychazet z predimplementacni analyzy a
respektovat a vyuZivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcl
nabizenych technologii.

e Dodavka a implementace predmétu plnéni dle schvadlené provadéci dokumentace véetné
technické podpory.

e Zajisténi projektového vedeni realizace predmétu plnéni.

e Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu
¢innosti bézné udrzby a ¢innosti pro spolehlivé zajisténi provozu. Popis ¢innosti bézné udrzby
bude pokryvat minimalné nasledujici oblasti:

o Active Directory — sprava uZivatell a skupin, zafazeni pocitace do domény

o Monitorovaci a logovaciho systém-vyhleddvani ¢innosti uZivatell a systéma, bézna
sprava a kontrola funkce

o LAN a Wi-Fi-pfipojeni zafizeni v¢. podrobnych uZivatelskych postupld pro Wi-Fi
pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky) s operacnimi
systémy Windows 10 a vyssich, Android, iOS a MacOS.

e Zpracovani dokumentu Zasady vyuZivani ICT a pfristupu k siti dle Standardu konektivity pro
zaclenéni do vnitfnich predpisa Skoly.

e Zpracovani materidll pro Skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4.

e Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 2 tydnl vietné technické
podpory specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté
realizace od nahldseni pozadavku v pracovni den v dobé od 8 hodin do 17 hodin.

e Provedeni akceptacnich test(.

e Pfedani do plného provozu.

Cinnosti omezujici préci uZivatel& musi byt provdadény mimo bé&Znou pracovni dobu, tj. mimo pracovni
dny 7-15 hod.

4.1 Skoleni

Prodavajici provede pro kazdy typ zafizeni a software odborné skoleni na obsluhu a praci s dodanymi
zafizenimi, a to minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, dodavané v rdmci plnéni této
specifikace, a to minimalné v rozsahu:

e béZnych administratorskych cinnosti pro implementované systémy
e standardni Udrzby systémU pro administratory zadavatele

Skoleni déle zajisti seznameni pracovnikd zadavatele se viemi podstatnymi ¢astmi plnéni v rozsahu
potfebném pro provoz, tdrzbu a identifikaci nestandardnich stavl systému a jejich pficin.

Minimalni rozsah $koleni pro kazdé zafizeni a software jsou 2 hodiny, neni-li uvedeno jinak. Skolenf{
bude probihat v sidle kupujiciho. Pocet skolenych osob kupujiciho je stanovena na max. 3 osoby.
4.2 Plnéni standardu konektivity Skol

Predmeét plnéni dle této technické specifikace slouzi k naplnéni Ucelu dosazeni standardu konektivity
Skoly stanovenému na URL: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
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Prodavajiciho se vramci realizace tohoto plnéni zavazuje pro kupujiciho dodat a nakonfigurovat
technologie tak, aby jejich prostfednictvim bylo dosaZeno standardu konektivity, a to v rozsahu,
ve kterém jsou tyto technologie pro plnéni standardu konektivity pofizovany.

Dale se prodavajici zavazuje poskytnout kupujicimu soucinnost a zejména konkrétni sestaveni
pozZadavk(l na pInéni standardu konektivity z pohledu sluzeb poskytovatele internetového pfipojeni
tak, aby v ndvaznosti na nasazené technologie bylo mozné u poskytovatele internetového pfipojeni
provést zbyvajici konfigurace k dosazeni potfebného naplnéni standardu konektivity dostupnému na
vySe uvedeném URL. Prodavajici za timto Ucelem poskytne kupujicimu az 5 hodin odbornych
konzultacnich sluzeb, jejichz soucasti bude pisemné zpracovani pozadavkl na zménu sluzeb
a technologii na strané poskytovatele internetového pfipojeni a dale konzultace k jejich nasazeni.

Dale se prodavajici zavazuje poskytnout kupujicimu soucinnost a zejména konkrétni sestaveni
poZadavk(l na plnéni standardu konektivity z pohledu sluzeb poskytovatele hostingu webovych
stranek a emailll skoly tak, by tyto sluzby byly zabezpeceny v rozsahu definovaném standardem
konektivity, tedy zejména DNSSEC. Prodavajici za timto Ucelem poskytne kupujicimu az 5 hodin
odbornych konzultacnich sluzeb, jejichZ soucasti bude pisemné zpracovani pozadavkl na zménu sluzeb
a technologii na strané poskytovatele hostingu a dale konzultace k jejich nasazeni.

Prodavajici je dale povinen v ramci plnéni standardu konektivity dostupném na vyse uvedeném URL
pro kupujiciho navrhnout Smérnici a dalsi dokumentaci, kterou standard konektivity vyZzaduje a je ji
potieba predloZit k prokazani jeho dosaZzeni. Smérnice musi odpovidat minimalnimu rozsahu
stanovenému standardem konektivity, zohledriovat nasazené technologie a zajistit synergii proces(
stanovenych touto smérnici s nové vybudovanym a vybavenym technologickym prostifedim Skoly.
Veskerou soucinnost poskytovatele internetového pripojeni kupujiciho zajistuje kupujici. Pro podani
nabidky proto sluzby poskytovatele internetového pripojeni nevstupuji jako soucdst plnéni a neni
proto ze strany prodavajiciho potfeba zajistit pro jeho nabidku potfebou prfimou soucinnost
poskytovatele internetového pfipojeni kupujiciho.

V ramci plnéni této specifikace nedochazi k budovani ICT kabelovych rozvodu, které jsou samostatnym
plnéni mimo plnéni podle této dokumentace. ICT kabelové rozvody budou vybudovany a pfipraveny
pro realizaci tohoto plnéni.

PInéni Standardu konektivity Skol, kterého musi byt v rdmci realizace plnéni dle této specifikace
dosaZzeno je mimo jiné definované v nasledujici podobé (uvedeno ve sloupci komentar), které kupujici
uzil jako stanoveni cile pro dotacni zZadost, ze které bude toto plnéni kofinancovano:

Plnéni
Parametr (ano/ne/ Komenta¥
nerelevantni)

Konektivita skoly k vefejnému internetu (WAN) - povinné parametry

Site pasma (bandwidth) odpovidajici 0,25

Mbps/zak ¢i student nebo 0,5 Mbps/koncové Tento parametr Skola v soucasné dobé nesplriuje.
uzivatelské zafizeni a zaroven takova Sirka pasma, Skola zajisti navy$eni konektivity u stavajiciho
kterd neomezuje provoz zafizeni a uzivatel(. Site | Ano dodavatele, nebo uzavie smlouvu snovym
pasma se vztahuje na pocet dodavatelem na vyssi rychlost, tim bude tento
z4kud/studentl/koncovych uzivatelskych zafizeni v parametr naplnén.

budové/arealu, kde se projekt realizuje
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, vixl ey e Tento parametr Skola v soucasné dobé nesplriuje.
Vlastni nebo poskytovatelem pridélené verejné < N
IPv4 adres Ano Skola uzavie s poskytovatelem smlouvu o

v pridéleni vefejné IPv4 adresy.

Zajisténi monitoringu a logovani NAT (RFC 2663) Tento parametr Skola v soucasné dobé nesplriuje,
provozu za UcCelem dohledatelnosti verejného Ano proto bude v ramci projektu implementovan
provozu k vnitfnimu koncovému zafizeni v systém "log management". Tim bude parametr
minimalni délce 3 mésica. naplnén.
Sitové  zafizeni podporujici rate limiting Tento parametr skola v soucasné dobé nesplriuje,

. . . v , ! roto budou v ramci projektu pofizeny aktivni
antispoofing, access listy - zafizeni musi obsahovat p” , . P { , E) .y.

. Y . . Ano sitové prvky (firewall, prepinace, WiFi AP) s
vsechny potifebné komponenty a licence pro N S N
zajiéténi Fadné funkcionality pozadovanymi funkcemi. Tim bude parametr
' naplnén.
Tento parametr skola v soucasné dobé nesplriuje,
Schopnost  snadné/automatické rekonfigurace proto budou v ramci projektu pofizeny aktivni
pravidel firewallu (access listl) na zakladé | Ano sitové prvky (firewall, pfepinace, WiFi AP) s
identifikovanych utoka. pozadovanymi funkcemi. Tim bude parametr
naplnén.
Zajisténi  &ifrovaného  plistupu  (SSL/TLS)  a Tento parametr Skola v soucasné dobé nesplriuje,
podepsani DNSSEC domén pro sluiby ikoly proto bude v rdmci projektu potizen wildcard
, . N L . > | Ano certifikdt a bude provedena rozsifena
dostupné online (napf. emailové sluzby, webové . ,
o L konfigurace DNS serveru. Tim bude parametr
servery, studijni a ekonomické agendy atp.). o
naplnén.

e . Tento parametr skola v soucasné dobé nesplriuje,
Validujici DNSSEC resolver na strané skoly, nebo P L pm ) j
poskytovatele  konektivity, nebo otevienym | Ano proto bude v ramci projektu provedena rozsifena
DNSSEC validuiicim resolverém konfigurace DNS serveru. Tim bude parametr

) naplnén.
Tento parametr Skola v soucasné dobé nesplriiuje,
Software a firmware je aktualizovdan po dobu proto budou v rdmci projektu pofizeny aktivni
< Lo . . . . .. | Ano sitové prvky (firewall, pfepinade, WiFi AP) s
udrZitelnosti projektu, jsou-li aktualizace k dispozici ‘ - R
pozadovanymi funkcemi. Tim bude parametr
naplnén.
Poskytovatel konektivity je schopen zajistit Tento paralfnetr skol_a vlsoucasne dobé nesplriuje.
kontaktni bod pro komunikaci, trvaly monitoring Budou porlzem{ aktivni prvky s podpor9u IPv6 a
dostupnosti  konektivity, realizovat blokovani Ano ve  spolupraci . sposkyto’vatelem internetu
nezadouci komunikace zahlcujici nebo jinak provegiena konfigurace, tim bude parametr
omezujici konektivitu a systémy Skoly na strané naplnén.
poskytovatele na zakladé pozadavku skoly.
Konektivita Skoly k vefejnému internetu (WAN) - doporucené parametry
Symetrické pFipojeni (zajiéténi konektivity) bez Tento parametr Skola v souc¢asné dobé nespliiuje.
ayre aceaor[;\eZeJm' ! ¥ Ano Bude uzaviena nova smlouva s ISP, tim bude
gree ’ parametr naplnén.
Tento parametr Skola v soucasné dobé nespliiuje.
PIna podpora ptipojeni do vefejného internetu pres Budou pofizeny aktivni prvky s podporou IPv6 a
protokol IPv4 i IPv6, vietné zajisténi dostupnosti | Ano ve spolupraci s poskytovatelem internetu
online sluzeb $koly na IPv6 adresach. provedena konfigurace, tim bude parametr
naplnén.
Poskytovatel konektivity je schopen zajistit funkci
systému incident response, monitoring a aktivni
notifikaci anomalii sitového provozu, zamezeni Nerelevantni
podvrZeni zdrojovych IP adres (anti-spoofing), | Protento
funkci pro blokovani nezadouci komunikace | Projekt
zahlcujici nebo jinak omezujici konektivitu a
systémy Skoly pro zamezeni zahlceni linky (napf.
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RTBH, FlowSpec, sluzby AntiDDoS feseni), detekci a
zamezeni amplifikaénich  Gtok(, zabezpeceni
smérovani sitového provozu pomoci RPKI a
konfigurace odmitnuti nevalidnich prefixa.

Antivirova kontrola internetového provozu

Nerelevantni
pro tento
projekt

Vnitfni konektivita Skoly (L

AN a WLAN) - spol

ecné povinné parametry

Systém spravy uzivatell (Identity Management), tj.
centrdlni databdze identit (LDAP, AD apod.) a jeji
vyuZiti pro autentizaci uzivatell (Zaci i ucitelé) za

Tento parametr skola v soucasné dobé nesplriuje.
Budou pofizeny aktivni prvky, server a serverovy

ucelem bezpecného a auditovatelného pfistupu k | Ano . ) o s
s vy 1 v s . , 0S s podporou auditovatelného pfistupu k siti a
siti, resp. sluzbam. Vyuzivani jednoho uctu vice ! N
< . . <o . tim bude parametr napInén.
uzivateli neni povoleno (vyuZivani tzv. anonymnich
ucta).
Tento parametr skola v soucasné dobé nesplriuje,
Logovani pfistupu uZivateld do sité umoziujici Ano proto bude v ramci projektu implementovan
dohledani vazeb IP adresa — ¢as-pocitacovy systém systém "log management". Tim bude parametr
naplnén.

, , ., , Tento parametr Skola v soucasné dobé nesplriuje,
Systémy zalohovani a obnovy dat serverové . . o X g
. Ano proto bude v rdmci projektu pofizen zalohovaci
infrastruktury , .

SW a NAS a tim bude parametr naplnén.
Systémy pro antivirovou ochranu pocitacovych
systémd, antispamovou ochranu postovnich | Ano Tento parametr Skola v soucasné dobé splnuje.
server(

Vnitrni konektivita Skoly (LAN a WLAN) - povinné parametry pevné LAN

Minimalni konektivita koncovych uZivatelskych

Tento parametr skola v soucasné dobé nesplriuje,
proto budou v ramci projektu pofizeny aktivni

zafizeni 1000 Mbps fullduplex Ano prvky a natazena kabeldz, tim bude parametr
naplnén.
Minimalni konektivita serverd, aktivnich sitovych Tento parametr Skola v soucasné dobé nesplriuje,
prvkd, bezpec¢nostnich zafizeni (napf. IPS, IDS, Next Ano proto budou v ramci projektu pofizeny aktivni
Generation Firewall aj.), datovych uloZist (NAS) prvky a nataZena kabeldz, tim bude parametr
1000 Mbps fullduplex naplnén.
Sitové  prvky  musi  spliovat  ndsledujici
funkcionality: centrdlni smérovace a centralni
p[epllnac? (L2 i 13) s ,neblokujlularchltekturou Tento parametr Skola v soucasné dobé nesplriuje,
prepinaciho subsystému (wire speed), L . o o
management, podpora 802.1Q VLAN (moznost | Ano proto budou VV ramet pr?vJEkFu pofizeny aktivni
tvorby  virtudlnich siti - VLAN), zakladni prvkyva natazena kabeldz, tim bude parametr
bezpecnostni prvky proti zneuZiti pristupu k siti napinén.
[napf. MAC based omezeni (port-sec), 802.1X
autentizace aj.].
Tento parametr Skola v soucasné dobé nesplriuje,
Strukturovana kabeldz pro pfipojeni pocitacovych proto budou v ramci projektu pofizeny aktivni
. v we . Ano . (s ..
systému a dalSich zafizeni (tiskarny, servery, AP aj.). prvky a nataZena kabeladz, tim bude parametr
naplnén.
Patefni rozvody mezi budovami v aredlu, kde Y Y , N L
probihé vyuka nebo pfiprava na ni, realizovény Tento parametrslfola.vsou_casne dovl:,)e nesplnl_ue,’
prostfednictvim optickych vlaken nebo metalickych | Ano proto budou v rdmci projektu pofizeny aktivni

kabel(. Vztahuje se na budovu/areal, kde se projekt
realizuje.

prvky a natazena kabeldz, tim bude parametr
naplnén.
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Vnitrni konektivita skoly (LAN a WLAN) - povinné parametry bezdratové sité WLAN

Navrh topologie Wi-Fi sité a analyza pokryti
signalem pocitajici s konzistentni Wi-Fi sluzbou v

Tento parametr Skola v soucasné dobé nesplriuje,
proto budou v ramci projektu pofizeny aktivni

fislusnych torach kol k itami A N - . . -
prisiusnyc .pr(,)s orafl s’oy a s .apelza am pro. no prvky, natazena kabeldZ a nainstalovany WiFi
provoz mobilnich zafizeni pedagogického sboru i o, N
. vysilace, tim bude parametr naplnén.
studentd.
tbemeten  miimine A5 Siovinn Telopae ol viosiand ot e
standardem  WPA2-Enterprise  nebo WPA3- | Ano P N Ffv ) _p y -
. . ! ., prvky, natazena kabeldZz a nainstalovany WiFi
Enterprise, multi SSID, ACL pro filtrovani provozu. A N
vysilace, tim bude parametr naplnén.
Tento parametr Skola v soucasné dobé nesplriuje,
I . . o o to bud amci jekt i ktivni
Zajisténi  vzadjemné  oddélenych  siti  pro p,rlo o’ udou v.r.amu prOJve u p0’r|z<.eny a IWTI
zaméstnance Skoly, zaky/studenty Skoly a externi | Ano sitové prvky (WiFi AP) s pozadovanymi funkcemi.
zafizeni (hosty) ! V ramci nové WiFi sité budou zfizené nové SSID
¥). sité, které oddéli zaméstnance  skoly,
zaky/studenty Skoly a externi zafizeni (hosty).
Tento parametr Skola v soucasné dobé nesplriuje,
. . - . proto budou v rdmci projektu pofizeny aktivni
Pod h | tel(. A . - . - .
odpora mechanismu [zolace uzivateld no sitové prvky (WiFi AP) s poZzadovanymi funkcemi.
Tim bude parametr naplnén.
Tento parametr skola v soucasné dobé nesplriuje,
Podpora standardu IEEE 802.11lac (Wi-Fi 5) a proto budou v ramci projektu pofizeny aktivni
pfipadné novéjsich (Wi-Fi 6), soucasna funkce AP v | Ano sitové prvky (WiFi AP s podporou Wi-Fi 6) s

pasmu 2,4 a 5 GHz a novéjsich protokoll a pasem.

pozadovanymi funkcemi. Tim bude parametr
naplnén.

Vnitfni konektivita Skoly (LAN a WLAN) - spole¢né doporucené parametry

Logovani provozu za uUcelem dohledatelnosti na
uroven koncového uzivatele.

Ano

Tento parametr skola v soucasné dobé nesplriuje.
Budou pofizeny aktivni prvky, server a serverovy
OS s podporou auditovatelného pfistupu k siti,
implementovan systém "log management". Tim
bude parametr naplnén.

ReSeni docasnych pfistupt (hosté, brigadnici,
praktikanti, zdkonni zastupci, externi subjekty) a
systému blokace Wi-Fi v urc¢itém case.

Ano

Tento parametr Skola v soucasné dobé nesplriuje,
proto budou v ramci projektu pofizeny aktivni
sitové prvky (WiFi AP) s poZzadovanymi funkcemi.
Reseni bude vybudovano na Captive portalu. Tim
bude parametr naplnén.

Federované sluzby autentizace a autorizace (vCetné
aktivniho zapojeni do narodnich vzdélavacich
federaci (napt. aktivni zapojeni do federovaného
systému www.eduroam.cz).

Ano

Tento parametr Skola v soucasné dobé nesplriuje,
bude implementovan systém EDUROAM.

Centralizovana architektura spravy Wi-Fi sité
(centrdlni fadi¢, centralni management, tzv. thin
access pointy, popf. alespon centrdlni reSeni
distribuce konfiguraci s podporou automatického
rozloZeni zatéze klient(, roamingu mezi spravované
access pointy a automatickym ladénim kanald a sily
signdlu vcéetné detekce a reakce na non-Wi-Fi
ruseni).

Ano

Tento parametr skola v soucasné dobé nesplriuje,
proto budou v ramci projektu pofizeny aktivni
sitové prvky (WiFi AP) s pozadovanymi funkcemi.
Tim bude parametr naplnén.

Doporutend podpora pro ovéfovani uZzivatell
oproti databazi uctl [napf. pomoci protokolu IEEE
802.1X vici centrdlni evidenci uZivatelll (napf.
LDAP, MS AD) nebo pomoci Captive portalu].

Ano

Tento parametr skola v soucasné dobé nesplriuje.
Nové potizené technologie (switche, Wi-Fi AP)
Skole umozni vybudovani RAIDUS serveru a
captive portalu. Tim bude parametr naplnén.
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Tento parametr Skola v soucasné dobé nesplriuje,
projekt pocitda s pofizenim vSech klicovych
zarizeni s moznosti pripojeni 10Gbit. Tim bude
parametr naplnén.

Propojeni aktivnich prvk( a dllezZitych systému
(napf. Servery, NAS, propojeni budov) rychlosti 10 | Ano
Gbps, véetné uplinku.

Doporucené bezpecnostni prvky projektu

Systémy nebo zatizeni pro sledovani infrastruktury | Nerelevantni
sité a sledovani IP provozu sité (umoznujici funkce | pro tento
RFC 3917 - IPFIX nebo ekvivalent) projekt

Tento parametr skola v soucasné dobé nesplriuje.
Budou pofizeny aktivni prvky, server a serverovy
Ano OS s podporou auditovatelného pfistupu k siti,
implementovan systém "log management". Tim
bude parametr naplnén.

Systémy schopné detekovat nelegitimni provoz
nebo sitové anomalie.

Tento parametr skola v soucasné dobé nesplriuje,
proto bude v ramci projektu implementovan
systém "log management". Tim bude parametr
naplnén.

Systémy vyhodnocovani a spravy udalosti a
bezpeénostnich incidentl (log management, | Ano
incident management).

Nerelevantni
pro tento
projekt

Systémy pro monitorovani funkénosti sitové a
serverové infrastruktury.

Zarizeni umoZznujici kontrolu http a https provozu,
kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZzivatel (ucitel, zak), blokovani
nezadoucich kategorii obsahu.

Tento parametr Skola v soucasné dobé nesplriuje.
Ano Budou pofizeny aktivni prvky s pozadovanou
funkcionalitou, tim bude parametr naplnén.

Nerelevantni
pro tento
projekt

Systémy uZivatelské podpory napliujici principy
ITIL (HelpDesk, ServiceDesk aj.).

Nerelevantni
pro tento
projekt

Nastroje pro centrdlni spravu a audit ICT
prostiedkd.

Tento parametr Skola v soucasné dobé nesplriuje.
Podpora vzdaleného pfistupu (VPN). Ano Budou pofizeny aktivni prvky s pozadovanou
funkcionalitou, tim bude parametr naplnén.

Nerelevantni
Zavedeni vice-faktorové autentizace. pro tento
projekt

Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavkl Standardu konektivity Skol dle
manudlu uverejnéného na Standard konektivity a bezpecnosti Skol - edu.cz vCetné Uspésného
provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokazani naplnéni pozadavki

poskytne prodavajici v pisemné formé vhodné jako pfilohu k Zavére¢né zpraveé o realizaci projektu.
Kupujici upozoriuje, Ze pro dosazeni naplnéni standardu konektivity jsou potieby i sluzby
poskytovatele internetového pfipojeni a hostingu kupujiciho, pro néz prodavajici pisemné poskytne
potiebné pozadavky na konfigurace. Prodavajici proto v rdmci svého plnéni musi postupovat tak, aby
tyto treti strany mély odpovidajici ¢asovy prostor v ramci jejich soucinnosti zajistované kupujicim tyto
konfigurace provést (nastavit) a proddvajici pak mohl pro kupujiciho zajistit komplexni vystupy
naplnéni standardu konektivity, které nasledné kupujicimu poslouzi jako vystup pro prokazani naplnéni
poZadavkl jim realizovanym projektem.
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5 Harmonogram plnéni

Kupujici pozaduje dodat a implementovat technologie v terminu plnéni stanoveném v navrhu kupni
smlouvy. Dodavatel se v ramci pInéni zavazuje dodriet harmonogram v nize uvedené podobé. Udaj D
znadi datum nabyti Gcinnosti kupni smlouvy. Cisla znaci pocet kalendainich dn.

Dodavatel mizZe dle svého uvazeni vyse uvedené maximalni IhGty trvani zkratit pfi dodrZzeni vsech casti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Aktivita Zacatek Termin splnéni
Ucinnost smlouvy D D
Zahajeni projektu — Gvodni projektova schlizka D D+5
Predimplementacni analyza — zpracovani D+5 D+20
Predimplementacdni analyza — pfipominkové fizeni, schvaleni D+20 D+27
Provadéci dokumentace — zpracovani D+27 D+35
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+35 D+40
Realizace pfedmétu plnéni D+40 D+90
Skoleni administratord D+80 D+90
Zkusebni provoz D+90 D+95
Akceptacni testy D+95 D+100
Zahajeni ostrého provozu D+100 -

39



Vybudovani vnitini konektivity Zakladni Skoly Lomnice, okres Sokolov — ICT technologie
pro vnitini konektivitu Skol

Pfiloha €. 2 — Technicka specifikace u€astnika zadavaciho fizeni
(prodavaijiciho) z jeho vitézné nabidky
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Pfiloha €. 3 — Cenova tabulka z nabidky prodavajiciho



Cenova tabulka: Vybudovani vnitini konektivity Zakladni skoly Lomnice, okres Sokolov — ICT technologie pro vnitini konektivitu skol

Utastnik vyplni do tabulky jednotlivé ceny dodavek a sluzeb véetné jejich pfislusenstvi

Pro stanoveni nabidkové ceny do ceny zafizeni dodavatele zanese cenu standardni zaruky, ktera je k zafizeni doddvana. Nadstandardni zaruku, zéru¢ni servis a podporu
dodavatel naceni samostatné do pfislusné polozky k zafizeni v tabulce nize. Podpora zafizeni a podpora software za predpokladu, ze prvni rok podpory je soucasti dodavky
licence nebo zafizeni mize byt souéasti ceny zafizeni a licence, kazdy dal3i rok musi byt nacenén samostatné ve sloupecku E této tabulky, jako samostatnd podpora, neni-li v

technické dokumentaci uvedeno jinak.

Naklady na implementaéni sluzby budou zohlednény v cené dodavek zafizeni.

Nazev dodavatele:

Celkovd cena

Cena za prodlouzenou zéruku a

Tech. podpora po dobu 5 let
(maintenance, bezpe¢nostni update,

Polozka Pocet za uvedeny Pocet zéruéni servis k zafizeni dle patche, subskribce, naroky na
[KE bez DPH] specifikace [K¢ bez DPH] aktualizaéni bali¢ky dat atd.)
[KE bez DPH]

Firewall s pfislusenstvim 1 409 800 K¢ 0 Ké 0 Ké
Centralni pfepina¢ véetné pfislusenstvi 1 16 000 K& 0 K& -
PFistupovy pfepinac 24 port véetné pfislusenstvi 2 13 000 K& 0 Ké -
Pistupovy pfepinac 24 port PoE véetné pfislusenstvi 5 62 500 K¢ 0 K& -
PFistupovy pfepinac 48 port véetné pfislusenstvi 4 53 600 K& 0 Ké -
Kontrolér 1 5000 K¢ 0 ke 0 K¢
Vnitini pfistupovy bod Wi-Fi 6 s pfislusenstvim 32 52 000 K& 0 Ké -
Venkovni pfistupovy bod Wi-Fi 6 s pfislusenstvim 1 4 850 K¢ 0 K& -
Optické prvky 1sada 10 200 K& -
Nasazeni federovaného systému Eduroam 1 20 000 K¢ -
Systém pro fizeni pFistupu zaloZeny na IEEE 802.1X 1 15 000 K& - 0 Ké
Systém pro sbér a spravu logd a monitoring sitového provozu 1 350 000 K& 0 K& 0 K&
Server s pfislusenstvim 1 340 000 K¢ 0 Ké -
Zélozni zdroj s pfislusenstvim — pro server 1 45 000 K¢ 0 K& -
Sitové dloZisté s pFisludenstvim pro uklddani zaloh 1 45 200 K& 0 Ké -
Zalozni zdroj s pfislusenstvim — pro NAS 1 45 000 K¢ 0 K&
Zélozni zdroj s pfislusenstvim — pro pfepinace 3 18 000 K& 0 Ké -
Licence zélohovaciho software 1 49 000 K¢ - 0 Ke
Licence serverovych operaénich systému 1 15 000 K& -
Pfistupové serverové licence 100 24 000 K¢ - -
Utitelsky notebook 25 316 725 K& 0 Ké -
Dobijeci vozik 1 45 000 K¢ - -
Zakovsky notebook 25 316 725 K¢ 0Ke

Nabidkova cena celkem v K¢ bez DPH 2271 600,00 K¢

DPH ve vysi 21 % 477 036,00 K¢

Nabidkova cena celkem v K¢ véetné DPH

2748 636,00 K¢
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