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Zadavaci dokumentace veiejné zakdzky
»Konsolidace HW a SW lifadu, zvySeni zabezpeteni a elektronizace agend”
Zadavatel veiejné zakdzky: | Mésto Jachymov
Poradce vefejné zakazky: PFl s.r.o., www.pfi.cz

Tato zad4vaci dokumentace slou# jako podklad pro vypracovani nabidek uchazelil. Priva a
povinnosti neuvedené v této zadévaci dokumentaci se fidi zékonem & 137/2006 Sb., o vefejnych
zakazkach, v platném znéni.

1.1. Kontaktni adaje

(1)  Zadavatel povéfil vykonem.¢innosti zadavatele pfi této vefejné zakazce v souladu s § 151
ZVZ poradce PFl s.r.0., IC 27208389, se sidlem Prvniho pluku 206/7, Praha 8.

(2)  Pro tifely komunikace v pribéhu zaddvaciho ¥{zeni (napf. pro ptijem Zadosti o dodatetné

informace k zadavacim podminkam) se stanovuje tato kontakini osoba:

e Mgr. Martina gnoblm'fé, e-mail jachymov-v22@pfi.cz, tel. 221 874 868.
1.2. Profil zadavatele

(1)  Zadavatel vyuZiva pro uvefejfiovani profil zadavatele v souladu se ZVZ.

(2) Adresa profilu zadavatele je https:/fezak.olivius.cz/profile_display_13.html.

1.3. Zpiasob komunikace v pritbéhu zadavaciho fizeni
(1)  Zadavatel pfi komunikaci suchaze® pouZivd téZ certifikovany elektronicky ndstrof
odesilani.cz. Tento nastroj je elektronickym nastrojem dle ZVZ a Vyhlasky o elektronickych
tkonech a nastrojich (vyhl. & 9/2011 Sb.), zajiStujicim elektronickou komunikaci zadavatele s
ostatrimi subjekty pfi zaddvani vefejnych zakazek.
(2)  Certifikovany elektronicky ndstroj odesilani.cz zabezpeduje komunikaci vyhovujici viem
legislativnim poZadavkim prostfednictvim bézné elektronické posty.
(3) Dodavatel je pfi komunikaci prostfednictvim elektronické posty povinen potvrdit
neprodlené zadavateli pfijeti kaZdé zprévy. Za takovéto potvrzeni se povaZuje téZ automatické
potvrzeni o pfedteni zpravy (jejim zobrazeni na monitoru ptijemce) nebo automatické potvrzeni o
doruceni na postovni server.

(4)  Zadobu dorudeni se povaZuje okamzik pfijeti zprdvy postovnim serverem dodavatele.

(5)  Zadavatel poZaduje opatfeni kazdé zaslané zpravy platnym uzndvanym elektronickym
podpisem nebo platnou elektronickou znackou zaloZenou na kvalifikovaném systémovém
certifikatu; tento poZadavek neplati pro potvrzeni o dorudeni zpravy.

2]1. Ptedmét vefejné zakazky
(1)  Pfedmétem plnéni vefejné zakazky jsou doddvky véetné slufeb pro vybudovani nové
centralnf IT infrastruktury Zadavatele, a to zejména

(a) Virtualizacni platforma,
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(b)  ZvySen{ bezpetnosti a bezpecnostni infrastruktura,
(¢)  Portdl fednika,
(d)  Digitalizacni linka.

Soud4sti pInéni je dle podpora provozu na dobu 60 mésicii po pfedani feSeni do ostrého provozu.
Regeni musi byt navr#eno tak, aby naklady na provoz systému byly co nejmensi.

(2)  Blizi specifikace plnéni této vefejné zakazky je uvedena v Pfiloze 3 (Technicka specifikace)
a P¥iloze 4 (Smluvni podminky).

(3)  Vymezeni pfedmétu vefejné zakézky dle Klasifikace sluzeb stanovené zvlastnim pravnim
predpisem (CPV kéd) je uvedeno ve Vyzv& k podani nabidek a prokézani kvalifikace - a je
néasledujici:

(a)  48800000-6  Informaéni systémy a servery
(b)  32424000-1  Sifové infrastruktura
{c)  32413100-2  Sitové routery
(d)  30216110-0  Skenery pro potitaové vyuziti
(e)  48318000-0  Balik programi pro skenery
(f) 48330000-0  Balik programi pro planovani a produktivitu
(g) 722630006 Implementace programového vybaveni
(h) 722500002  Systémové a podphrné sluzby.
(4)  Pfedpokladand hodnota vefejné zakdzky je 3 062 810 K¢ (bez DPH), z toho
(@) 2713223 K& pro implementacni ¢ast a
(b) 349 587 K¢ pro zabezpedeni podpory provozu.

(5)  Zadavatel d4le upozoriiuje uchazede na skutecnost, Ze zadavaci dokumentace je souhrnem
poradavki zadavatele a nikoliv koneénym souhrnem veskerych poZadavki vyplyvajicich z
obecnd zndmych platnych pravnich pfedpisti a odbornych norem. Uchazed se tak musi pfi
zpracovani své nabidky vidy Fdit nejen poZadavky obsaZenymi v zadavaci dokumentaci, ale téZ
ustanovenimi pfislusnych obecné zavaznych norem.

2.2, Dalsi pozadavky vzhledem k pfedmétu veiejné zakazky

(1) .  Uchazeg bere na védomi, Ze on sdm i jeho subdodavatelé jsou povinni spolupodilet se a
umoznit kontrolu vynaloZenych prostfedktt vyplyvajici ze zdkona ¢. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakon, ve znéni pozdéjSich pfedpisi.

(2)  Pfedmét vefejné zakdzky je spolufinancovén z Fonda EU, konkrémé zIntegrovaného
operacniho programu (I0P), Vyzva 22.

Uchaze¢ se zavazuje respektovat a dodrZet veskeré povinnosti z této skutecnosti vyplyvajici.
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2.3. Smluvni podminky

(1)  Dodavatel si nesmi upravit podminky a pozadavky zadavatele tak, aby zhorsil postaveni
zadavatele definované zadavacimi podminkami. Dodavatel nesmi zejména v ndvrhu smlouvy
pozadovat Zadné zavazky ani povinnosti zadavatele nad ramec ustanoveni uvedenych v bodé 2
zaddvaci dokumentace nebo takovych, které by zadavateli p¥inesly vedlejdi organizatni & jiné
naklady.

(2)  Zadavatel stanovi obchodni a platebni podminky formou zavazného ndvrhu smlouvy (viz
Priloha 4 této zaddvaci dokumentace).

(3)  Dodavatel si miZe upravit vy$e uvedeny ndvrh smlouvy, musf oviem dodrzet podminky
uvedené v odst. (1) a musi provedené zmény vyrazné oznadit (napf. barevné, jinym pismemy.

2.4. Doba a misto plnéni vefejné zakazky
(1)  Predpoklddand doba zahdjeni je zavisld na ukondeni zadavaciho fizend, zahajeni plnéni
nastane okamZit& po podpisu smlouvy vzeslé z tohoto zadavactho Fizend.

(2)  Termin ukondeni pinénf pfedmétu vefejné zakazky se pozaduje
(a)  do 120 dnfi od uzavieni smlouvy, nejpozdéji viak do 30. 11. 2015 pro implementacni
fézia
{b)  do 60 mésicii od ukondeni implementaéni faze pro zabezpedceni podpory provozu.

(3)  Podrobny harmonogram plnéni je uveden v Pfiloze 3 (Technicka specifikace).

(4) Mistem plnéni vefejné zakdzky je sidlo zadavatele. Podrobnosti viz téZz Projektova
dokumentace, ktera je Pfilohou 3 této Zadavaci dokumentace.

2.5. Vybrané instrumenty ZVZ ve vztahu k predmétu vefejné zakdzky
2.5.1. Prohlidka mista plnéni

Prohlidka mista plnéni se uskutecni dne 4. 3. 2015 ve 13:00 hodin, sraz i¢astnikda prohlidky mista
pInéni je pfed kancelafi pana Jana Hadravy, vedouctho Odboru hospodafsko-spravniho, 2. patro,
Cislo dvefi 15b..

2.5.2. Varianty nabidky
Zadavatel nepfipousti varianty nabidky.

(1)  Uchaze¢ navrhne nabidkovou cenu, ktera bude zpracovéana jako smluvni, pevna a nejvyse
piipustna a musi zahrnovat veskeré ndklady spojené s plnénim predmétu vefejné zakazky.

{2)  Nabidkova cena bude uvedena v Clenéni cena bez DPH, cena s DPH a sazba a vyse DPH.
Veskeré ceny budou uvedeny v absolutnich hodnotach v korunach ¢eskych.

{3)  Hodnota nabidkové ceny musi byt kladna, tj. zejména nesmi byt nulova.

(4)  Nabidkova cena nesmi pfekrodit pfedpokladanou hodnotu specifikovanou v bodé 2.1.
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(5)  Nabidkova cena bude zpracovana ocenénim poloZek polozkového rozpoctu uvedeného
v Piloze 3.b této Zadavaci dokumentace. Uchaze¢ je povinen vysveétlit ocenéni kterékoli polozky
nulovou nebo neobvykle nizkou cenou; pokud tak neucini, mGze byt vyzvan kvysvétleni
nejasnosti v nabidce nebo vylouden ze zadavaciho fizeni.

4,1. Obecné pozadavky na nabidky

4.1.1. Obecné vécné pozadavky

(1) Nabidka musi byt zpracovana v feském jazyce na zakladé této zadavaci dokumentace.
Doklady prokazujici splnéni kvalifika¢nich pfedpokladi mohou byt piedloZeny téZ ve slovenském
jazyce. Pokud jsou v ramci technické kvalifikace poZadovany certifikaty nebo osvéddeni, mohou
byt pfedloZeny téz v anglickém jazyce. Pokud je v ramci technické kvalifikace pozadovén doklad o
vzdélani, mhGZe byt pfedloZen téZ v anglickém ¢i latinském jazyce.

(2)  Nabidka nesmi obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl.

(3) Nabidka bude zadavateli dorucena vFadné uzaviené zapedeténé obalce, kterd bude
vyrazné oznafena ,NABIDKA - Konsolidace HW a SW ufadu, zvySeni zabezpefeni a
elektronizace agend — NEOTVIRAT“. Déle budou na obélce uvedeny identifikatni tidaje o
uchazedi obsahujici obchodni firmu, sidlo, pravni formu, identifikatni ¢islo a danové identifika¢ni
dislo, byla-li pfidélena a kontakini adresu, na kterou lze zaslat oznameni dle ¢l. 7.1, odst. (3), je-li
tato adresa odli3na od adresy sidla uchazece.

4.1.2. Obecné formalni pozadavky

(1)  Nabidka bude sefazena dle poZadavk specifikovanych v bodé 4.2, jednotlivé listy nabidky
musi byt spolu pevné spojeny a musi byt zabezpefeny proti manipulaci, ofislované
nepferuSovanou vzestupnou ¢iselnou fadou a druha strdanka (soudast kryciho listu) bude
obsahovat pfehled jednotlivych dokumenti s uvedenim strdnky nabidky.

(2)  Soucasti nabidky bude téz doklad prokazujici oprdvnénost osoby podepisujici ndvrh
smlouvy k podpisu smlouvy.

Takovym dokladem je typicky doklad prokazujici zpiisob jednédni za uchazede (nap¥. vypis
z Obchodniho rejstfiku, vypis ze Seznamu kvalifikovanych dodavatelit). Pokud ndvrh smlouvy
podepisuje osoba neuvedend na dokladu prokazujicim zpiisob jednéani za uchazede, bude soudasti
nabidky téZ plnd moc vystavend pro takovou osobu a podepsand vsouladu s doloZenym
zpisobern jedndni za uchazede.

(3)  Uchaze? pfedlozi nabidku v origindle a jedné kopii v papirové podobd a jedné kopii
elektronicky na CD. V ptipadé zji$téni rozdils mezi papirovou a elektronickou nabidkou je
rozhodujici papirova podoba.

(4)  Pro elektronické provedeni na CD smé&ji byt pouZity obecné dostupné formaty a programy
(Microsoft Office (Word, Excel), Adobe Reader, Open Office apod.)
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4.2. Vlastni sestaveni nabidky

Nabidka bude obsahovat nasledujici &sti v ni¥e uvedendm fazeni (viz té% P#loha 1 — Kryci list;
nékferé poZadované &sti nabidky jsou déle upfesnény v bodech 5 a 3 Zaddvaci dokumentace):

(1) Kryd list nabidky dle Pfilohy 1 s uvedenim obsahu a uvedenim strénky kde se p¥islugna
Cast nabidky nachdzi. Tento kryci list musi té2 obsahovat identifika&ni udaje uchazede.

(2)  Doklad prokazujici opravnénost osoby podepisujici ndvrh smiouvy dle bodu 4.1.2 odst. {2).

Uvedeny doklad nemusi byt na tomto misté predlozen v pfipadé, Ze bude v nabidce uveden
v ramci prokazovani kvalifikace.

(3)  Cestmé prohlaseni o splnénf kvalifikadnich pfedpokladii
(4)  Cestné prohldSeni ve smyslu § 68 odst. 3) ZVZ (viz vzor prohld$eni v Pi{loze 2.b).

(5)  Névrh smlouvy sphiujici veskeré poZadavky zadavatele dle této zadgvac dokumentace
(v€etn& obchodnich a platebnich podminek) podepsany osobou oprdvnénou jednat jménem & za
uchazede. Névrh smlouvy mus{ splfiovat poZadavky obecné zavaznych pravnich predpist, které
se vztahuji na provadéni ptistugné vefejné zakazky.

Uchazed nemusi knavrhu smlouvy pfiklddat jako pHlohu svou nabidku ani Zaddvaci
dokumentaci a jeji Ptilohy; tyto budou pfipojeny aZ ke skutednd podepsané smlouvé.

(6)  Kalkulaci nabidkové ceny dle bodu 3.

subdodavatele.

(8)  Popis nabizeného technického feSeni zpracovany dle poZadavki Prilohy 3 - Technicka
specifikace. Popis nabizeného technického feSeni musi byt konkrétni, upiny a véetnd kompletni
znackové specifikace nabizenych dod4vek a mus{ prokazovat, Ze nabizené feleni jednoznaéng
spltiuje viechny pozadavky zadavatele. Popis nabizeného technického feleni bude Zpracovany
v niZe uvedeném &lenéni:

(@)  Detailni navrh cilového stavu respektujici poZadavky podle kapitoly 3 a% 6 P¥{lohy 3
- Technické specifikace véetné uceleného detailniho popisu jednotlivych &sti systému a
jejich vzajemnych vazeb. Detailn{ ndvrh cilového stavu musi déle obsahovat detailni popis
postupu implementace predmétu plnéni véetné detailniho popisu zplsobu realizace
implementaénich sluZeb uvedenych v Kkapitole 5.2, resp. 5.3 Pfilohy 3 - Technickd
specifikace.

(b)  Detailni popis funkénich vlastnosti nabizeného plnéni ve struktufe a rozsahu
uvedenych v kapitoldch 3 a 4 Pfilohy 3 - Technicka specifikace.

(©)  Detailni harmonogram projektu (vychazejici a dodriujici lhiity ze zdkladniho
harmonogramu viz kapitola 5.4 Pilohy 3 - Technickd specifikace) véetnd popisu
jednotlivych &innosti v dostateéném detailu, Z harmonogramu musi zejména vyplyvat, Ze
realizace pfedméty zakazky probéhne v poZadovanych terminech.
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(d)  Navrh akceptaénich scénaiti a navrh zpisobu provedeni akceptaénich testi pro
polozky K1 aZz K4 (viz kapitola 1 Ptilohy 3 - Technickd specifikace), v rozsahu, ktery zajisti
provéfeni viech pozadovanych funkei a pfipadnou vazbu na ostatni poloZzky/ systémy se
kterymi konkréini dodavka komunikuje nebo ke kterym je n&jakym zplsobem pFipojena,
tzn., dochdzi v jakékoliv formé k vymeéné dat.

(e)  Detailni popis navrhovanych koleni v rozsahu pozadovaném v kapitole 5 P¥ilohy 3
- Technicka specifikace.

(f) Detailni popis zéru¢ntho a poziruéniho servisu alespon v rozsahu poZadovaném v
kapitole 6 P¥ilohy 3 - Technicka specifikace.

(8)  Detailni popis zajijténi provozu tzn. servisnich sluzeb alespoil v rozsahu dle
kapitoly 6 Ptilohy 3 - Technick4 specifikace.

(9)  Dalsi dokumenty dle potfeby a poZzadavk této zaddvaci dokumentace.

5.1. Splnéni a prokazani splnéni kvalifikace

5.1.1. Splnéni kvalifikace
(1} Kvalifikaci spIni dodavatel, ktery prokaze spinéni zékladnich kvalifikaénich pfedpoklada
podle § 53 ZVZ, profesnich kvalifikaénich pfedpokladit vsouladu s § 54 ZVZ, technickych
kvalifikaénich pfedpokladii v souladu s § 56 ZVZ a ptedloZi Cestné prohldSeni o ekonomické a
finanéni zptsobilosti splnit vefefnou zakdzku v souladu s § 50 odst. 1) pism. ¢) ZVZ.
(2)  Uchazec je povinen prokézat svoji kvalifikaci ve lhiité pro podéni nabidek.

5.1.2. Prokazini kvalifikaénich p¥edpokladit v nabidce
Dodavatel ve své nabidce prokazuje splnéni kvalifikatnich ptedpokladii pfedloZenim destného
prohladeni; vzor tohoto &estného prohldSeni je v PHloze 2.a této Zaddvaci dokumentace. Zadné
dal#i doklady prokazujici spinéni kvalifikace nabidka nemusi obsahovat.

5.1.3. Prokazani kvalifikaénich pfedpokladii pfed podpisem smlouvy

(I)  Uchazeg, se kterym ma byt uzaviena smlouva podle § 82 ZVZ, je povinen pied jejim

uzavienim pfedloZit zadavateli originily nebo viedné ovéfené kopie dokladi prokazujicich

splnéni kvalifikace podle dile uvedenych bodii Zad4vaci dokumentace.

(2)  NeptedloZeni téchto dokladii bude zadavatelem povaZovano za neposkytnuti ¥idné
soucinnosti k uzavieni smlouvy dle § 82 odst. 4) ZVZ.

(3)  Zadavatel explicitn® upozorfiyje na skutetnost, ¥e uvedené doklady jsou souédsti
dokumentace o vefejné zakézce, kterou je zadavatel povinen archivovat v souladu s poZadavky §
155 ZVZ. Zadavatel tedy nebude tyto doklady uchaze&i vracet.

(4)  Pokud uchaze¢ piedlo{ v originile nebo ovéfené kopii nékteré doklady k prokdzéni
technické kvalifikace fi¥ ve své nabidce, bude na né pfi podpisu smlouvy pohliZzeno jiz jako na
pfedloZené.

Verze: 1.0 | Posledn( uloZenf dokumentu: 25. 2, 2015 11:59 ]

Strana 7 (celkem 19)



Zadavaci dokumentace vefejné zakazky
»Konsolidace HW a SW Gradu, zvySeni zabezpedeni a elektronizace agend*

Zadavatel veiejné zakazky: | Mésto Jachymov

Poradce vefejné zakazky: PFl s.r.0., www.pfi.cz

5.2. Pravost a stafi dokladi k prokazani kvalifikace

(1)  Neni-li v zadavacich podminkach stanoveno jinak, doklady o kvalifikaci ptedloZi dodavatel
vprosté kopii jako soufdst nabidky. Doklady pro prokdzani zdkladnich kvalifikadnich
ptedpokladil a vypis z Obchodniho rejstfiku nesmé&ji byt star$i ne? 90 kalendainich dnd ke dni
podéani nabidky.

5.3. Prokazani zdkladnich kvalifika¢nich pfedpokladt
(pfed podpisem smlouvy)
(1)  Zakladni kvalifikaéni pfedpoklady spliiuje dodavatel:

(a)  ktery nebyl pravomocné odsouzen pro trestny &n spachany ve prospéch
organizované zlocinecké skupiny, trestny ¢in ufasti na organizované zlo&inecké skuping,
legalizace vynosi z trestné &innosti, podilnictvi, pfijeti viplatku, podplaceni, nepfimého
uplatké¥stvi, podvodu, Gvérového podvodu, vietné ptipadti, kdy jde o pfipravu nebo
pokus nebo tlastenstvi na takovém trestném ¢inu, nebo doslo k zahlazeni odsouzeni za
spachani takového trestného inu; jde-li o pravnickou osobu, musi tento predpoklad
spliiovat jak tato prdvnickd osoba, tak jeji statutdrni orgdn nebo kaZdy &len statutirniho
organu a je-li statutdrnim organem dodavatele & ¢lenem statutdrniho organu dodavatele
prévnicka osoba, musi tento pfedpoklad spliiovat jak tato prévnickd osoba, tak jeji
statutarni organ nebo kazdy Clen statutdrniho orgdnu této prévnické osoby; podava-l
nabidku & Zadost ¢ (cast zahraniéni pravnick4 osoba prostfednictvim své organizacni
slozky, musi pfedpoklad podle tohoto pismene spliiovat vedle uvedenych osob rovnéz
vedoudi této organizalni sloZky; tento zékladni kvalifikaéni pfedpoklad musi dodavatel
spliiovat jak ve vztahu k fizemi Ceské republiky, tak k zemi svého sidla, mista podnikani &
bydlists,

(b)  ktery nebyl pravomoené odsouzen pro trestny &in, jehoz skutkové podstata souvis{ s
pfedmétem podnikini dodavatele podle zvlastnich pravnich pfedpisii nebo doflo k
zahlazeni odsouzeni za spachani takového trestného &inu; jde-li o pravnickou osobu, musi
tuto podminku spltiovat jak tato pravnickd osoba, tak jeji statutdrni organ nebo kazdy ¢len
statutdrniho organu a je-li statutidrnim orgédnem dodavatele & ¢lenem statutirniho organu
dodavatele pravnicka osoba, musi tento pfedpoklad spliiovat jak tato pravnicka osoba, tak
jeji statutdrni organ nebo kazdy len statutdrniho orgénu této pravnické osoby; podava-li
nabidku & Zidost o fast zahraniéni prévnickd osoba prostfednictvim své organizadni
slozky, musi pfedpoklad podle tohoto pismene spliiovat vedle uvedenych osob rovnéz
vedoudi této organizacni sloZky; tento zdkladni kvalifikani pfedpoklad musi dodavatel
splfiovat jak ve vztahu k tizemi Ceské republiky, tak k zemi svého sidla, mista podnikani ¢
bydliste,

()  ktery v poslednich 3 letech nenaplnil skutkovou podstatu jednani nekalé souté¥e
formou podplaceni podle zvladtniho pravniho pfedpisuy,

(d)  vidi jehoz majetku neprobihd nebo v poslednich 3 letech neprobéhlo insolvendni
fizeni, v némz bylo vyddno rozhodnuti o dpadku nebo insolvenéni ndvrh nebyl zamitnut
proto, Ze majetek nepostaéuje k 1thradé nékladfi insolvenéniho fizeni, nebo nebyl konkurs
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@

zru$en proto, e majetek byl zcela nepostalujici nebo zavedena nucend sprava podle
zvlaStnich pravnich piedpisi,
(e) ktery neni v likvidaci,

) ktery nema v evidenci dani zachyceny dafiové nedoplatky, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani & bydlisté dodavatele,

(g  ktery nemd nedoplatek na pojistném a na pendle na vefejné zdravotni pojistént, a to
jak v Ceské republice, tak v zemi sidla, mista podnikani & bydlisté dodavatele,

(h)  ktery nemé nedoplatek na pojistném a na pendle na socialni zabezpeceni a piispévku
na statni politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista
podnikani ¢ bydlisté dodavatele,

)] ktery nenf veden v rejst¥iku osob se zdkazem plnéni vefejnych zakazek a

(k)  kterému nebyla v poslednich 3 letech pravomocné uloZena pokuta za umoznéni
vykonu nelegalni price podle zvlastniho pravniho pfedpisu,

Dodavatel prokazuje splnéni zékladnich kvalifikanich pfedpokladii podle pfedchoziho

odstavce predloZenim:

&)

(a) vypist z evidence Rejstiiku trestit dodavatele (pravnické osoby) a statutdrnich
orgénti, resp. Slentl statutarnich orgdnt (fyzické osoby) [pism. a) a b)],

(b)  potvrzeni piisluiného finantntho Gfadu a ve vztahu ke spotfebni dani Cestného
prohlaSeni [pism. )],

()  potvrzeni pfislusného orgénu & instituce [pism. h)],

(d)  Cestného prohlaSeni [pism. c) aZ e), g), j) aZ K)];
vzor tohoto Zestného prohlégeni je v Pfiloze 2.a této zadavaci dokumentace.

Dodavatelé zapsani v seznamu kvalifikovanych dodavatelt (§ 125 a nasl. ZVZ) mohou

prokazat spInéni zdkladnich kvalifikaénich pfedpokladi téZ vypisem ze seznamu kvalifikovanych
dodavateld; tento vypis nesmi byt ke dni podani nabidek stari nez 3 mésice.

(1)

@

5.4. Prokazani profesnich kvalifika¢nich pfedpoklada

(pfed podpisem smlouvy)
Profesni kvalifikani pfedpoklady spliiuje dodavatel, ktery pfedlozi:

(a)  Vypis z obchodniho rejstfiku, pokud je v ném zapsdn, & vypis z jiné obdobne
evidence, pokud je v ni zapsan.

(b) Doklad o oprévnéni k podnikani podle zvlastnich pravnich pfedpisii v rozsahu
odpovidajicim pfedmétu vefejné zakdzky, zejména doklad prokazujici p¥isluiné
Zivnostenské opravnéni ¢i licenci.

Dodavatelé zapsani v seznamu kvalifikovanych dodavatela (§ 125 a nasl. ZVZ) mohou

prokézat splnéni profesnich kvalifikalnich pfedpokladd téZ vypisem ze seznamu kvalifikovanych
dodavateld; tento vypis nesmi byt ke dni poddni nabidek star3i nez 3 mésice.
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5.5. Prokazani technickych kvalifikacnich pfedpokladii
(pfed podpisem smlouvy)
K prokazani technickych kvalifikaénich pfedpoklad dodavatel pfedlozi:
(1} K prokazani technickych kvalifikatnich pfedpokladti dodavatel pfedloZi seznam
vyznamnych dodavek realizovanych dodavatelem v poslednich 3 letech s uvedenim jejich rozsahu

a doby plnéni.

Vyznamnou dodavkou (referenci) se pro potfeby této zaddvaci dokumentace rozumi dodavka
obdobnd predmétu plnéni vefejné zakazky, tj.

(@) dodavka a implementace termindlovych sluZzeb v rozsahu pro minimilné 20
uZivatelt za kaZdou jednotlivou zakdzkuy,

(b) dodévka a implementace intranetovych uZivatelskych systémit nad aplikadnim
prostfedim obdobném stavajicimu systémovému a aplikaénimu prostiedi TC Zadavatele, a
to ve vy3i alespori 0,5 mil. K¢ bez DPH za kazdou jednotlivou zakézku

(©)  dodavka a implementace firewall{l ve vysoce dostupném clusteru v rozsahu alespoit
200 000 K¢ bez DPH za kazdou jednotlivou zakizku

(d) dodédvka a implementace hierarchické infrastruktury certifikatni autority PKI ve
vy#i alespori 100 000 K¢ bez DPH za kazdou jednotlivou zakazku

VyZaduje se pfedloZeni seznamu
(e)  min. 3 vyznamnych doddvek podle bodu (a),
) min. 3 vyznamnych dodadvek podle bodu (b),
(g}  min. 1 vyznamné dodavky podle bodu (c),
(h)  min. 1 vyznamné dodavky podle bodu (d),
Ptilohou tohoto seznamu musi byt:

(i) osvédéeni vydané (i podepsané vefejnym zadavatelem, pokud bylo zbozi
dodéano vefejnému zadavateli, nebo

(ii.) osvédceni vydané jinou osobou, pokud bylo zbozi dodéno jiné osobé nez
vefejnému zadavateli, nebo

(iii.) smlouva s jinou osobou a doklad o uskuteénéni plnéni uchazeée, neni-li
soufasné moZné osvédfeni podle bodu ii. od této osoby ziskat zdhvodi
spodivajicich na jeji strané;
tato osvéddeni (prohlaseni) musi prokazovat, Ze poskytnutd plnéni byla obdobna
pfedmétu plnéni této vefejné zakdzky z hlediska pfedmétu a objemu, a déle plnéni
bylo provedeno fadné bez vad a nedostatki.

¢ Zdivodu uplnosti, sprdvnosti a bezespornosti prokdzani splnéni tohoto kvalifikaéniho

piedpokladu Zadame o pfedloZeni seznamu referenci podle vzoru uvedeného v Piiloze 2.
Zadavaci dokumentace.
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(2) K prokazani technickych kvalifikacénich predpokladii dodavatel predloZi osvédéeni o
vzdélani a odborné kvalifikaci dodavatele nebo vedoucich zaméstnancit dodavatele nebo osob v
obdobném postaveni a osob odpovédnych za poskytovani pfislusnych sluZeb.

Pro plnéni vefejné zakazky se vyZaduje sestaveni minimalné 5 ¢lenného tymu, pfidemz musi byt
obsazeny nasledujici pozice a splnény nésledujici poZadavky na ¢leny tymu i jednotlivé pozice:

(a)

projektovy manaZer;

na pozici jsou kladeny nasledujici pozadavky:

(b)

(i) VS vzdélani,
(i.) alespori 3 roky praxe v oboru informaénich technologii,

(iid.) alespori 3 referencni projekty v oblasti informacnich technologii, na kterych
se podilel v obdobné pozici, ve vy3i minimalné 1 mil. K& bez DPH za kazdy
jednotlivy projekt;

(ivy  prokdzéni dosaZeni certifikace senior projektového manaZera dle IPMA,
PMI, PRINCE2 nebo jiné rovnocenné metodiky projektového fizeni na trovni
komplexniho fizeni projektt a

(v.) minimdlné 3 roky praxe v projektovém fizeni na poZzadované rovni;

technicky specialista storage;

na pozici jsou kladeny nasledujici poZzadavky:

(c)

(i) SS vzd&land,

(ii.) alespon 5 let praxe v oboru technologii systémii ukladani dat,

(iii.) alesponi 3 referenéni projekty obdobného zaméfeni jako predmét vefejné
zakazky, na kterych se podilel v obdobné pozici, ve vy3i alespori 1 mil. Ké bez DPH
za kazdy jednotlivy projekt;

(iv)  prokazani dosaZeni certifikace pro ndvrh a implementaci systémi pro
ukladani dat (SAN, storage) pro nabizené technologie

technicky specialista operacnich systémii a virtualizace;

na pozici jsou kladeny nasledujici poZadavky:

(i) S8 vzdé&lani,
(i) alespori 5 let praxe v oblasti informacnich technologii,

(iii.)  alespori 3 referenéni projekty obdobného zaméfeni jako pfedmét vefejné
zakazky, na kterych se podilel v obdobné pozici, ve vysi alespori 1 mil. K& bez DPH
za kazdy jednotlivy projekt,

(iv.) prokazani dosaZeni certifikace pro navrh a implementaci operaénich
systémii vetné terminalovych sluZeb a virtualizace Hyper-V a VDI, napf. certifikace
Microsoft Certified Systems Engineer, Microsoft Certified Solutions Expert: Server
Infrastructure a Desktop Infrastructure nebo obdobné

[ verze: 1.0
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(d)  technicky specialista bezpecnosti siti;
na pozici jsou kladeny nésledujici pozadavky:
(i) 58 vzdélani,
(ii.) alespoii 5 let praxe v oblasti informa¢nich technologii,

(iii.) alespoti 3 referencni projekty v oblasti informatnich technologii, na kterych
se podilel v obdobné pozidi,

(iv.) prokazani dosaZeni certifikace na ndvrh a implementaci bezpednosti siti pro
nabizené technologie

(e)  technicky specialista intranetovych feseni;
na pozici jsou kladeny nasledujici poZadavky:

(i) 8 vzdsland,
(ii.) alespori 3 roky praxe v oblasti informaénich technologii,

(iii.)  alespofi 3 referenéni projekty obdobného zaméfeni jako pfedmét vefejné
zakézky, na kterych se podilel v obdobné pozici, ve vysi alespori 1 mil. Ké bez DPH
za kaZdy jednotlivy projekt;

(iv.) prokazéni dosaZeni certifikace pro tvorbu a implementaci intranetovych
uZivatelskych systémii, Prokazani dosaZeni certifikace na ndvrh a implementaci
intranetovych FeSeni, nap¥. Microsoft Certified Professional Developer, Microsoft
Certified Solutions Expert:SharePoint nebo obdobné

Zadavatel dale poZaduje, aby vySe uvedené pozice byly obsazeny osobami schopnymi
komunikovat v deském jazyce, pfipadné aby osob& kterd takové komunikace neni schopna,
zabezpeéil v rdmci svych nakladt tlumoénika.

Pozadavek na V5 vzdélini je moZné nahradit vzdélanim S5 a prokdzanim relevanini profesni
zkudenosti v délce alespon 5 let.

Pozadované skutetnosti dolo# uchaze strukturovanymi profesnimi Zivotopisy jednotlivych ¢lent
tymu v&etn? jejich Zestného prohlSeni o pravdivosti udajii v Zivotopise obsaZenych podepsanych
témito &leny tymu. Pokud je pro danou pozici vyZadovano prokazani urcitého vzdélani, certifikace
& profesni zptisobilosti, jako pfilohu strukturovaného profesniho Zivotopisu daného ¢lena tymu
uchazed pfedlozi doklady o vzdélani (VS diplom nebo maturitni vysvéddeni), certifikaty nebo
obdobné osvédéeni & doklady o profesni zpiisobilosti, a to alespofi v rozsahu odbornosti
uvedenych u ka?dé pozice. PoZadované certifikty mohou byt pfedloZeny v deském, latinském
nebo anglickém jazyce.

Strukturované ¥ivotopisy musi obsahovat minimalné nasledujici udaje:

1. Jména a pfijmeni ¢lena tymu
2. Funkci pfi plnéni vefejné zakdzky
3. Pracovné-pravni vztah k uchazedi (V pfipadé, Ze ten tymu nemd s uchazeCem uzavien

pracovné-pravni vztah, musi doloZit rovnéZ doklady v souladu § 51 odst. 4 ZVZ.)
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4. DosaZené vzdélani
5. Délku odborné praxe relevantni k funki v tymu a k vykondvanym ¢innostem
6. Relevantni v§znamné a ovéfitelné sluzby, na kterych se &len podilel véetné popisu

role a vykonavanych aktivit a kontakinich udajti k ovéfeni
7. Pichled certifikati nebo osvéddeni
8. Vlastnoruéni podpis ¢lena tymu

Clenové tymu budou tvofit realizaéni tym, ktery bude odpovédny za plnéni této vefejné zakazky.
Zmény &lent tymu budou moZné pouze po predchozim schvileni zadavatelem.

« Z divodu tplnosti, spravnosti a bezespornosti prokéazani splnéni tohoto kvalifikacniho
predpokladu Zddéme o pfedloZeni profesnich Zivotopisd podle vzoru uvedeného v Pfiloze
2.d Zadavaci dokumentace.

5.6. Prokazovani kvalifikace prostfednictvim subdodavateli

Dodavatel je v souladu s § 51 odst. 4 ZVZ opravnén splnit kvalifikaci podle § 50 odst. 1 pism. b) a
d) ZVZ v chybéjicim rozsahu prostfednictvim subdodavatele. V takovém p¥ipadé ptilozi k nabidce

(@)  doklady prokazujici spInéni zékladniho kvalifikaéniho ptedpokladu podle § 53 odst.
1) pism. j) ZVZ (tj. &estné prohlaSeni subdodavatele, ¥e neni veden v rejstfiku osob se
zékazem plnéni vefeinych zakazek) a profesntho kvalifikacniho piedpokladu podle § 54
pism. a) ZVZ (j. vypis z Obchodniho rejstiiku & obdobné evidence) subdodavatelem a

(b)  smlouvu uzavienou se subdodavatelem, z niz vyplyva zévazek subdodavatele k
poskytnuti plnéni uréeného k plnéni vefejné zakazky uchazedem & poskytnuti véci ¢i prav,
s nimi% bude uchaze¢ opravnén disponovat v ramci plnéni vefejné zakdzky, a to alespori v
rozsahu, v jakém subdodavatel prokdzal splnéni kvalifikace podle § 50 odst. 1) pism. b) a
d).

5.7. Spoleéna nabidka vice dodavateli
(1)  Mali byt predmét vefejné zakézky pinén nékolika dodavateli spoletné a za timto idelem
podévaji & hodlaji podat spolefnou nabidku, je kazdy z dodavatelti povinen prokézat splnéni
zékladnich kvalifikatnich pfedpokladii podle § 50 odst. 1 pism. a) a profesniho kvalifikaéniho
predpokladu podle § 54 pism. a) ZVZ v plném rozsahu. Splnéni kvalifikace podle § 50 odst. 1
pism. b) a d) ZVZ musi prokazat viichni dodavatelé spoletnd. V pfipadé prokazovani splnéni
kvalifikace v chybgjicim rozsahu prostfednictvim subdodavatele se bod 5.6 pouZije obdobné.

(2)  Podava-li nabidku vice dodavateld spoleéné (jako jeden uchazed), jsou povinni v souladu s
§ 51 odst. 6 ZVZ piilozit k nabidce smlouvy, z niZ vyplyva, Ze viichni tito dodavatelé budou vitdi
zadavateli a jakymkoliv tfetim osobam z jakychkoliv zdvazkd vzniklych v souvislosti s plnénim
predmé&tu vefejné zakdzky & vzniklych v disledku prodieni & jiného poruseni smluvnich nebo
jinych povinnosti v souvislosti s plnénim pfedmétu vefejné zakdzky, zavdzani spoleiné a
nerozdilng, a to po celou dobu pinéni vefejné zakdzky i po dobu trvani jinych zavazka
vyplyvajicich z vefejné zakizky.
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5.8. Zahranicni dodavatel
(1) Nevyplyva-li ze zvléSiniho pravniho predpisu jinak, zahraniéni dodavatel prokazuje
splnéni kvalifikace zptisobem podle pravniho ¥adu platného v zemi jeho sidla, mista podnikani,
ptipadné bydlisté, a to v souladu s § 51 odst. 7 ZVZ.

(2)  Zjisti-li se rozdil v obsahu, je rozhodujici preklad v Zeském jazyce.

5.9. Zmeéna kvalifikaénich pfedpokladii v pritbéhu zadavaciho ¥izeni

Pokud do doby rozhodnuti o vybéru nejvhodngjsi nabidky pfestane dodavatel spliiovat
kvalifikaci, je dodavatel povinen nejpozd&ji do 7 pracovnich dnit tuto skutetnost vefejnému
zadavateli pisemn& oznamit. Dodavatel je povinen predloit potfebné dokumenty prokazujici
spinéni kvalifikace v plném rozsahu do 10 pracovnich dnti od oznémeni této skutetnost
vefejnému zadavateli. Vefejny zadavatel miize na ¥idost dodavatele tuto lhfitu prodlouZit nebo
miiZe zmeSkani lhitty prominout.

(1)  Zadavatel si vyhrazuje pravo neuzaviit smlouvu v piipadé, ze nebudou zajidtény potiebné
finanéni zdroje, a to jak k zakdzce jako celku, tak ptipadné ijen k ¢4sti zakdzky.

(2)  Zadavatel si vyhrazuje pravo zmény, upfesnéni & doplnéni zadévaci dokumentace.

(3)  Nabidky, kopie nabidek ani jednotlivé soudsti hodnocenych nabidek uchaze&ti nebo
vyloudenych uchaze&ii nebudou vriceny.

(4)  Podénim nabidky uchaze¢ souhlasi se zadavacimi podminkami této vefejné zakdzky a
bezvyhradné souhlasi se zvefejnénim smlouvy v souladu s platnymi pravnimi pedpisy.

7.1. Lhtta pro podini nabidek

(1) Lhfitou pro podani nabidek se rozumi lhita, ve které Ize nabidky podavat a kterd je
uvedena ve Vyzvé k podéni nabidek a prokézani kvalifikace.

* Lhita pro podani nabidek konéi dne 16. 3. 2015 ve 13:00 hodin.

(2)  Nabidka je dorudena véas, pokud je v ramci lhity pro podani nabidek dorudena do mista
pro podani nabidek.

(3)  Nabidky podané po uplynuti lhity pro poddni nabidek nebudou otevieny a zadavatel
takového uchazede bezodkladné vyrozumi o tom, Ze jeho nabidka byla podana po uplynuti lhity
pro podani nabidek.

7.2. Misto pro podani nabidek

Misto pro podéni nabidek Je podatelna v sidle zadavatele a je téZ uvedeno ve Vyzvé k podani
nabidek a prokdzani kvalifikace a je dostupné v béZnou pracovni dobu.
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7.3. Zmény a odvolani nabidky

PtedloZenou nabidku lze odvolat, mé&nit nebo dopliiovat pouze ve lhité pro podani nabidek. Poté
zadina bé¥et lhiita, po kterou jsou uchazedi svymi nabidkami vazani. V této Thaté jiZ nelze nabidku
ménit. Doba zdvaznosti nabidky je uvedena ve Vyzvé k podani nabidek a prokdzani kvalifikace.

7.4. Dodateéné informace k zadavacim podminkam

(1)  Zadost o dodatetné informace k zaddvacim podminkdm nebo k organizaci zadavactho
fizeni (dotaz) ze strany dodavatelii, musi byt zadavateli doruena pouze v pisemné formé (postou,
osobng, e-mailem na adresu a zptisobem uvedenym v bodé 1) a nejpozdéji 5 pracovnich dni pfed
koncem lhiity pro podani nabidek.

(2)  Zadavatel odele dodatetné informace do 3 pracovnich dnd od dorufeni pozadavku
dodavatele.

(3) Dodatetné informace k zaddvacim podminkdm jsou souddsti zadavacich podminek a
nedodr¥eni po¥adavki v nich uvedenych miiZe vést k vyloudeni uchazece ze zadavaciho fizeni.

Zadavatel ztoho divodu upozomiuje, Ze dodatetné informace kzadidvacim podminkam
uvefejiiuje na profilu zadavatele a rozesil4 je téZ automaticky tém dodavatelim, ktefi zadavateli
sdili své kontaktni idaje (nap¥. na profilu zadavatele pfi stahovani Zadavaci dokumentace).

V ptipadé, %e dodavatel neuvede své kontakini udaje na profilu zadavatele (napi. ztoho
diavedu, Ze neziskal Zadivaci dokumentaci na profilu zadavatele, nebo profil zadavatele
neumoziiuje uvedeni kontaktnich tidajii), zasle dodavatel své kontakini idaje na kontakini
adresu zadavatele uvedenou v &. 1.1 této Zadivaci dokumentace. Dodavatel, ktery tak neudini,

se vystavuje riziku nesplnéni pozadavku zadavatele uvedeného v dodatetnych informacich
k zadavacim podminkim a naslednému vyloudeni ze zaddvaciho Fizeni.

Otevirani obalek se uskuteéni dne 16. 3. 2015 ve 13:00 hodin v zasedaci mistnosti v pfizemi
Méstského tifadu Jachymov. Otevirdni obédlek se mohou zidastnit max. 2 zastupci kazdého
uchazele, jeho? nabidka byla dorudena ve lhiité pro podani nabidek. P¥tomnost zastupct
uchazedi na otevirani obalek miize komise & zadavatel podminit prokdzénim vztahu zastupce
k uchazedi; vtakovém pipadé se zastupci prokdZi plnou moci vystavenou opravnénym
zéstupcem uchazede; v ptipadd, Ze je zdstupce statutirnim organem uchazede, pak priukazem
totoZznosti.

9.1. Posouzeni kvalifikacnich pfedpokladi

Pfi posuzovéni kvalifikace se povaZuje za dostatetné alespori dosaZeni limiti poZadovanych
zadavatelem, pifpadné jejich prekrofeni. Uchazedi, ktefi ve své nabidce neprokdZi splnéni
nékterého z kvalifikatnich pfedpokladii, mohou byt ze zadévaciho fizeni vyloudeni. Zadavatel si
vyhrazuje pravo vyzadat si od uchaze&l dalsi doklady a informace oproti tém, které byly uvedeny
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v nabidce. Uchazedi, kteF nesplni néktery z kvalifikaénich predpokladii, budou ze zadavaciho
#izeni vyloudeni. Vyloudeni bude dotyénym uchaze&im bezodkladné pisemné oznameno.

9.2. Posouzeni nabidek

(1)  Nabidky, které nespliiuji zakonné poadavky nebo jsou v rozporu s platnymi pravnimi
predpisy, a nabidky, které nespliiuji kterykoli z poZadavki zadavatele uvedenych v této zadavad
dokumentaci (s vyjimkou formélnich poZadavki podle bodu 4.1.2 a Zestnych prohlaseni),
zadavatel vy¥adi a uchazele, jehoZ nabidka byla vyfazena, zadavatel bezodkladné vyloudi z dcasti
v zaddvacim ¥izeni. Zadavatel si vyhrazuje prévo vyZadat si od uchazedil vysvétleni nejasnost v
nabidce.

(2)  Zadavatel si pfed rozhodnutim o vybéru nejvhodndjsi nabidky vyhrazuje pravo s
predstihem 14 dnti vyZ4dat prezentaci pfed hodnotici komisi namatkové vybranych povinnych
parametri podle tabulek uvedenych vbodé 3.6 Piilohy 3 — Technickd specifikace. PH této
prezentaci bude uchaze povinen pedvést vyZadanou funkei (vyZadané funkce) na konkrétnich
datech ve shodé s pofadavky uvedenymi v Piiloze ¢. 3 této ZD - Technicka specifikace.

9.3. Hodnotici kritéria
(1)  Zakladnim hodnoticim kritériem je ekonomicka vyhodnost nabidky.

(2)  Dilé hodnotici kritéria a jejich vahy jsou:
(a)  Vyse nabidkové ceny —70 %
(b)  Technickd Groven - 30 %

kritérium se dale rozpadd na tfi subkritéria:

(i) Naroky na administraci a bezpe&nost aplika¢niho prostfedi
(0-1bod)

(ii.} Néroky na administraci aplikaéniho prostfedi - zdlohovéni a obnova dat
(0-1bod)

(iii.) Podpora mobilnich zafizeni
(0 -1 bod)

(3)  Zadavatel stanovil nasledujici zptisob hodnoceni vyse uvedenych hodnoticich kritérii
(v pofadi podle pfedchoziho odstavce):

(a)  Nejlépe bude hodnocena nabidka s nejnizsi nabidkovou cenou véetné DPH.

(b)  Nejlépe bude hodnocena nabidka, kterd ziskd nejvice bodi za technickou trovef
nabizeného Fefeni vsoudtu bodfi podle nésledujicich subkritérii (viz téZ tabulka
s hodnocenymi parametry v bodé 4.1 P¥{lohy 3 - Technicka specifikace):

(i) N4roky na administraci a bezpe¢nost aplikaéniho prostiedi
(0 - 1 bod)

1 bod - feSeni zcela sphiiuje poZadavky subkritéria

0 bodii - fedeni nespliiuje (byf i jen &asteéné) pozadavky subkritéria
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(ii.) Naroky na administraci aplikaéniho prostfedi - zalohovani a obnova dat
(0-1bod)

1 bod - fedeni zcela spliiuje pozadavky subkritéria
0 bodi - feSeni nespliiuje (byt i jen ¢astetné) poZadavky subkritéria

(ifi.) Podpora mobilnich zafizeni
(0 - 1bod)

1 bod - fedeni zcela spliiuje pozadavky subkritéria
0 bodi - feSeni nespliiuje (byt i jen ¢astednd) poZzadavky subkritéria

(iv)  Uchazet je povinen tabulku s hodnocenymi parametry uvedenou v bodé 4.1
Pfilohy 3 — Technicka specifikace vyplnit takovym zpiisobem, aby zadavatel mohl
bez pochybnosti pro kaZdou polozku tabulky uréit a ovdfit podet bodii, které
nabidka ziskala. Souldsti popisu technického feSeni musi byt i podrobny popis
zpusobu realizace poZadovanych sluZeb s diirazem na postupy, kterymi uchazed
zajistl dosaZeni poZadovanych cild.

Pokud znabidky uchazede nebude zfejmé, jakym zpiisobem feSeni spltiuje
poZadavky podle vySe uvedenych hodnoticich subkritérii, bude nabidce p¥idéleno
tolik bodi, kolik odpovidd skutecnostem vnabidce uvedenym jednoznadnym
zptisobem.

o

()  Zadavatel si pfed rozhodnutim o vybéru nejvhodngj¥i nabidky vyhrazuje pravo s
pfedstihem 14 dnd vyZzddat prezentaci pfed hodnotici komisi namatkové vybranych
hodnocenych parametrii. P¥i této prezentaci bude uchazed povinen predvést vyZadanou
funkci (vyZidané funkce) na konkrétnich datech ve shod# s po¥adavky uvedenymi v
Ptiloze &. 3 této ZD - Technick4 specifikace.

(4} Uchaze¢ neni opravnén nijak podmifiovat hodnoty, které jsou pfedmétem hodnocent,
dalsimi podminkami. Takovéto podminéni je dévodem pro vytazeni nabidky a vyloudeni
uchazede ze zaddvaciho fizeni. Obdobné bude zadavatel postupovat v piipadé, Ze uchazed uvede
nekolik rozdilnych hodnot pro jedno konkrétni hodnotici kritérium & subkritérium (s vyjimkou
pfipadd, kdy ptijde o zjevnou chybu v psani nebo snadno a jednoznaéné oditvodnitelnou chybu v
nabidce) nebo dojde k uvedeni hodnoty, kterd je pfedmétem hodnocent, v jiné veliting & formé
nez zadavatel poZaduje v zadavacich podminkich (s vyjimkou p¥ipadti, kdy lze provést
jednoznalny pfepocet na poZadovanou veli¢inu & formu).

() Pokud dojde k tomu, e dv& & vice nabidek budou hodnoceny shodné a byli tak dva & vice
uchazedt, se kterymi by mél zadavatel uzaviit smlouvu, vyhrazuje si zadavatel pravo vybrat jako
nejvhodnéjsi tu ze shodné nejlépe hodnocenych nabidek nabidku, ktera byla zadavateli dorudena
jako prvni.

9.4. VSeobecny zpiisob hodnoceni nabidek

(1) Pokud je v pfedchozim bodé uveden pro nékteré z hodnoticich kritérif & subkritérii zptisob
hodnoceni odlisné od tohoto vSeobecného zpiisobu hodnoceni, mé pfednost pfed timto
vSeobecnym zptisobem hodnoceni.
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(2)  Prohodnoceni nabidek pouZije hodnotici komise bodovaci stupnici v rozsahu 0 az 100.

(3)  Bodové hodnoceni nabidky je ddno soudtem bodovych hodnoceni nabidky v jednotlivych
diléich hodnoticich kritériich. V kazdém diléim hodnoticim kritériu mtZe nabidka ziskat
maximalné tolik bodd, kolik je véha tohoto kritéria uvedend v procentech.

(4)  KaZdé jednotlivé nabidce je v ramci kazdého dil&tho hodnotictho kritéria ptidéleno bodové
hodnocen, které vyjadiuje GspéSnost pfedmétné nabidky v ramci diléiho kritéria:
(a)  pro kritéria, u kterych je nejlepsi umisténi vyjadfeno nejvyssim dislem (napf. vyse
smluvni pokuty), je bodovd hodnota déna vzorcem Bodové Hodnoceni =
Hodnota_Nabidky / Hodnota_Nejlep${_Nabidky * Vaha_Kritéria * 100,
(b)  pro kritéria, u kterych je nejlep$i umisténi vyjadieno nejniz&im &slem (napt. vyse
nabidkové ceny), je bodovd hodnota déna vzorcem Bodové Hodnoceni =
Hodnota_Nejlepsi_Nabidky / Hodnota_Nabidky * Véha_Kritéria * 100.

(5) Udaj Hodnota_Nabidky se ka#dé jednotlivé nabidce v ramci kazdého dilétho hodnotictho
kritéria urdi

(@)  pro kritéria, kterd jsou jednoznacné &iselné vyjadfiteln4 (napf. vySe nabidkové ceny),
jako pfima &iselna hodnota nabidnuta uchazedem,

(b)  pro kritéria, ktera nejsou jednoznaéné diselné vyjadfitelna {(napf. trover technického
feSeni) a pro kterd je pfesné stanoven zptisob hodnoceni (napf. pomoci hodnotici tabulky),
jako vysledek hodnocen, které nabidka ziska podle stanoveného zplusobu,

() pro kritéria, ktera nejsou jednoznaéné &iselné vyjad¥itelnd (napf. uroveil navrZené
metodiky postupu plnéni vefejné zakézky) a pro kterd neni pfesné¢ stanoven zpusob
hodnoceni, jako soudet bodd, které nabidce vrdmci dilého kritéria pridéli jednotlivi
¢lenové hodnotici komise tak, Ze dle svého nizoru nejvhodnéjsi nabidce pfifadi 100 bod1 a
kaZdé nasledujici nabidce pfifadi takové bodové ohodnoceni, které vyjadiuje miru spInéni
dil¢iho kritéria ve vztahu k nejvhodnéjsi nabidce.

(6)  Pokud se dil& hodnotici kritérium rozpada do dalsich hodnoticich kritérii, pouZije se vyse
uvedeny postup obdobné.

9.5. Oznameni o vyloudeni uchazeée ze zadavaciho ¥izent a
Oznameni o vybéru nejvhodnéjsi nabidky
Zadavatel si vyhrazuje pravo uvefejnit Oznameni o vyloudeni uchazede ze zadavaciho ¥zeni a

Ozndmeni o vybéru nejvhodnéjsi nabidky na svém profilu zadavatele; v tom pifpadé se obé tato
Oznameni povaZuji za dorudend okamzikem jejich uvefejnéni na profilu zadavatele.

1. Krycf list

2. Vzorové dokumenty pro zpracovani nabidky:

2.a.  Vzor Cestného prohlaSent o prokdzani kvalifikatnich predpokladit
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2b.  Vzor destného prohladeni podle § 68 ZVZ,
2c.  Vzor formuldfe pro prokdzan{ splnéni kvalifikacnich poZadavki na reference
2.d.  Vzor profesniho Zivotopisu
2.e.  Vzor estného prohldgeni o subdodavatelich
3. Technickd specifikace
3.a.  Projektovéa dokumentace
3b.  Tabulka pro kalkulaci nabidkovd ceny

4. Zavazny vzor smlouvy o dilo

Verze: 1.0 | Poslednl uicZenT dokumentu: 5. 2. 201511:59 |

Strana 19 (celkem 19)




INTEBROVANY #7" | evropska uniE PRO MISTNI
: ll OPERAENI «,_,+ | EVROPSKY FOND PRO REGIONALNI ROZVO. ROZVOJ CR
' PROGRAM * SANCE PRO VAS ROZVOJ

PFiloha 3.a Zadavaci dokumentace verejné zakazky ,Konsolidace HW a SW ifFadu, zvySeni
zabezpeéeni a elektronizace agend™

Technicka specifikace

y—

Vymezeni pifedmétu plnéni |

1. Predmét pinéni
(1) Pfedmétem pln&ni vefejné zakdzky jsou dodavky vCetné sluZeb (dale také jen ,fedeni”
nebo "projekt") — pro vybudovani nové centralni IT infrastruktury Zadavatele v ramci vefejné f
zakazky ,,Konsolidace HW a SW tfadu, zvySeni zabezpeceni a elektronizace agend® (dale také
jen ,VZ“), podrobna specifikace dodavek a slueb je uvedena v dalSich kapitolich tohoto |
dokumentu. Soudasti plnéni je dale podpora provozu na dobu 60 mésici po pfedani feSeni do
ostrého provozu. Refeni musi byt navrzeno tak, aby naklady na provoz systému byly co
nejmensi.
(2) Predmétem plnéni vefejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce,
v&etné sluzeb (komodity).

Oznateni | Nézev : _ ' : Polet -
K1 Virtualiza¢ni platforma | 1 |
K2 Zvydeni bezpetnosti a bezpetnostni infrastruktura 1 |
K3 Portal ifednika 1 |
K4 Digitalizaéni linka 1

2. Popis souéasného stavu

2.1. Popis organizace a jeji ¢lenéni

(1) Organizace Mésto Jachymov (dle Mé&sto) sidli v Mé&stském Gfadé Jachymov (dale MU),
kde pracuje vétiina zaméstnanci a je zde umisténd vyznamné ¢4st IT technologii. Mésto je
zFizovatelem organizaci v oblasti kultury, kolstvi a spravy majetku.

2.2. Popis lokalit

(1)  Zpohledu IT je pro Mésto nejvyznamn&jsi lokalitou MU budova namésti Republiky 1.
V téchto lokalitach jsou umistény ICT technologie a pracovisté zamé&stnancd MU i n&kterych
méstskych organizaci. Provoz je zaji§tovan vlastnimi zaméstnanci Mésta ve spolupraci
s externimi specializovanymi firmami.

(2) Projekt bude realizovan v této lokalité:
(a) Budova radnice: Méstsky iifad Jachymov, namésti Republiky 1, 36251 Jachymov

2.3. Popis stavajiciho HW prostiedi

(1) Soutasna ICT infrastruktura Mé&sta je zaloZena na jednom serveru HP (Compaq) fady
ML310 druhé generace. V pomocné serverové je vyuzivana pracovni stanice HP Z2210.

(2) V serverové oblasti neni vyuZivéna serverova ani klientskd (aplikacni) virtualizace.
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(3) Sitova infrastruktura je tvofena pfevazné pfepinali HP zdkladni fady bez moZnost, nejsou
implementovéany pokrocilé technologie typu VLAN apod. Serverova konektivita je 1 Gb, stanice
prevazné 100 Mbit.

(4) Zabezpeleni pfistupu k Internetu vyuziva softwarového firewallu na bazi Linux, bez
pokrodilych nadstavbovych funkei (inspekce provozu, antivirova kontrola apod.).

(5) Mé&sto nemd implementovanu adresafovou sluzbu Active Directory. Jmenné a adresni
sitové sluzby (DNS a DHCP) jsou vyuZzivany nativni ve Windows Server.

(6) Koncové stanice (poditate) jsou rizného stafi (cca. 8-3 roky), pochdzeji od riznych
vyrobell, provozovanymi operaénimi systémy jsou Windows XP a 7 v poméru cca. 50%:50%.
(7) Tiskové prostiedi je tvofeno lokalnimi tiskdrnami (rGzné modely, prevainé HP) -
jednotky kust.

(8) Meésto pribézné standardizuje a optimalizuje své procesy a &innosti s cilem
maximalizovat efektivitu a bezpefnost jejich provadéni. Nedilnou souddsti optimalizace je
pribézné méfeni procesii a jejich vyhodnocovani.

2.4. Popis stavajiciho SW prostiedi

(1) Systémové sluzby TC jsou provozovany na platformé Microsoft.

(2) Primérni adresafovou sluzbou je Active Directory provozovana na redundantnich
replikovanych Fadigich, které zajistuji také sluzby DNS a DHCP.

(3)  Standardnim kancelafskym balikem vyuZivanym pro potfeby Mé&sta je Microsoft Office,
pievazné ve verzi 2007 a vy$§i. Standardné jsou vyuZivany aplikace Word, Excel, Outlook a
OneNote.

(4) K uklidani sdilenych soubori je vyuzivano prostfedki Windows serveru. Pro ukladani dat
Jje vyuZzivana databdze Microsoft SQL Server

2.5. Popis dokumentace

(1) K provozovani a ¥izeni rozvoje ICT technologii je vyuZzivana a udrZzovana Provozni
dokumentace, v soucasné podobg sestavajici pfevazné ze standardnich pfirudek & manualG
k pofizenym technologiim.

(2) Citlivé udaje (pfistupové Uéty apod.) jsou soudasti Bezpednostni dokumentace a jsou
uloZeny oddélené od Provoznich dokumentaci

(3) Relevantni ¢asti dokumentace budou Uchazedi zpfistupnény a% po podpisu Smlouvy o
dilo k této zakazce.

(4) Uchazet je povinen zajistit nezbytné doplnéni Provozni dokumentace reflektujici
provedené zmény.

2.6. Popis zpusobu FeSeni incidentt

(1)  Zadavatel pro fedeni incidentd a podporu uzivatelii nevyuZiva systém typu Helpdesk.
(2) Zadavatel také zajist'uje podporu 1. Grovné a vétSinu b&znych problémi jsou schopni
vyfesit interni pracovnici Zadavatele. '

(3) Incidenty a poZadavky, které nevyfesi interni zaméstnanci, jsou pfedavany do
helpdeskového systému dodavatele systému, ktery vykazuje incident nebo na ktery smé&fuje
pozadavek uZivatele. HlaSen{ incidentil a poZadavki je provadéno telefonicky, emailem nebo
pfimo zadanim ticketu/poZadavku do helpdeskového systému dodavatele.
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2.7. Popis servisnich oken

(1)  Zadavatel nem4 pevné definovana pravidelna servisni okna. Aplikace aktualizaci a oprav
servert a aplikaci provadéji specialisté Mésta dle potfeby a s pfihlédnutim k minimalizaci
omezeni uzivateli.

3. Povinné parametry technického feseni

3.1. Obecné pozadavky

(1) 'V technickém popisu mohou byt uvedeny znacky, ¢i pfimo nazvy fedeni a to v pfipadé, ze
Mésto povaZuje za odiivodnéné, ze feSeni rozifuje stavajici funkcionalitu, doplfiuje funk&ng
stavajici feseni, i poZaduje feSeni minimalné s vlastnostmi fe$eni uvedeného a konkrétni popis
by byl nad rdmec tohoto dokumentu.

(2) Zadavatel pfi vystavbé, spravé a provozu ICT technologii striktné dodrzuje hledisko
technologické neutrdlnosti tj. vyuZiti technologii takovym zpiisobem, ktery neomezuje
implementaci technologif riznych vyrobeil — tuto strategii musi spliiovat i fe$eni dodané v ramci
této vefejné zakazky.

(3) Pokud uchaze¢ vyzaduje vyuziti konkrétnich softwarovych produktii a jim zvoleny piistup
k feSeni zad4ni je na takovych konkrétnich feSenich z&visly, musi jejich pofizeni zahrnout ve své
nabidce v potfebném rozsahu a v ramei nabidnuté ceny.

(4) Za predpokladu, 7¢ uchazeem navrzené feSeni vyZaduje fyzickou infrastrukturu (napf.
servery, komunikaéni prvky, atd.) neobsazenou v popisu pfedm&tu pilnéni, zahrne uchazed do
své ceny vSechny nékiady na jeji pofizeni, instalaci, konfiguraci a dal3i siuzby potiebné pro
uvedeni do provozu.

(5) Pro kazdy softwarovy produkt, ktery uchazed nabidne v rdmci svého fefeni, budou v
nabidce vyslovné uvedeny viechny licenéni nebo vykonové pozadavky spojené s instalaci a
provozem feSeni, vietné uvedeni konkrétni infrastruktury na které bude fe$eni provozovano.

(6)  Uchazet ve své nabidce detailné popiSe vazby na stavajici systémy Zadavatele, které jsou
nezbytné pro spravné fungovani fefeni nabizeného Uchazetem.

(7)  Zadavatel z divodi co nejjednodussi a jednotné spravy a minimalizace provoznich
nékladi vyzaduje vyuZiti stavajicich prostfedki a pouZivanych technologii. V pfipadg, Ze
uchazet vyZzaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stivajici
prostfedky a technologie, je povinen vyuZit mebo vhodnym zplsobem rozifit stavajici
prostfedky.

(8)  Nabizen4 feSeni nesmi negativné ovlivnit parametry stavajictho feSeni.

(9) Dodavatel prokaze, Ze vSechny vyrobky, které doda Zadavateli:

(a) jsou nové, byly opravnén& uvedeny na trh v EU nebo poch4zi z autorizovaného
prodejniho kanalu vyrobcee,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt souddsti servisniho a podpirného
programu vyrobce,

(d) obsahuji licenci na pouzivani pfislu§ného softwaru,
(e) jsou v databazi vyrobce uvedeny jako prodani Zadavateli,

(f) jsou uréeny pro provoz v Ceské republice.
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(g) Tyto skuteénosti dodavatel doloZi &estnym prohladenim distributora, popf. uchazetem
samotnym, nelze-li prohldSeni distributora ziskat. Zadavatel si vyhrazuje pravo na
zjisténi pivodu vyrobku pfi jejich pfevzeti, a to dle pfislusnych sériovych &isel a
prévo podpisu akceptaéniho protokolu, osvédCujiciho prevzeti dodavky, aZ po
ovéfeni piivodu vyrobku.

3.2. K1 - Virtualiza¢ni platforma

. Virtualizaéni platforma bude postavena na kombinaci HW a SW a bude tvofit kompletni
systémovou infrastrukturu s dostateénym vykonem pro provoz nové pofizovanych fedeni. Cely
koncept virtualizaéni platformy bude vyuZivat redundatni zapojeni tzn., Ze viechny klicové
prvky budou v zapojeni, kdy pfi poruse jednoho zafizeni zajisti provoz zafizeni druhé - kromé
vysoké dostupnosti budou také vyuzity rezimy pro load-balacing, kiery umoZni vyuZit zafizenf s
maximalni efektivitou. Virtualizaéni platforma je sestavena z nasledujicich HW zafizeni:

e 2x servery pro virtualizaci
o 2x patefni aktivni prvky
e 1x zélohovaci zafizeni
e 1x zaloZni zdroj napajeni UPS
s 22x terminalové stanice v&etné LCD monitoru a setu pro ovladani
e 1x rackova skiii
Soudésti virtualizaéni platformy je také nezbytny software pro provoz:
e 3x serverovy OS
¢ 3x antivirovy serverovy SW pro terminalovy, souborovy, aplikaéni server
e 22x klientské licence OS
» 22x terminalové licence

o 1x zalohovaci systém

(1) Virtualizadni platforma bude vedle virtualizace serverii umoZiiovat také virtualizaci
aplikaci. Nabizené fe$eni komodity bude obsahovat komplexni feSeni virtualizace samostatnych
aplikaci i celych uzivatelskych prostfedi (desktopil).

(2) Soudasti dodavky virtualizaéni platformy budou vSechny nezbytné licence pro 22
uZivatelii - jedna se o uZivatele aplikaci a agendovych systéma ufadu. Diky virtualizaci bude
mozné aplikace a desktopy provozovat centralizované na serverech a uZivatellim je zpfistupnit
vzdaleng prostfednictvim jednoduchého softwarového klienta, ktery pouze pfenasi obrazovky
aplikaci ze serveril a idaje klavesnice a mysi zpét. K virtualizovanym aplikacim budou uZivatelé
pfistupovat prostfednictvim jednoduchych terminalovych stanic - tenkych klientd. Timto
feSenim dojde ke sjednoceni pracovnich prostfedi uZivateld, vyznamné se sniZi naro&nost jeho
spravy a dojde k prodlouzeni Zivotniho cyklu uzivatelskych zafizeni. Soucasné€ dojde k pfesunu
veskerych uZivatelskych dat na servery, ¢imz se zlepsi jejich zabezpedeni z pohledu poskozeni i
kompromitace. Diky virtualizaci aplikaci dojde ke sjednoceni systémové platformy, k
vyraznému zlepseni (spolehlivost) zalohovéni a zrychleni obnovy pfi pfipadné havarii.

(3) Soudasti feSeni budou dale licence antivirového systému pro klitové servery -
termindlovy, souborovy, aplikaéni.

(4) Nedilnou soudasti virtualizani platformy je zélohovaci systém, ktery zajisti efektivni
zalohovani a obnovu dat. Zalohovaci systém bude vyuZivat moderni technologie zalohovani
uréené specificky pro virtualizaci. Technické feSeni tedy musi nabizet moZnost granularniho
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zélohovéni a zotaveni s ohledem na aplikace a obnoveni na misté, to vie bez potfeby agentl
v operadnich systémech &i aplikacich. Zalohovaci systém bude poskytovat komplexni ochranu
virtualni infrastruktury a bude poskytovat nasledujici funkce:

. Z4lohovani a obnova na ziklad® bitové kopie: Zdlohovani na zakladé bitové kopie
umoXiiuje rychlejsi a spolehlivjdi obnoveni virtudlniho poditale, zatimco funkce
obnoveni na urovni soubori dokédZe rychle obnovit jednotlivé soubory pfimo ze

zalohované bitové kopie bez ohledu na operaéni systém &i systém soubort.

o zdlohovéni v&etnd replikace: umoZiuje zalohovat vechny virtualni pocitale tak Casto, jak
je zapotiebi a replikovat 1ze jak na interni (kviili vy$8i dostupnosti) nebo externi GloZisté
(kvili obnové pii havarii).

® Funkce, ktera umoziiuje spustit virtualni poditaé pfimo ze souboru zilohy na b&Zném
zaloZnim uloZisti.

. Virtualni laboratof: Automatické vytvofeni izolovaného chranéného prostiedi pro tdely
obnovy poloZek aplikaci, ovéfovani zaloh virtudlnich pogitall, testovaciho aplikatniho

’ prostiedi a dalsiho testovani, experimentovani a feSeni potizi bez vlivu na produkéni

prostiedi.

(5) Zalohy budou uklidiny na sitové uloZi§té NAS. NAS bude vybaveno dostateCnou
diskovou kapacitu a vykonem pro ukladéni zaloh celé virtualizatni platformy s alespoii tydenni
historii. Pro ochranu uloZenych dat bude NAS disponovat systém RAID.

(6) Virtualizani platforma bude provozovana na novych serverech pro virtualizaci, které
budou umistény ve stavajicich prostorich v novém datovém rozvadédi - racku. Servery musi byt
v konfiguraci vhodné pro dostupné prostory a s dostateénym vykonem pro provoz potizovanych
technologii. Technické FeSeni uvaZuje s univerzdlnim 2-procesorovym serverem v prostorové
tisporné velikosti 1U. Server bude vhodny pro obecné pouZiti, jako je souborovy / tiskovy
server, web, dynamické vypodetni ulohy, virtualizaci a pro poskytovini termindlovych sluzeb
(cloudové sluzby obecng). Soudasti konfigurace serveru budou funkce pro pokrodilé moznosti
spravy v celém Zivotnim cyklu serverové infrastruktury, véetné poskytovani 24x7 vzdaleného
monitoringu a inteligentniho feSeni pro systematické aktualizace serverové infrastruktury,
vysoce n¢inného napéjeni a teplotnich senzord, které pomdhaji presné fidit pfimé chlazeni
serveru a tim Setfit ndklady na chlazeni.

‘ (7) Pro fizeni provozu na siti budou vyuZity patefni aktivni prvky - Gigabit Ethernet
prepinade, které podporuji statické smérovani vrstvy 3, diverzifikované sluzby a IPvé
pfesmérovani. Piepinade budou vybaveny technologii, ktera umoZiiuje vytvafet "virtudini Sasi”
pro spravu nékolika pfepinalh jako jednoho logického zafizeni, které zvySuje odolnosti sité,
vykon a dostupnost, a zarovefi sniZuje provozni sloZitost. Patefni prvky budou zapojeny do
jednoho virtudlniho pfepinade s vysokou dostupnosti a odolnosti proti vypadkim.

(8) Pro zajisténi vysoké dostupnosti virtualizaéni platformy bude slouzit ziloZni zdroj
napajeni UPS - ten zajisti stalou dodavku elektrické energic a v ptipad€ delSiho vypadku
elektrického napajeni zajisti bezpeiné odstaveni celého systému. Zafizeni bude vyuZivat
technologii napajeni s dvojitou konverzi, kdy nepfetrZit¢ monitoruje parametry sitového
napéjeni a stabilizuje nap&ti a kmitodet a ma tak pozitivni vliv na spolehlivost napéjecich zdrojd
serverovych technologii. Pro dosaZeni co nejnizii spotfeby elektrické energie bude zafizeni
spltiovat hodnotu vystupntho G¢iniku min. 0,9 a musi umoZnit praci v reZimu s vysokou
energetickou u&innosti dosahujici alespofi 90%. ZaloZni zdroj napajeni UPS bude obsahovat
vnitini bypass, ktery umoZiiuje udrZet nepferuSeny provoz i v piipadé vnitini poruchy. Baterie
bude moné vyménit za provozu, aniZ by bylo nutné vypinat pfipojena zafizeni. Budova, ve
které budou umistény serverové technologie, neni vybavena zéloznfm agregatem pro nepfetrzité
napajeni. Zalozni zdroj UPS proto musi mit dostate¢nou kapacitu pro korektni odstaveni celé
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virtualizaéni platformy. Pro oddélené fizeni (start, shutdown) jednotlivych prvki virtualiza¢éni
platformy bude zaloZzni zdroj vybaven min. 2 nezavislymi vystupnimi napdjecimi segmenty.
Celé zafizeni bude pfipojeno piimo do sité LAN a bude umoZiiovat pohodIné monitorovat a
spravovat UPS pomoci standardniho webového prohlizede, a zaroveil poskytovat moZnost
vypnuti poéitacovych systémi po siti.

(9) Vsechna sdilena zafizeni virtualizacni platformy (mimo NAS server) budou umistény v
novém rozvadédi (rackova skiin) o velikosti 22U.

(10) Pro pfistup k virtualizaéni platformé a praci s portilem 0Ofednika budou potfizeny
terminalové stanice. Samotnd termindlova stanice obsahuje pouze zékladni prostfedky pro
zobrazeni obsahu - ten je kompletné provozovany ve virtudlnim prostfedi. Terminalové stanice
nebudou obsahovat Zadné pohyblivé ¢asti, napt. chladici ventilatory, disky a budou umistény na
zadni stranu monitoru. Soudasti termindlové stanice je i 24" monitor a set pro ovlidani -
bezdratova klavesnice a mys.

3.3. K2 - Zvys$eni bezpeénosti a bezpeénostni infrastruktura

(1) Bezpednostni systém tvoii kombinace vysoce dostupného firewallu, divéryhodna
infrastruktura PKI a systém pro fizeni bezpe¢nostnich informaci a udalosti - SIEM, tzn. Security
Information and Event Management). SIEM je systém zaméfeny na shromazd’ovani,
normalizaci, analyzu, agregaci a korelaci bezpeénostnich udalosti, ktery v redlném d{ase
prezentuje informace ze sitové infrastruktury, bezpecnostnich zafizeni a aplikaci. Kombinace
zakizeni umoZiiuje dosahnout synergetickych efekti, navic eliminuje piipadny slaby bod
jednotlivych systémii.

(2)  Vysoce dostupny centraini firewall bude zajistovat bezpe€nost a fizeni datovych tokd. Na
centralnim firewallu bude fizen provoz mezi jednotlivymi VLAN segmenty sit¢ Gfadu, DMZ
zOnami resp. mezi zonami s rozdilnou turovni divéryhodnosti (napiiklad Internet vs DMZ,
uzivatelé vs. DMZ, uZivatelé vs. Internf servery). Vzhledem k piedpokladanému vyuZiti
firewallu pro ochranu serverovych systémi v datovém centru je vyzadovan vysokorychlostni
firewall. Firewall musi garantované podporovat rychlosti v fadech Gigabitli za vtetinu. Firewall
bude v souladu s celkovou filosofii komunikaéni infrastruktury zapojen do patefnich piepinact
agregovanymi vicenasobnymi 1Gb spoji. Budou implementoviany 2 shodné firewally v
clusterovém rezimu (v piipadé vypadku/ poruchy jednoho firewallu pfebird druhy firewall
automaticky viechny sitové ulohy), aby byla zachovana koncepce redundance kliCovych
centralnich prvki, stejné jako v navrhu virtualizaéni platformy. Firewally budou typu NGFW
(Next Generation Firewall). Takové firewally umoziuji pfi konfiguraci pravidel intuitivné
vyuZivat logické objekty srozumitelné i bez specidlnich znalosti (napf. nazvy aplikaci misto
portl, jména uZivatelG/poitati misto IP adres apod.). Vyznamnym zpisobem se tak
zjednodu$uje sprava té€chto sofistikovanych zafizeni a soudasné€ snizuje riziko mozné¢ho omylu
obsluhy.

(3) Firewally budou vybaveny roz§ifenymi bezpednostnimu funkcemi souhrnné nazyvanymi
UTM (Unified Thread Management). UTM zahrnuje URL filtering, Anti-Virus, Anti-Spam,
Anti-Bot. Pro detekei a prevenci pied utoky na sitové vrstvé budou firewally vybaveny IPS
sondami, které budou nasazeny pro hloubkovou ochranu vybranych segmenti sité.

(4) Divéryhodnd infrastruktura PKI bude zaji¥tovat ovéfeni uZivatell, serverll, stanic a
aplikaci. Na zdklad¢ ovéfeni identity budou v infrastruktufe PKI aplikované bezpe&nostni
politiky pro dosaZzeni poZadovanych bezpe€nostnich procest. PKI je anglickou zkratkou pro
Public Key Infrastructure — infrastrukturu vefejnych kli¢i. Nejedna se tedy o produkt, nybrZ o
infrastrukturu, kterou je nutné vybudovat a dale pak udrZovat v chodu, podle vyvijejicich se
pozadavkil na bezpecnost. V ramei této infrastruktury bude vyuZivano bezpednostnich produkti,
aplikaci a pfedeviim procesd a PKI je nastrojem, ktery fungovani viech komponent centralizuje
a zjednodu3uje.
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(5) Implementaci systému SIEM (Security and Incident Event Management) dojde k
zastfeSeni informanich, pfedeviim bezpe¢nostnich, systémii Gfadu a ziskéni pfehledu o jejich
provozu. Informace o provozu IS umo¥ni zavadéni preventivnich opatieni, ale i rychlejdi a
efektivn&j3i feSeni piipadnych bezpetnostnich incidentd. Zavedenim systému uiad také ziska
schopnost detekce bezpe¢nostnich incidentd, jejichZz ohlafovani je hlavnim pozadavkem
pfipravovaného Zéakona o kybernetické bezpetnosti. SIEM automaticky sbird, archivuje a
analyzuje data a logy bezpe&nostni povahy napii¢ celou infrastrukturou od sitovych prvkil pfes
rizné operadni systémy aZ po aplikace. Nad témito daty pak probiha pokro¢ild analyza, korelace
a notifikace vyhodnocenych bezpenostnich udalosti a fenoméni. Diky tomuto systému bude
mosné mit aktualni prehled o potencionalnich i skutenych anomaliich, hrozbich a
bezpetnostnich incidentech sledovaného prostiedi.

3.4. K3 - Portal Gfednika

(1) Reseni je vybudovino jako webovy prostor (intranet) pro interni vyuZziti na ufadé s
dirazem na jednoduchost, rychlost nasazeni a s moznosti dale toto feSeni vlastnimi silami
rozvijet a dotvafet. Jako zaklad jsou pouZity aplikace (samostatné agendy typu sdilené
dokumentové tloZisté a pracovni prostory, Zadanky, rezervace apod.), fesici elektronizaci dil¢ich
oblasti a procesii v organizaci uspofadané do logického celku feSeni.

(2) Portal ufednika vyivofi podminky pro zavedeni automatizovaného zpracovani
podpiirnych, vnitfnich i vngjich sluzeb vefejné spravy a pfipravuje kvalitni data o praci tfadu
pro jejich dalii pouZiti. PoZadovany rozsah feSeni je:

s Sdilené dokumenty, zdkladni DMS
« Diskuse, chat

e Tymové/projektové prostory

¢ Kontakty

o 7Zadosti (interni, v rdmci fadu)

s Rezervace zdrojil

s HelpDesk

e Datové schranky

o Pfiprava jednani rady a zastupitelstva
e  Workflow a formulafe

» NahliZeni do zikladnich registri

» Rozcestnik aplikaci

e Telefonni seznam

e Registr dluzniki

(3) Workflow umo#iiuje procesy nastavovat i ménit snadno a intuitivn pomoci grafickeého
skiadéni jednotlivych aktivit za sebou tvofit a upravovat procesy tak zvladne i zaskoleny
uZivatel - neprogramétor, coZ umoZituje pruznd reagovat na zmény. Jednotlivé sady krokil nebo i
celé workflow lze ukladat jako $ablony a poté je znovu pouzit v jiné asti procesil.

(4)  Funkénost ptipravy podkladii pro jednéni rady a zastupitelstva umozni p¥ipravu navrhi na
jednani jednotlivych ,,zdstupct” ufadu (Rada, Zastupitelstvo, Komise, Vybor apod.). S navrhy se
bude pracovat na zakladg workflow, které odpovidi schvalovacimu procesu wfadu. Veskeré
dokumenty budou ukladiny v ramci specializované sloky (resp. sdileného pracovniho
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prostoru), kterd bude sdru¥ovat spole€né informace k danému Jjednanf a umoZni zalozit a vkladat
navrhy na jednani, vytvafet nové verze navrhi, pridévat tkoly, ptilohy a pozndmky, provizat
mezi sebou souvisejici jednani apod. Viechny verze névrhi budou v aplikaci verzovény, bude
moZno se k nim v piipad® potteby vracet, Aplikace dile umoini ¥dit pristup k Jednotlivym
dokumentiim v zavislosti na stavu konkrétniho Jjednanf. V prib&hu jednani aplikace podpori
tvorbu zapisu (verzovaného) v&. nasledného pfipominkovani navrhu do koneéné podoby, na
zékladé kterych se nasledn& bude generovat definitivni usneseni. Finalni usneseni bude mozné
automaticky publikovat do sdileného umist&ni die volby fadu.

(3} Rezervace zdrojii (nap¥. automobilé, zasedacich mistnosti, projektorii) bude komplexng
fesit veskeré agendy spjaté s touto oblasti, jako napf. provozni doba zdroje, minim4ln{ doba pro
zruseni rezervace, maximaln{ doba, po kterou lze zdroj rezervovat, atp. Aplikace bude obsahovat
seznam dostupnych zdroji (s obrdzkem), kalendar s nahledem na alokace zobrazenych zdroji +
aktuality + nihled na rezervace uivatele. U%ivatelé budou mit konfigurovatelné opravnéni v
systému souvisejici s jeho roli (Zadatel, schvalovatel apod.).

(6) Agenda HelpDesk je uréena k evidenci servisnich poZadavki uzivateli a jejich telen,
manuali a znalosti.

(7)  Portal ufednika bude umoziiovat rychlé vyhledivani. Zadanim hiledaného slova se
prohledd cely portdl v&etn& obsahu béznych dokumenti (Office, PDF apod.) a zobrazi se
relevantn{ vysledky, resektujici pfistupové opravnéni uZivatele. Rozdifené vyhledavani umo#ni
vyhledavanf ziZit podle zvolenych parametri.

3.5. K4 - Digitalizaéni linka

(i) Digitaiizadni linka bude vyurfvat kombinaci skenovactho software a multifunkéniho
zafizeni (tiskarna, skener, kopirka, fax). Skenovaci software bude predstavovat jednoduch4 a
snadno pouZitelna skenovaci aplikace pro produkéni ddvkové zpracovani dokumentt, ktera bude
obsahovat nativni nastroje k vytvoreni propojeni s navazujicimi systémy — zejména portilem
Ufednika. Pro snadmou praci s obrazy dokumenti bude umoziovat snadny ndhled, snadny
pfesun, zvéteni a Upravy obrazu, vizuaini indikaci pfedni a zadni strany, kompaktni vzhled
dokumenti a bude umoziiovat rychlou préci. V8echny operace musi byt provadény v grafickém
prostfedi lokalizovaném do &estiny.

(2) Pro potfeby @fadu bude pofizeno multifunkéni zafizeni, které umozituje oboustranny
barevny tisk, kopirovani a skenovéani ve formatu do rozméru A3 s kvalitou High Definition tzn.
v piipad€ skenovani min. 600x600 dpi s barevnou hloubkou 24 biti
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