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Technicka specifikace

3.7. Pozadavky na architekturu technického Feseni
(1) Architektura’komodit musi navrzena tak, aby vhodng vyuZivala a dopliiovala stavajici
ICT prostfedky MU.

(2)  Architektura VDI komodity K1 musi (napf. pii potfizeni VDA licenci) umo#nit nasazen,
Provoz a spravu virtualizovanych desktopovych operadnich systému pro uzivatele pii zachovéan{
ostatnich pozadavkii na virtualizaci aplikaci a desktopii.

(3)  Architektura VDI komodity K1 musi obsahovat komponenty pro tvorbu a pouZivani tzv.
aplika¢nich bali¢kii v prostfedi VDI — jde o formu virtualizace aplikaci, kter4 umoziiuje spoustét
aplikace na aplika¢nich virtualizatnich hostech bez nutnosti jejich instalace a umoZiiuje tak
napt. provozovani raznych verzi jedné aplikace.

(4)  Architektura virtualizatnich komponent (servery, aplikace/desktopy) bude pro spravu
vyuzivat vyhradng integrované néstroje operacnich systémi

(5)  Architektura firewallového clustery komodity K2 bude navrzena pro provoz clusteru
Vv reZimu active-active s rozkladénfm zétsse (internetového provozu) mezi uzly clusteru a
viechny dostupné internetové linky a bude schopna automatického fail-overu (pfevzeti
veskerého provozu jednim firewallem pfi vypadku druhého).

(6)  Architektura komodity K3 bude vyuzivat databizovy server MS SQL pro ukladani
veskerych dat (dokumenty, idaje, nastaven{ apod.), tj. pro z4lohovani a obnovu veskerych
uZivatelskych dat a nastaveni bude postacovat zélohovéni a obnova konkrétni databdze.

3.8. Pozadavky na rozhrani

(1) Reseni komodity K3 musi disponovat dokumentovanym, vefejné dostupnym
programovym aplika¢nim rozhranim — APL. Uchazeg v nabidce uvede odkaz na internet, kde Ize
dokumentaci k rozhranf stihnout.

(2)  Veskeré nabizené aktivni hardwarové produkty musi disponovat rozhranim SNMP min v2
pro management a vzdalenou spravu.

3.9. Pozadavky na kompatibilitu s ostatnimi systémy

(1) Veskeré softwarové komponenty nabizeného fedeni budou Provozovany ve virtualnim
prostiedf MS Hyper-V a musi byt pro béh v tomto prostiedi vyrobcem podporovany.

3.10. Pozadavky na typy klientd

(1)  Reeni VDI komodity K1 mus{ umo#nit pfistup k virtualizovanym aplikacim z operaénich
systémi Windows XP a vy&ich, OS X a mobilnich zafizeni s [0S, Android a Windows Phone.

(2) ReSeni komodity K3 musi umoznit vyuZiti minimalng dvéma typy klienti:

(a) Obvykié internetové prohli¥ede — min. zikladnj funkee, schvalovani fAzi pracovnich
postupi. Sifrovand komunikace, vzdileny on-line pfistup
(b) Prostedi stavajiciho i nabizeného kancelafského baliky — plné funkéni Ziti, editace,
) vyuz
synchronizace pro préci off-line

3.11. Pozadavky na bezpeénost informaci
(1)  Veskeré néstroje pro spravu musi byt umoZiovat spravu internich Géth (min, Jméno a
heslo) a/nebo napojeni na Active Directory.

(2)  Veskeré néstroje pro spravu mus{ umoZiiovat definici s minimalng 2 urovnémi opravnéni
— monitoring (pouze &teni), administritor (plnd sprava)
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(3) Veskeré nastroje pro spravu musi komunikovat se zafizenimi §ifrovanymi protokoly (SSH
apod.). Také v pfipadé vestavénych néstrojii (napf. www rozhrani) musi byt pouZita Sifrovana
komunikace (napf. HTTPS).
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5. Implementacni sluzby

5.1. Obecné pozadavky

(1)  Zadavatel pozaduje provést minimalng nasledujici implementagni prace na dodanych
komponentech a p¥ipadn daliich zafizenich. Uchaze$ je déle povinen zahrnout do nabidky
veskeré dal3i Einnosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu
doporugeném vyrobei a dle tzv. nejlepsich praktik, i v pfipadé pokud nejsou explicitné uvedeny,
ale jsou pro realizaci pfedmé&tu pln&ni podstatné. Implementa&ni sluzby budou minimalng

v nasledujicim rozsahu:

(a) Zpracovani pfedimplementadni analyzy,

(b) Zpracovani provadéci dokumentace,

(c) ZajiStEni projektového vedeni realizace predmétu plnéni,
(d) Dodéavku nabizeného hardware a software,

() Kompletni implementaci fe¥eni spliiujici povinné a nabizené hodnocené parametry
technického Fedeni,

(f) Provedeni Skoleni,

(g) ZajiStén{ zkusebniho provozu,

(h) Provedeni akceptadnich testi,

(1) Predani do ostrého provozu,

() Zajisténi ostatnich sluzeb potfebnych pro realizaci projektu.

(2) Naklady na provedeni implementa¢nich sluZeb musi byt zahrnuty v nabidkové cené
k poloZce, ke které se vztahuji a nelze je vy&islit zvIast,

(3)  VeSkera dokumentace musi byt zhotovena vyhradng v Seském jazyce, bude dodédna ve 2x
kopiich v elektronické form& ve standartnich formatech (napt. MS Office) pouzivanych
zadavatelem na datovém nosidi a 1x kopii v papirové formé,

5.2. Pozadavky na pfedimplementaéni analyzu
(1)  Pfed implementaci feSeni zpracuje Uchazed p¥edimplementa&ni analyzu, miniméilné
pro nasledujici oblasti:

(@) Analyza aplikainiho prosttedi M&sta, ovéfeni funk&nosti produkénich aplikaci ve
virtualizovaném prostredi.

(b) Analyza koncovych stanic a jejich periferii — ové¥eni funkénosti ve virtualizovaném
prostfedi. Nivrh fefeni koncovych stanic, které nebude moné virtualizovat.

(¢) Soutasny systém uklédani a zdlohovén{ dat, toky a objemy dat.

(d) Zpisob zatlenéni nabfzenych komodit do stavajiciho ICT prostredi.
(¢) Sifova infrastruktura — role LAN, bezpe&nost, doporudeni, pravidla.
(f) Konfigurace tlozist' ve vztahu k planovanému vyuziti,

(g) Pracovni postupy, poZadavky na ukladani a vyhledavani dat a dals{ podklady relevantni
pro navrh feSeni komodity K3.

(h) Analyza aplika¥niho prostfedi a potfeb uZivateld pro navrh feseni komodity K1.
(i) Rekonfigurace stavajicich systéma.
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() Dopady implementace na dostupnost a funk&nost stavajicich sluzeb.
(k) Posouzeni dopadi na non-IT technologie (spotfeba energii, tepelny vykon).
(I} PoZadované soudinnosti Zadavatele. -
{m) Navrh opatfeni k odstranéni neshod zji$ténych v priibéhu analyzy.
(2) Vystupem piedimplementaéni analyzy bude pisemna zprava, ktera podléha schvaleni

Zadavatelem.

5.3. Pozadavky na zpracovani provadéci dokumentace

(1) Uchazeg pied zahdjenim implementagnich praci zpracuje provadéci dokumentaci, ktera
bude disledné vychazet z pfedimplementadni analyzy a bude zahrnovat viechny aktivity
potfebné pro fidné zajisténi implementace pfedmétu plndni do stdvajictho prostfedi
technologického centra.

(2) Provadéci dokumentace musi byt pfed zahdjenim praci schvélena zadavatelem.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového
stavu a musi obsahovat minimalng tyto ¢asti:

(a) Detailni popis cilového stavu vEetn§ funkcionalit jednotlivych Casti systému,
(b) Zpuisob zajisténi potfebného HW a SW,

(c) Zpisob zaji¥téni koordinace realizace pfedmétu plnéni s béznym provozem,
(d) Detailni navrh a popis postupu implementace pfedmétu plnéni,

(e) Detailni popis zaji$téni bezpelnosti informaci,

(f) Detailni harmonogram projektu véetné uvedeni kritickych milnik,

(g) Navrh designu tlozit' a jeho konfigurace,

(h) Navrh designu sit'ového feseni a jeho konfigurace,

(i) Névrh monitorovani fe§eni monitorovacimi nastroji

(j) Vazby na stavajici systémy a jejich konfigurace,

(k) Navrh akceptadnich kritérii a akceptadnich testu,

(1) Detailni popis navrhovanych $koleni.

5.4. Pozadavky na zajisténi projektového vedeni

(1)  Uchaze$ zajisti projektové vedeni po celou dobu realizace zakézky certifikovanym
specialistu. Soudasti nabidky bude popis metodiky, kterd bude pro projektové fizeni pouZita.

(2) Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximalnf moZné lhity pro jednotlivé kritické milniky. Udaj D znac{ datum podpisu sntlouvy o
dilo. Cisla znagi pocet kalendafnich dni.

CAktivita =7 : Zatatek. Termin =
Podpis s.mlouvy D D |
Zahajeni projektu — dvodni projektova schiizka D D+7
Predimplementadni analyza - zpracovéni D+7 D+17
Pfedimplementacni analyza — pripominkové Fizeni, schvdleni D+17 D+24
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Aktivita . . )2 | Zatitek i Termin
Provadéci dokumentace — zpracovani D+24 D+34
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+34 D+40
Realizace pfedmétu pinéni D+40 D+100
Skoleni administrator( D+40 D+110
Zku3ebni provoz D+100 D+110
Akceptaéni testy D+110 D+120
Zahajeni ostrého provozu D+120 -
Rezerva projektu 10

(3) Uchazet miZe dle svého uvaZeni vyse uvedené maximalni lhiity trvani zkratit pii
dodrzeni viech &asti pfedmétu plnéni a bez sniZeni kvality dodavanych sluZeb.

(4) Maximélni lhity trvani nesmi uchazet pfi tvorbé detailniho harmonogramu prodlouzit.

(5) Uchazet uvede zévazny harmonogram pln&ni ve své nabidce a zéroveii v navrhu smlouvy
o dilo.

(6) Uchaze¢ uvede potfebnou souinnost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

(7)  Nejpozd&jsi termin pro zahéjeni ostrého provozu a ukonZeni implementacni faze projektu
je 30.11.2015.

5.5. Pozadavky na Skoleni

(1)  Uchazet zajisti $koleni pracovnikil Zadavatele — administratori — na zafizeni a systémy,
dodévané v ramei této vefejné zakazky, a to minimalng v rozsahu pfedavané provozni
dokumentace.

(2)  Skolenf zajisti seznameni pracovnikii Zadavatele se vSemi podstatnymi ¢astmi dila v
rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavil systému a jejich
pfitin — Skoleni bude zakon&eno pisemnou zkouskou potvrzujici poZadovanou troveti znalosti

Y3 P

pracovniki a iisp#$nym pracovnikim bude vystaveno osvédeni o Skoleni.

(3) Minimalni rozsah ¥kolenf je 40 hodiny, z toho min. 24 hodin pro komoditu K3.

(4)  Skoleni bude probihat v sidle Zadavatele.

(5) Ptedpoklada se idast max. 2 administratorQ.

(6) Naklady na $koleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji a

nelze je vycislit zvIast'.

5.6. Pozadavky na testovaci prostiedi
(1) Zadavatel nedisponuje testovacim prostfedim.

(2) Vyzaduje-li uchaze& pro realizaci zakazky testovaci prostfedi, zahrne do nabidky naklady
na jeho vybudovéni a pozadovanou soudinnost Zadavatele.
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5.7. Pozadavky na provedeni akceptacnich testi, zkusebni provoz a
pfechod do ostrého provozu
(1)  Uchaze& navrhne zpiisob a provedeni akceptatnich testd.

(2)  Soudasti akceptadnich testli musi byt minimalné:
(a) Ovéfeni (otestovani) ve¥kerych poZadovanych funkei a parametril viech komodit

(b) Provedeni zatéZovych testli a zm&feni vykonovych parametrii K1 (rychlost pfihlaSeni,
odezvy aplikaci)

(¢) Otestovani vysoké dostupnost feeni — K1 a K2
(d) Provedeni zdlohy a ukézkové obnovy dat
(3) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol

(4) Uchazed zajisti zkuSebni provozu v délce minimalng 7 dnd vletné technické podpory
minimalng 2 specialistii na dodané Fefeni s dojezdem maximdlné do 2 hodin od nahlaseni
po¥adavku v pracovni den v dob& od 8h do 17h.

(5) Prechodem do ostrého provozu se rozumi okamzik fisp&iné akceptace dila véetné
vypoiadani viech vad a nedodélki.

6. Zaruky a servisni podminky

6.1. Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit poZadovanou min. zaruku, popt. podporu.
Uvadéné parametry byly prizkumem trhu zjidtény jako standardni, tj. poskytovany vyrobci jako
soudast standardni dodavky a ceny.

(2) Nabidne-li Uchaze v ramci svého feSeni zboZi, na néZ vyrobce standardné (tj. v rAmci
standardni dodavky a ceny) poskytuje horsi zéruku popf. podporu, poZaduje Zadavatel zahrnout
do nabidky cenu povyieni zaruky popf. podpory na jim poZadovanou uroveii. Cenu tohoto
povyseni zahrne Uchazed v Ptiloze 3.b Zadavaci dokumentace (Kalkulace nabidkové ceny)
do polozky Roziifens zaruka HW popf. Maintenance SW pro roky, kterych se rozsifeni tyka
a v nichZ ma byt cena roziifeni uhrazena.

(3) Zdtvodu zajisténi udrZitelnosti projektu po dobu 60-ti mésich poZaduje Zadavatel
poskytnuti prodlouZené zaruky pro virtualizatni servery (soucast K1) a firewally (soucast K3)
na 60 m&sici pii zachovani ostatnich parametri puvodni zaruky (rychlost opravy, rozsah
aktualizaci firmware apod.). Cenu tohoto prodlouZeni zahrne Uchazet v Piiloze 3.b Zadavaci
dokumentace (Kalkulace nabidkové ceny) do poloZky RozSifend zdiruka HW v letech, v nichz
m#4 byt cena prodlouZzené zaruky uhrazena.

(4) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) p¥istup k aktualizacim software a
firmware dodanych komodit minimalné po dobu zaruky.

(5)  Vedkeré opravy po dobu zaruky budou provedeny bez dalSich nakladi pro zadavatele.

(6) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatne.

(7)  Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaruéni opravy
do péti pracovnich dne
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(8) Po dobu 60-ti mé&sici od piedani dila jako celku do plného provozu, musi uchaze& nebo
vyrobce viech zafizeni garantovat b&Znou dostupnost ndhradnich komponentii a dostupnost
servisu.

(9)  Uchaze¢ ve své nabidce vysiovné uvede viechny podminky ziruk.

(10) Pro hlaSeni servisni poZadavki zajisti Uchaze¢ Zhotoviteli pfistup ke svému
helpdeskovému systém s on-line pfistupem pro kompletni spravu pozadavki véetn& uchovani
historie poZadavki a jejich feeni. Detailni popis helpdeskového systému a jeho obsluhy musi
byt soudésti nabidky. Provozni doba helpdeskového systému musi byt minimélng 7-17 hod.

v pracovnich dnech,

6.2. Pozadavky na zabezpecéeni provozu

(1)  Uchazeg zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

(2)  Soutasti provozni dokumentace bude popis ikonii doporucené udrzby a specifikace
intervali jejich provadéni.

(3)  Uchaze¢ v rimci zakazky provede aktualizaci Provozni dokumentace tak, aby odpovidala
stavu po dokond&eni zakdzky.

(4) Zdivodu zajisténi udrZitelnosti projektu po dobu 60-ti m&sict a zajisténi bezpe&nosti
provozu poZaduje Zadavatel zajiténi poskytnuti softwarovych aktualizaci pro komodity K2
(SIEM a firewally), K3 (serverova &4st portalu fednika) a K4. Cenu zahrne Uchaze v Piiloze
3.b Zadavaci dokumentace (Kalkulace nabidkové ceny) do polozky Maintenance SW v letech,
v nichZ m& byt cena uhrazena. Softwarové aktualizace jsou poZzadovany minimalng v stejném
rozsahu, jako byly poskytovéany v ramci zéruky.

(5)  Vyzaduje-li nabfzené feSeni pro zajisténi plné funk&nosti po dobu udrZitelnosti 60 m&sict
dalsi pravidelné sluzby (revize, prohlidky, Gdrzby apod.), zahrne Uchazed cenu téchto sluzeb v
Priloze 3.b Zadavaci dokumentace (Kalkulace nabidkové ceny) do poloZky Zabezpedeni
podpory provozu v letech, v nichZ ma byt cena uhrazena. Uchaze¢ v nabidce detailng popise
obsah a parametry téchto sluZeb.
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PFiloha &, 3: Seznam kontakinich osob

Dodavatel:

Michal Vitha 725 255309 michal vitha@zmservis.cz

Projektovy manaZer:

Pavel Mrva 724 132 148 pavel. mrva@autocont.cz
Technicky spécialista storage:

Jaromir Kejzlar 731 580 708 Jjaromir kejzlar@autocont.cz
Technicky specialista opera&nich systémt a virtualizace:

Michal Weis 731 513 051 michal. weis@autocont.cz
Technicky specialista bezpe&nosti siti:

Antonin Vesely 725 835 048 antonin.vesely@autocont.cz

Technicky specialista intranetovych fedeni:

Jan Salajka 603 502 969 jan.salajka@autocont.cz




Piiloha &. 4: Licenéni podminky licencovanych programii

Licentni podminky licencovanych programi spltiuji vedkeré poZadavky kapitoly XVI. ,,Autorské pravo a ochrana
dudevniho vlastnictvi“ této Smlouvy.

R




Pfkiloha &, 5: Seznam poskytovaného software

Servery:
HP softwarové ndstroje pro vysokou dostupnost a clusterovy provoz 2 ks

HP management licence iLO Advanced Pack 2 ks
Bali¢ek Management nastroji UPS EATON 1ks

Terminalové sluzby:
Opera¥ni systémy Microsoft Windows Embedded Standard 7 22 ks
Centralni sprava tenkych klienti IGEL 1 ks

Licence virtnalizace aplikaci:
P73-06309 Microsoft Windows Server Standard 2012R2 3ks

R18-04302 Microsoft Windows Server User CAL 2012 22 ks
6VC-02095 Microsoft Windows Remote Desktop Services User CAL 2012 22 ks

Zsalohovaini:
P-ESSENT-HS-P0000-00 Veeam Backup Essentials Enterprise 2 socket for Hyper-V 2 ks

Antivirus pro servery:
ESET File Security pro Microsoft Windows Servery 3 ks

Bezpecnostni UTM balitek firewallii:
Fortinet Unified Threat Management software bundle 2ks

Security Incident and Event Management systém:
SolarWinds Log & Event Manager 1ks

PKI:
Redeni certifikadni autority PKI nad dodévanymi licencemi MS Windows Server 2012R2

Portil iifednika:

Reden Port4l ifednika s licenci Microsoft Sharepoint Portal Server 2013 Foundation  1ks
Klienti Portalu ufednika 021-10293 Microsoft Office Standard 2013 22 ks
Nintex Workflow Workgroup edition lks

Nintex Forms Workgroup edition 1 ks

Digitaliza¥ni software:
Kofax Express Desktop Lks
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